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1. Abrir los puertos en el cortafuegos

En el equipo que va a hacer de servidor de licencias, seguir los siguientes

pasos:

Buscamos Firewall de Windows Defender y pulsar el “Abrir”

Todo Aplicaciones Documentos

Mejor coincidencia

. Firefox

Aplicacion de escritorio
Configuracion
@ Firewall de Windows Defender
Comprobar estado del firewall

Permitir una aplicacion a través de
Firewall de Windows

Seguridad de un vistazo
Firewall y proteccion de red
Aplicaciones

W Windows Defender Firewall con
seguridad avanzada

Sugerencias de busqueda
2O fire - Ver resultados web

Tienda (2)

2O Firewall de Windows DefenderI

Configuracion

Web

[ %Abrir

hads -

&

Firewall de Windows Defender

Panel de control

Comentarios
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En la parte izquierda pulsaremos en “Configuraciéon avanzada”

™ Firewall de Windows Defender

1 |0 » Panel de control » Sistema y seqguridad » Firewall de Windows Defender

Ventana principal del Panel de
contrel

Permitir que una aplicacién o
una caracteristica a través de
Firewall de Windows Defender

Cambiar la configuracién de
notificaciones

Activar o desactivar el Firewall
de Windows Defender

%
%
G Restaurar valores
%

predeterminados

Ccnfiguraci@’ F\fanzada

Solucidn de problemas de red

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Ayudar a proteger el equipo con Firewall de Windows Defender

Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o seftware malintencionade
obtengan acceso al equipo a través de Internet o una red.

. Q Redes de dominio

Redes del trabajo que estén conectadas a un dominio

Estado de Firewall de Windows Defender:

Conexiones entrantes:

Redes de dominio activas:

Estado de notificacidn:

. v Redes privadas

. ° Redes publicas o invitadas

Activado

Conectado ’ﬁ‘

Bloguear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

~
bm  Avs.com

Motificarme cuando Firewall de Windows Defender
bloguee una nueva aplicacion

No conectado @

No conectado @

En la parte izquierda de nuevo pulsaremos en “Reglas de entrada” (1)

™ Windows Defender Firewall con seguridad avanzada

Archive  Accidn

&= &

ﬂ Windows Defender Firegall cor
3 Reglas de entradaa
Reglas de salida

%% Reglas de seguridad de con
‘ﬂ Supervision

MNombre
Administracién remota de Windows Defe...
Administracién remota de Windows Defe...
Administracién remota de Windows Defe...
Administracién remota de Windows Defe...

Administracion remota de registro de ev...
Administracién remota de registro de ev...
Administracion remota de registro de ev...
Administracién remota de registro de ev...
Administracion remota de registro de ev...
Administracién remota de registro de ev...
Administracion remota de servicios (NP ...
Administracion remota de servicios (MNP ...
Administracion remota de servicios (RPC)
Administracion remota de servicios (RPC)
Administracion remota de servicios (RPC...
Administracion remota de servicios (RPC...
Administracién remota de tareas progra...
Administracién remota de tareas progra...
Administracién remota de tareas progra...
Administracién remota de tareas progra...

L

Reglas de entrada

Grupo - ~

Administracién remota de
Administracién remota de =
Administracién remota de
Administracién remota de
Administracion remota de
Administracién remota de
Administracion remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de
Administracién remota de

Administracién remota de

>

Acciones

Y después en “Nueva regla” (2)

Reglas de entrada
MNueva regla... e
Filtrar por perfil
Filtrar por estado
Filtrar por grupo
Ver
Actualizar
Exportar lista...
Ayuda
Administracién remota de regist...
&) Habilitar regla
‘g Cortar
52 Copiar
x Eliminar
B Propiedades
Ayuda
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e KEn tipo de regla, seleccionaremos Puerto.

™ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
T — £Qué tipo de regla desea crear?

Protocolo y puertos

Accidn } ﬁegla que controla las conexiones de un programa.

Perfil _
® Puerto

Nombre Regla que controla las conexiones de un puerta TCP o LUDP.
O Predefinida:

Administracion de tarjetas inteligentes vituales TPM
Regla que controla las conexiones de una experiencia con Windows.

O Personalizada
Regla personalizada.

Siguiente > || Cancelar

e En protocolo y puertos, marcaremos Puertos locales especificos, y
anadiremos los puertos 28000 y 28001 seguidos por una coma.

Ej: 28000, 28001

™ Asistente para nueva regla de entrada

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
@ Tipo deregla i5e aplica esta regla a TCP o UDP?
@ Protocolo y puertos ® TCP
@ Accion ) upp
@ Pedil

L

Nombre
i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

[ 28000, 28001]
Ejemplo: 80, 443, 5000-5010

< Mfras || Siguiente > || Cancelar
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e En el apartado de acciéon, marcaremos la opcion de “Permitir la
conexion’.
™ Asistente para nueva regla de entrada

Accidn

Especifique la accidn que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

Pasos: c . . - - .- .
{Qué medida debe tomarse si una conexion coincide con |as condiciones especificadas?
Tipo de regla
Protocolo y puertos . .
(® Permitir la conexion
Aecién Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.
Perfil .
() Permitir la conexion si es segura
Nombre Esto incluye solamente las conexiones autenticadas mediante [Psec. Estas se protegeran
mediante la configuracidn de reglas y propiedades de IPsec del nodo Regla de seguridad de

conexidn.

) Bloquear la conexién

< Mras || Siguiente > | | Cancelar

e En el apartado de perfil, seleccionaremos las casillas de Dominio,
Privado y Publico.

™ Asistente para nueva regla de entrada

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipoderegla {Cuando se aplica esta regla?

Protocolo y puertos

Accion Dominio

Pefil Se aplica cuando un equipo esta conectado a su dominio corporativo.

Privado
Se aplica cuando un equipo esta conectado a una ubicacion de red privada, coma
una red doméstica o del lugar de trabajo.

Piblico
Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

Nombire

< Afras || Siguiente = || Cancelar
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e Y por ultimo en el apartado de nombre, lo identificaremos como
“Servidor de licencias NX” y pulsamos Finalizar

™ Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripcidn de esta regla.

Pasos:
Tipo de regla
Protocolo y puertos
Accién
Perfi Hombre:

Servidor de licencias NX|

Nombre

Descripcion (opcional):

< Atras || Finalizar || Cancelar
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2. Anadir el puerto 28001 en el fichero de licencia

e Para que NX funcione correctamente después de abrir los puertos habria que
afiadir el puerto 28001 en el fichero de licencia. (es recomendable abrirlo con
un editor de texto por ejemplo Notepad ++ u otro ya que suele perder el estilo
al abrirlo con blog de notas).

Para ello abrimos el fichero de licenciay en la linea del vendor, afiadimos

port=28001
En un principio el fichero viene por defecto asi:
# #
# #
# Siemens PLM Software Inc. #
# License File #
# #
# sold-To/Install: wWebkey Access Code: #
# Contact Name: Created: #
# Customer Name: #
# E-mail address: version: #
SERVER Tocalhost ANy 28000
VENDOR ugsTmd
PACKAGE TCDIST ugsimd 13.0 COMPONENTS="planner_export prd_common %
prd_continuous prd_counter_ps prd_em_assembler prd_em_weld %
prd_em_workplace_nt prd_emp_workplace_integ
prd_empcommandcontro? prd_empinfoviewer_runtime
prd_emppropertiesctl_runtime prd_emptrescontrol_runtime
El fichero correctamente configurado tendria que quedar asi:
" "
# #
# Siemens PLM Software Inc. #
# License File #
# #
# sold-To/Install: WebkKey Access Code: #
# Contact Name: Created: #
# Customer Name: #
# E-mail Address: version: #

#RFHRHRSAR AR RS R AR R R R R R R R R R A R R R R R R R R R R R R R R R

SERVER Tocalhost any 28000

VENDOR ugslmd port=28001

PACKAGE TCDIST ugsimd 13.0 COMPONENTS="planner_export prd_common_*,
prd_continuous prd_counter_ps prd_em_assembler prd_em_weld ",
prd_em_workplace_nt qrd_emp_workp1ace_1nteg N
prd_empcommandcontrol prd_empinfoviewer_runtime °,
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