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Actividad 1.1.1: Uso de Google Earth™ para ver el mundo

Objetivos de aprendizaje
Al completar esta actividad, usted podra:

o Explicar el objetivo de Google Earth.

o Explicar las diferentes versiones de Google Earth.

e Explicar los requisitos de hardware y software necesarios para usar Google Earth (edicion gratuita).
e Probar funciones de Google Earth como Ayuda | Tutorial.

e Experimentar con Google Earth la exploracién de continentes, paises y lugares de interés.

Informacioén basica

Google Earth es una aplicacion muy popular que se ejecuta en el escritorio de la mayoria de los sistemas
operativos. Requiere una conexion de banda ancha a Internet y muestra la Tierra como una imagen 2D

o 3D manipulada. El reconocido canal de noticias internacionales, CNN, usa regularmente Google Earth
para resaltar donde se ha producido una noticia.

Al momento de escribir esta actividad existen tres versiones de Google Earth. La version que cubre la
mayoria de las necesidades es la version gratuita de Google, Google Earth. Una versién Google Earth
Plus incluye compatibilidad con GPS, un importador de hoja de calculo y otras caracteristicas de
compatibilidad. La version Google Earth Pro es para uso profesional y comercial. El URL
http://earth.google.com/product_comparison.html contiene una descripcion de las versiones.

Use este enlace para contestar las siguientes preguntas:

¢, Qué version admite inclinacion y rotacion 3D?

¢, Qué version de Google Earth tiene la mayor resoluciéon?

Para usar Google Earth, version 4 es necesario cumplir con requerimientos minimos de hardware:

Sistema operativo Microsoft Windows 2000 o Windows XP

CPU Pentium 3 con 500 MHz

Memoria del sistema (RAM) | 128 MB

Disco duro 400 MB de espacio libre

Velocidad de red 128 kbps

Tarjeta grafica Compatible con 3D con 16MB de VRAM

Pantalla Pantalla a color de alta densidad de
1.024x768 pixeles, 16-bit

Escenario

Esta actividad se realizara en una computadora que cuente con acceso a Internet en la cual pueda
instalar el software.

El tiempo estimado para finalizarla, segun la velocidad de la red, es de 30 minutos.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Instalaciéon de Google Earth.

Si Google Earth no esta instalado en la computadora, se puede descargar la version gratuita
directamente desde http://earth.google.com/download-earth.html. Siga las instrucciones de instalacion;
la descarga de Google Earth deberia iniciarse automaticamente. Recuerde que puede ser necesario
desactivar los bloqueadores de elementos emergentes en el explorador.

Figura 1. Pantalla de apertura de Google Earth

Tarea 2: Ejecucion de Google Earth.

Paso 1: Consulte la Figura 1, la pantalla de apertura. La barra de Menu esta ubicada en la esquina superior
izquierda de la pantalla. En el menu Ayuda, seleccione Guia del usuario para ejecutar un explorador Web
predeterminado y ver la Guia del usuario de Google Earth. http://earth.google.com/userguide/v4/. Dedique
unos minutos a explorar la Guia del usuario. Antes de salir del sitio Web de la Guia del usuario, conteste las
siguientes preguntas:

Enumere tres formas de mover la imagen.

¢ Qué control del mouse acerca o aleja la imagen?

¢, Cual es el objetivo del botén izquierdo del mouse?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Navegacion por la interfaz de Google Earth.

Paso 1: Usar la funcion Vista general del mapa.

En el menu Ver, seleccione Vista general del mapa. Esta conveniente funcién proporciona una posicion
global de la imagen ampliada.

Paso 2: Revisar los controles de navegacion.

Los controles de navegacion estan ubicados en el cuadrante superior derecho y controlan la ampliacion
y posicion de la imagen. El puntero del mouse se debe mover cerca de los controles, de lo contrario sélo
se muestra una brujula. Consulte la Figura 2 para obtener una descripcion de los controles de navegacion.

|E| I:II:IEIEI_-_

Tilt- 2D or 3D [ mlalas |E|

Joom

Rotate or Move

Figura 2. Herramientas de navegacién de la pantalla de Google Earth

Paso 3: Usar la funcion Excursiones.

En la barra de navegacion izquierda pruebe con la carpeta Lugares > Excursiones. Expanda
Excursiones, elija una ubicacién que desee visitar y haga doble clic sobre esa ubicacién. La imagen lo
llevara a ese lugar. Cuando llegue al destino, un indicador de imagenes de transmision en tiempo real
informa cuando la resolucion esta completa.

Paso 4: Probar con la carpeta Buscar > Volar a.

Ingrese 95134, un cédigo postal de EE. UU.

¢, Qué ciudad y estado de los Estados Unidos se muestra?

&Y si quisiera “Volar a” Londres, Reino Unido? s Qué datos se deberian ingresar?

Paso 5: Usar la funcion Volar a.

Algunas ubicaciones tienen mejor resoluciéon que otras y algunas imagenes son mas viejas que otras.
Por ejemplo, un usuario comentd que encontrd su casa, pero que la nueva casa al lado de la suya
todavia no habia sido construida. Intente encontrar su casa con la carpeta Buscar > Volar a.

¢ La resolucién para su casa es de la misma calidad que la de Excursiones del Paso 37?

Si la resolucién para su barrio es suficiente, explore los alrededores para ver si puede determinar
aproximadamente cuan vieja es la imagen.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Figura 3. Mapamundi con lineas de latitud y longitud

Paso 6: Ver las coordenadas geograficas.

Las coordinadas geogréficas se muestran en el cuadrante inferior izquierdo de la imagen. El primer
numero se denomina latitud y es el angulo entre un punto y el Ecuador. Por ejemplo, el Ecuador es una
linea imaginaria que divide el globo en hemisferio norte y sur. El segundo numero se denomina longitud
y es el angulo este u oeste de un punto arbitrario en la Tierra. El Observatorio Real, en el Reino Unido,
es el punto internacional de longitud cero.La combinacion de longitud y latitud se denomina graticula. Las
medidas de coordenadas se expresan en grados (°), minutos ('), segundos y décimas (”). Para la latitud,
la referencia es al Norte (N) o al Sur (S) del Ecuador. Para la longitud, la referencia es al Este (E) o al
Oeste (O) del Observatorio Real. Consulte la Figura 3. Para obtener una definicion simple de las
coordenadas geograficas, vaya a la URL http://en.wikipedia.org/wiki/Geographic_coordinate_system.

En el menu Ver elija Cuadricula para mostrar las Cuadriculas de Google Earth.

Use el puntero y las coordenadas que se muestran en el cuadrante inferior izquierdo de la imagen,
¢.cuales son las coordenadas de su casa?

Tarea 4: Reflexion

Google Earth puede introducir el mundo en la casa o en la oficina. Mientras disfruta las imagenes, piense
qué recursos de comunicacion digital se usaron. Por ejemplo, la comunicacion satelital con una estacién
terrestre transmitié la imagen de su casa a una ubicacion en tierra. Se usaron algunos tipos de bases de
datos para guardar la imagen. Una Red de area local (LAN) envié la imagen que usted solicité a través
de Internet, probablemente pasando por varias Redes de area extensa (WAN) y luego a otra LAN con
una computadora que le devolvié la imagen. La demora en la recuperacion de la imagen puede haber
sido corta o larga, segun la velocidad mas baja de todas las conexiones de red de la ruta entre el registro
de base de datos y su computadora.

¢,Se podria haber mostrado la imagen mas rapido si se hubieran usado técnicas de compresién?

Piense en la seguridad de la red. ¢ Es posible que alguien se infiltrara en su conexién de red?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 5: Desafio

Google Earth muestra las coordenadas de las imagenes en el cuadrante inferior izquierdo de la misma.
Use el siguiente URL para consultar diferentes sistemas de coordenadas:
http://www.colorado.edu/geography/gcraft/notes/coordsys/coordsys.html Wikipedia tiene una definicion
util de términos geograficos comunes.

Use el sistema de coordinacion geografica para describir su casa con la mayor exactitud y detalle
posibles.

Tarea 6: Limpieza

Es posible que se le solicite que elimine Google Earth de la computadora. Si es asi, realice los
siguientes pasos:

1. Haga clic en Inicio > Configuracién > Panel de control.
2. Haga doble clic en Agregar o quitar programas.

3. Ubique Google Earth y haga clic sobre éste.

4. Haga clic en Eliminar y siga las indicaciones.

Hay disponible informacién adicional sobre la eliminacion en el URL
http://earth.google.com/support/bin/answer.py?answer=20738&ctx=sibling.

A menos que se le indique otra cosa, apague la computadora.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Actividad 1.4.5: Identificacion de las vulnerabilidades de seguridad
mas importantes

Objetivos de aprendizaje
Al completar esta actividad, usted podra:

o Usar el sitio SANS para identificar rapidamente las amenazas de seguridad de Internet.

e Explicar como se organizan las amenazas.

e Enumerar varias vulnerabilidades de seguridad recientes.

e Usar los vinculos de SANS para acceder a informacién adicional relacionada con la seguridad.

Informacioén basica

Uno de los sitios mas conocidos y confiables relacionados con la defensa contra las amenazas de
seguridad de computadoras y de redes es SANS. SANS proviene de SysAdmin, Audit, Network, Security
(Administracién del sistema, Auditoria, Red, Seguridad). SANS esta formado por varios componentes,
cada uno de los cuales contribuye en gran medida con la seguridad de la informacion. Para obtener
informacion adicional sobre el sitio SANS, consulte http://www.sans.org/ y seleccione los temas en

el menu Recursos.

¢,Coémo puede un administrador de seguridad corporativa identificar rapidamente las amenazas de
seguridad? SANS y el FBI han recopilado una lista de los 20 principales objetivos de ataques de
seguridad en Internet en http://www.sans.org/top20/. Esta lista se actualiza periédicamente con
informacion formateada por:

e Sistemas operativos: Windows, Unix/Linux, MAC

e Aplicaciones: interplataforma, incluyendo la Web, base de datos, punto a punto, mensajeria
instantanea, reproductores de medios, servidores DNS, software para copias de seguridad
y servidores de administracion

o Dispositivos de red: dispositivos de infraestructura de red (routers, switches, etc.), dispositivos VolP
e Elementos humanos: politicas de seguridad, conducta humana, temas personales.
e Seccidn especial: temas de seguridad no relacionados con ninguna de las categorias anteriores.

Escenario

Esta practica de laboratorio presentara a los estudiantes las vulnerabilidades en los asuntos de
seguridad informatica. Se usara el sitio Web de SANS como una herramienta para la identificacion,
comprension y defensa de las amenazas de vulnerabilidad.

Esta practica de laboratorio debe completarse fuera del laboratorio de Cisco, desde una computadora
con acceso a Internet.

El tiempo estimado para completarla es de una hora.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Ubicacion de los Recursos SANS.

Paso 1: Abrir la Lista SANS de los 20 principales.

Con un navegador Web, vaya al URL http://www.sans.org. En el menu Recursos, elija Lista de los 20
principales, como se muestra en la Figura 1.

S q B g ; why SANS? pick a course why certify? register now | EEE
The most trusted source for computer security training, certification and research.

training certification Fesour vendor portal storm center college about

Figura 1. Menu SANS

La lista SANS de los 20 principales objetivos de ataques de seguridad en Internet esta organizada por
categorias. Una letra indica el tipo de categoria y los nimeros separan los temas de la categoria. Los
temas sobre router y switch se encuentran dentro de la categoria Dispositivos de red (Network Devices) N.
Hay dos temas principales con hipervinculos:

N1. Servidores y teléfonos VolP
N2. Debilidades comunes de configuracién de dispositivos de red y de otro tipo

Paso 2: Hacer clic en el hipervinculo N2. Debilidades comunes de configuracion de dispositivos
de red y de otro tipo, para ingresar en este tema.

Tarea 2: Repaso sobre los Recursos SANS.

Paso 1: Repasar el contenido de N2.2 Temas comunes de configuracion predeterminada.

Por ejemplo, N2.2.2 (en enero de 2007) contenia informacién sobre amenazas relacionadas con
cuentas y valores predeterminados. Una busqueda en Google sobre “contrasefias de router inalambrico’
arroja vinculos a diversos sitios que publican una lista de nombres de cuenta de administrador

y contrasefas predeterminadas de routers inaldmbricos. La imposibilidad de cambiar la contrasefa
predeterminada en estos dispositivos puede generar compromiso y vulnerabilidad hacia los atacantes.

Paso 2: Observar las referencias CVE.

La ultima linea debajo de varios temas se refiere a la Exposicion comun a la vulnerabilidad (CVE).

El nombre CVE esta relacionado con la Base de datos Nacional de Vulnerabilidad (NVD) del Instituto
Nacional de Normas y Tecnologia (NIST), patrocinado por la Division de Seguridad Cibernética Nacional
del Departamento de Seguridad Nacional (DHS) y por US-CERT, que contiene informacion sobre la
vulnerabilidad.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Recoleccidon de datos.
El resto de esta practica de laboratorio lo guiara a través de la investigacion y solucién de una vulnerabilidad.

Paso 1: Seleccionar un tema para investigar y hacer clic en un hipervinculo CVE de ejemplo.

Nota: Debido a que la lista CVE cambia, la lista actual puede no contener las mismas vulnerabilidades
que en enero de 2007.

El vinculo debe abrir un nuevo explorador Web conectado a http:/nvd.nist.gov/ y la pagina resumen de
vulnerabilidades de CVE.

Paso 2: Completar la informacion sobre la vulnerabilidad:

Fecha de lanzamiento original:

Ultima revision:

Fuente:

Descripcion general:

En Impacto hay varios valores. Se muestra la severidad del Sistema de puntaje de vulnerabilidades
comunes (CVSS), que contiene un valor entre 1y 10.

Paso 3: Completar la informacién sobre el impacto de vulnerabilidad:
Severidad CVSS:

Rango:

Autenticacion:

Tipo de impacto:

El proximo encabezado contiene vinculos con informacién sobre la vulnerabilidad y las posibles soluciones.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.

Este documento es informacién publica de Cisco. Pagina 3 de 4


http://nvd.nist.gov/

CCNA Exploration
Aspectos basicos de redes:
La vida en un mundo centrado en la red Actividad 1.4.5: Identificacion de las vulnerabilidades de seguridad mas importantes

Paso 4: Con la ayuda de los hipervinculos, escribir una breve descripcion sobre la solucién
encontrada en esas paginas.

Tarea 4: Reflexion

La cantidad de vulnerabilidades para las computadoras, redes y datos sigue creciendo. Los gobiernos
han dedicado importantes recursos para coordinar y difundir informacion sobre las vulnerabilidades y las
posibles soluciones. Sigue siendo responsabilidad del usuario final la implementacion de la solucion.
Piense de qué manera pueden los usuarios ayudar a fortalecer la seguridad. Piense qué habitos de los
usuarios crean riesgos en la seguridad.

Tarea 5: Desafio

Intente identificar una organizacion que se pueda reunir con nosotros para explicarnos como se rastrean
las vulnerabilidades y se aplican las soluciones. Encontrar una organizacion dispuesta a hacer esto
puede ser dificil, por razones de seguridad, pero ayudara a los estudiantes a aprender como se logra
mitigar las vulnerabilidades en el mundo. También les dara a los representantes de las organizaciones
la oportunidad de conocer a los estudiantes y realizar entrevistas informales.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 1.6.1: Uso de las herramientas de colaboracion:
IRC e lIM

Diagrama de topologia

Eagle Server {

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

e Definir Internet Relay Chat (IRC) y Mensajeria instantanea (IM).
e Enumerar varios usos de colaboracion de IM.

e Enumerar varios usos incorrectos y asuntos relacionados con la seguridad de datos que
involucran la IM.

o Usar IRC para demostrar colaboracién.

Informacion basica

Los correos electronicos permiten que muchos usuarios colaboren, compartan ideas y transfieran archivos.
Pero, a menos que el usuario controle permanentemente la cuenta de correo electrénico, los correos
electrénicos no leidos pueden pasar inadvertidos durante un largo tiempo. El teléfono ha sido la tecnologia
elegida cuando las personas buscaban contacto inmediato. Desafortunadamente, no se puede usar el
teléfono para transferir archivos. Lo que necesitan los colaboradores para la comunicacion en la red
humana es una herramienta con la flexibilidad del correo electrénico y la capacidad de respuesta del
teléfono. Internet Relay Chat (IRC) y la Mensajeria instantanea (IM) se ajustan bien a estos requisitos.

A través de Internet o de una red corporativa privada, los usuarios pueden intercambiar faciimente ideas

y archivos. IMing y Chatting son dos métodos de comunicacién en tiempo real, pero se implementan en
forma diferente.

La Mensajeria instantdnea proporciona comunicacién uno a uno entre individuos “aceptados”. Para
iniciar un mensaje instantaneo, una persona debe “invitar” a otra. El receptor de la invitacién debe
conocer, y aceptar, la sesién IM en base al nombre de pantalla del otro usuario. El cliente IM le permite
contar con una lista autorizada de usuarios, generalmente denominada Lista de contactos. Si desea
comunicarse con mas de una persona al mismo tiempo, puede abrir otras ventanas de IM. Cada una
de esas ventanas representa una comunicacion entre dos personas.

Internet Relay Chat, por otro lado, permite la interaccion entre varias personas. También proporciona un
grado de anonimato. Para iniciar una conversacion, se establece una conexién a un servidor de chat y se
une a un debate sobre un tema determinado. Cuando se une, se dice que se “agregd a una sala”. En la
sala de chat, usted crea su propia identidad y puede proporcionar tan poca informacion sobre usted
como desee.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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A pesar de que el siguiente analisis se centra principalmente en IM, una breve practica de laboratorio con
nuestra “nube modelo de Internet’” demostrara la facilidad de IRC.

IM necesita un dispositivo que proporciona servicios que permiten a los usuarios comunicarse.

Este dispositivo se conoce como Servidor de mensajes instantaneos. Los usuarios de los dispositivos
finales, como una computadora, usan un software denominado Cliente de mensajes instantaneos. Esta
configuracién se denomina relacion cliente/servidor. Los clientes IM se conectan a un servidor IM y el
servidor une a los clientes. Esta relacién se denomina red IM. Hay muchas redes IM disponibles, cada
una con usuarios dedicados. Entre las redes de IM conocidas se encuentran America On Line (AOL)
Instant Messenger (AIM), Windows Live Messenger (MSN), Yahoo! Messenger e ICQ (I Seek You).

La Figura 1 muestra la aplicacién cliente AIM conectada a la red AIM.
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® iJenedek@mac.com
{ Auzente [=]
¥  Individuals 0/4
¥ CCNAOXO

M | +- - | Acciones -

0000
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Figura 1. Cliente AIM

Caracteristicas
Los servicios IM tienen muchas caracteristicas comunes:

e Cuando un cliente IM se conecta a una red IM, cualquier conexion existente se puede alterar
mediante una lista de contactos, una lista de otras personas con las cuales usted se comunica
por medio del cliente IM.

o Compartir archivos entre clientes IM permite la colaboracién en el trabajo.
e Es posible el envio de mensajes de texto entre clientes, y pueden ser registrados.
e Algunas redes IM ofrecen servicios de audio.

e Los servicios mas nuevos que algunas redes IM estdn comenzando a proporcionar incluyen
videoconferencias, Voz sobre IP (VolP), conferencias Web, intercambio de escritorio e inclusive
radio IP e IPTV.

Protocolos

Cada red IM usa un método de comunicacion acordado que se denomina protocolo. Muchas de las
redes IM usan protocolos propietarios. AIM e ICQ (adquirida por AOL) usan el protocolo propietario
Open System for Communication in Realtime (OSCAR). Tanto Microsoft como Yahoo! tienen protocolos
propietarios, pero se han asociado a otros servicios para lograr una conectividad conjunta.

A lo largo de este curso aprenderemos acerca de varios protocolos diferentes. El Grupo de trabajo de
ingenieria de Internet (IETF) ha intentado estandarizar notablemente los protocolos IM con el Session
Initialization Protocol (SIP). SIPv2 fue definido originalmente en RFC 2543 y fue dado por obsoleto por
RFC 3261. Como con los protocolos IM propietarios, existe gran cantidad de protocolos de codigo abierto.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina2de7



CCNA Exploration
Aspectos basicos de redes:
La vida en un mundo centrado en la red Practica de laboratorio 1.6.1: Uso de las herramientas de colaboracién: IRC e IM

Algunas aplicaciones de cliente IM, como Gaim y Trillian, pueden diferenciar entre los diversos
protocolos de red IM. Los servidores IM también pueden incorporar este soporte. El IETF formalizé

un estandar abierto, Jabber, basado en el Extensible Messaging and Presence Protocol (EMPP).

Las referencias correspondientes a IETF son RFC 3290 y RFC 3291. Admite comunicacién encriptada.

El uso social indebido de IM ha sido una preocupacion para padres, y muchas redes IM estimulan

el control parental. Las restricciones para nifios incluyen la limitacion de contactos IM y la supervision
cuando estan conectados. AIM y Yahoo! Messenger proporcionan herramientas de software gratuitas
para supervision. Algunas herramientas de supervision incluyen registro de antecedentes, limites de
tiempo de conexion, bloqueo de salas de chat, bloqueo de usuarios especificos e inhabilitacion de
determinadas funciones del cliente.

Seguridad

Se han identificado muchos problemas de seguridad con IM. Como resultado, muchas organizaciones
limitan o bloquean completamente el ingreso de IM a la red corporativa. Se han transferido gusanos,
virus y troyanos informaticos, categorizados como malware, a equipos cliente de IM. Sin métodos de alta
seguridad, la informacién intercambiada entre los usuarios puede ser capturada y revelada. Los clientes
y servidores IM han experimentado vulnerabilidades de aplicaciones, que a su vez afectaron la seguridad
de los equipos. Incluso los usuarios legitimos pueden congestionar la velocidad de la red al transferir
archivos grandes.

¢, Como protege su red un administrador de sistemas contra vulnerabilidades y el uso indebido de IM?
El instituto SANS (SysAdmin, Audit, Network, Security) recomienda varias medidas preventivas.
La siguiente lista es del sitio Web de SANS, http://www.sans.org/top20/#c4:

C4.4 Como protegerse de vulnerabilidades y el uso no autorizado de IM

o Establecer politicas para el uso aceptable de IM. Asegurarse de que todos los usuarios sean
conscientes de esas politicas y que comprendan claramente los posibles riesgos.

e Los usuarios estandar no deben estar autorizados a instalar software. Restringir los privilegios
de nivel de usuario administrativo y avanzado al personal de soporte que actua en calidad de
ayuda. Si un usuario debe tener privilegios de nivel de usuario administrativo o avanzado,
debera crearse una cuenta separada para utilizar en sus funciones diarias de oficina,
navegacion de Internet y comunicaciones en linea.

e Asegurarse de que los parches del fabricante sean aplicados rapidamente al software IM,
las aplicaciones interrelacionadas y el sistema operativo subyacente.

e Utilizar productos antivirus y antispyware.

e No confiar en servidores IM externos para el uso interno de IM; tener un servidor proxy IM
o servidor interno IM de nivel comercial.

e Crear rutas de comunicacion seguras cal utilizar IM con socios comerciales confiables.

e Configurar debidamente los sistemas de deteccién y prevencion de intrusién. Comprender
que muchas aplicaciones IM pueden permitir comunicaciones asociadas para hacerse pasar
por trafico legitimo (por ejemplo, http).

e Considerar la implementacion de productos disefiados especificamente para la seguridad IM.

o Filtrar todo el trafico http a través de un servidor proxy de autenticacion para proporcionar
capacidades adicionales de filtrado y monitoreo de trafico IM.

e Bloquear el acceso a conocidos servidores publicos IM que no han sido autorizados
explicitamente. (Nota: Esto solo ofrece proteccion parcial debido a la cantidad de posibles
servidores externos).

e Bloquear los puertos IM conocidos. (Nota: Esto solo ofrece proteccion parcial debido a la

cantidad de posibles protocolos y puertos asociados y a la capacidad de las aplicaciones
de burlar las restricciones de puertos).

e Monitorear con un sistema de Deteccion / Prevencion de intrusion para usuarios que crean
tuneles para IM o que burlan los servidores proxy.
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El futuro de IM

El futuro de IM es prometedor, permitiendo a los usuarios adaptar nuevas tecnologias para la colaboracion.
Por ejemplo, IM mévil admite usuarios moviles, lo cual brinda servicios IM a los teléfonos celulares. Los
fabricantes de teléfonos celulares mas conocidos tienen su propia forma de IM movil. Otro conocido
aparato portatil es el Blackberry. El Blackberry admite herramientas IM comunes, como mensajeria de
texto, correo electrénico, telefonia y navegacion Web.

Escenario

El diagrama de topologia muestra dos equipos conectados a una “nube”. En networking, una nube
generalmente se usa para simbolizar una red mas compleja, como Internet, lo cual no es el centro de
este andlisis. En esta practica de laboratorio usara dos equipos que primero deben obtener software de
comunicacion de la nube de red. Luego de instalar el software, la nube seguira siendo necesaria para
proporcionar servicios de comunicacion. En capitulos subsiguientes, estudiara con mas detalle los
dispositivos y protocolos dentro de la nube. Dentro de la nube hay un servidor denominado eagle-server,
como también otros dispositivos de networking. Esta practica de laboratorio usa eagle-server como
servidor IRC, y Gaim como cliente IRC. Gaim se usa para esta practica de laboratorio, pero se podria
usar cualquier cliente IRC que estuviera disponible. Hay un cliente IRC disponible para descargar de
eagle-server, URL http://eagle-server.example.com/pub.

El tiempo de finalizacion estimado es de 45 minutos.

Tarea 1: Configuracion del cliente de chat

El protocolo IRC es un estandar abierto, descrito originalmente en RFC 1495, que se comunica a través
de enlaces de texto sin formato.

Paso 1: Verifique que el equipo del laboratorio cuente con un cliente IRC.

En caso contrario, descargue e instale gaim-1.5.0.exe (ejecutable para Windows) desde el URL
ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapterl. Acepte la
configuracion predeterminada durante la instalacion. Luego de verificar que se haya instalado el
cliente de chat Gaim, realice los siguientes pasos para configurar Gaim.

Paso 2: Abra la ventana Cuentas.

1. Abra Gaim y seleccione la ventana Inicio de sesién, icono Cuentas. En la Figura 2 se muestra la
ventana Cuentas.

# "Accotints [r=sfismiffr o]

]

Screen Ma Online | Auto-ogin  Protocol

Close

Figura 2. Ventana Cuentas de Gaim

2. Enla ventana Cuentas, haga clic en Agregar.

Paso 2: Agregue una nueva cuenta.

1. Consulte la Figura 3. En la ventana Agregar cuenta, amplie la opcion “Mostrar mas opciones”.
Complete la informacion solicitada:

Protocolo: IRC
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Nombre de pantalla: (como 1o veran otros)
Servidor: eagle-server.example.com
Tipo de proxy: Sin proxy

e Add Account E]@
Login Options
Protocal: @ IRC |Vv I

Screen Name: | student2

Server: eagle-server.example.com
Password:

Alias:

[[] Remember password

[ Autodogin
= Show fewer options

IRC Options
Port: 6657
Encodings: | LTF-8
Username:

Real name:

Proxy Options

Proxy type:  |Mo Proxy E]

Figura 3. Ventana Agregar cuenta de Gaim

2. Cuando termine, haga clic en Guardar.

3. Cierre la ventana Cuentas.

Tarea 2: Conexion con el servidor de chat
Paso 1: Registrese.

Vuelva a la ventana de Inicio de sesién, donde debe estar visible la nueva cuenta para eagle-server.
Haga clic en Registrarse. Se abriran dos ventanas. La Figura 4 muestra la ventana de estado de

conexion de IRC. La Figura 5 muestra la ventana principal del cliente IM de Gaim, que se usa para
chats o IM.

ITe) Signon: student2@eagle-server.example.com

Connecting ‘L‘

I fcance! al

Figura 4. Ventana de estado de conexién de IRC
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[ easle server.example. com

Conversation Options

7 eagle-server.example.com X

(12:32:28) eagle-server.example.com: {notice) *** Looking up your
hostname. ..

(13:33:38) eagle-server.example.com: {notice) *** Checking Ident
(13:33:45) eagle-server.example.com: {notice) *** No Ident response

+ 0 |

Send File Add Info Send

Figura 5. Ventana de cliente IRC de Gaim

Paso 2: Unase al chat.

Cuando el cliente IRC se conecta al servidor IRC, la ventana de estado se cierra y se muestra una ventana
de Lista de contactos. Haga clic en Chat, como se muestra en la Figura 6.

Nota: Para unirse a un canal de chat, el nombre del canal debe comenzar con #. Si el nombre del canal
es incorrecto, usted estara solo en una sala de chat (salvo que otro estudiante cometa el mismo error).

" "Buddy List

% "oin a Cha

IDd!. t‘l!b Fie s B T ROV G0N e i ma e
abauh e chat you weould o b o
Aocants U stuglentdBrage-server, sxampie, com (R :
Channst | =Coni]
Fassword
] (i ) e | [ ]
™ Gat nfa

Figura 6. Como unirse a un chat

Tarea 3: La sesion de chat

La Figura 7 muestra un breve chat entre usuarios Root y student2. Varios estudiantes pueden unirse
e interactuar entre ellos.
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Conversation Options

(i eagle-server.example.com x| (G #Ccua X |

Topic:

student2: Hi Root!

(]

| ¥ root

2 people in room

rook: This is root, at eagle-server, Who are vou?@
@ student2
(13:14:42) student2: I am an aspiring network engineer who wants to learn all about computer networks!
13) root: You have come to the right place, IM in peace.@
L4
S ¢ @ ©
m O B BB E F @8 @
=)) 4 Ga
Invite Add Send

Figura 7. Participacién en un chat

Durante el chat, piense como administraria usted, como padre o administrador de red, este tipo de

conexion.

Tarea 4: Reflexion

En una red con conexion a Internet, se puede usar el cliente IM Gaim para conectarse con varios
proveedores IM diferentes. La mayoria de los adolescentes y jovenes adultos actualmente estan

familiarizados con IMing con amigos y la transferencia de archivos, pero la comunicacion entre el cliente
y el servidor puede no ser comprendida. Como futuro ingeniero de redes, usted debe comprender los

problemas sociales y de seguridad con IM e IRC.

Tarea 5: Desafio

Mientras esté conectado al chat, transfiera archivos entre compaferos. Use un ping continuo desde el

host hacia el eagle server para monitorear el rendimiento de la red. Observe el tiempo de respuesta

antes y durante la transferencia de archivos. Escriba una breve descripcién del tiempo de respuesta de la

red durante las transferencias de archivos y sin transferencias.

Tarea 6: Limpieza

Consulte con el instructor antes de eliminar Gaim y de apagar el equipo.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 1.6.2: Uso de las herramientas de colaboracion:
Wikis y weblogs

Diagrama de topologia

Eagle Server

B

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

e Definir los términos wiki y blog.
e Explorar las caracteristicas de wiki.

Informacion basica

La topologia de la practica de laboratorio debe estar configurada y lista para su uso. Si existen problemas
de conectividad con el equipo del laboratorio al conectarse con Eagle Server, pida ayuda al instructor.

El diagrama de topologia muestra dos equipos conectados a una “nube”. En networking, una nube
generalmente se usa para simbolizar una red mas compleja, lo cual no es el centro de este analisis. En
esta practica de laboratorio se utilizara un equipo host que se conecta a través de la nube para acceder
a Twiki. En capitulos subsiguientes, estudiara con méas detalle los dispositivos y protocolos dentro de la
nube.

Escenario

En esta practica de laboratorio, tendra la oportunidad de aprender acerca de las diferentes partes de una
wiki. Si alguna vez utilizé Wikipedia, probablemente ya esta familiarizado con el aspecto general de una
wiki. Después de utilizar Wikipedia, con sus contenidos ricos y enlaces flexibles, volver a los archivos
planos puede ser limitante e insatisfactorio.

Se explorara el servidor wiki TWiki instalado en Eagle Server para obtener experiencia con una wiki.
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Tarea 1: Definir los términos wiki y blog.

Wikis

“Wiki” es una palabra del idioma hawaiano que significa rapido. En términos de networking, una wiki

es una herramienta de colaboracion basada en la Web que permite a casi todas las personas publicar
informacion, archivos o graficos a un sitio comun para que otros usuarios lean y modifiquen. Una wiki
permite a una persona acceder a una pagina de inicio (primera pagina) que provee una herramienta de
busqueda para ayudarlo a localizar articulos de su interés. Puede instalarse una wiki para la comunidad
de Internet o detras de un firewall corporativo para uso de los empleados. El usuario no soélo lee
contenidos wiki sino que también participa en la creacién de contenidos dentro de un navegador Web.

A pesar de que estan disponibles diferentes servidores wiki, las siguientes caracteristicas comunes se
formalizaron en cada wiki:

e Se puede utilizar cualquier navegador Web para editar paginas o crear nuevos contenidos.

e Los enlaces edit y auto estan disponibles para editar una pagina y automaticamente enlazar paginas.
El formateo de texto es similar a la creacién de un correo electrénico.

e Se utiliza un motor de busqueda para la ubicacién rapida de contenidos.

e Se puede configurar el control de acceso mediante el creador de temas que define quién esta
autorizado a editar el contenido.

e Una Web wiki es un grupo de paginas con diferentes grupos de colaboracion.

Para obtener mas informacion sobre Wiki, visite los siguientes URL fuera del horario de clase:

http://www.wiki.org/wiki.cqi?WhatsWiki
http://www.wikispaces.com/

Blogs

Un weblog, llamado blog, es similar a una wiki porque los usuarios crean y envian contenidos para

que otros los lean. Los blogs generalmente son creacion de una sola persona y el propietario del blog
es quien controla los contenidos del blog. Algunos blogs permiten a los usuarios dejar comentarios

y responderle al autor, mientras que otros son mas restrictivos. Hay hostings gratis para blogs similares
a los sitios Web o a las cuentas de correo electrénico gratuitas. Uno de ellos es www.blogger.com.

Tarea 2: Explorar las caracteristicas de Wiki con el tutorial Twiki.

El tutorial Twiki consiste en explorar algunas de las caracteristicas mas comunes de una wiki. En la
siguiente lista aparecen los temas mas importantes que se tratan en el tutorial:

Tutorial Twiki de 20 minutos

. Preparese...

. Dé un paseo rapido...

. Abra una cuenta privada...

. Observe los usuarios y grupos Twiki.

. Pruebe los controles de la pagina...

. Modifique una pagina y cree una nueva...

. Utilice el navegador para subir archivos como adjuntos de paginas...

. Reciba alertas de correo electronico cada vez que las paginas cambien...

O~NOONPA,WN=-

Debido a que cada tema del tutorial se investiga, complete las preguntas en esta tarea. La excepcién
es “3. Abra una cuenta privada...”. Twiki requiere una verificacion de correo electrénico para las cuentas
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nuevas y el correo electrénico no se configuré en los equipos host del laboratorio. En cambio, ya se
crearon usuarios para los pasos que requieren privilegios de inicio de sesion.

La potencia de una wiki esta en el contenido rico del hipervinculo. Seguir hipervinculos puede causar
problemas de continuidad. Se recomienda abrir dos navegadores. Senale un navegador en el URL de
Twiki y utilice el otro navegador para paginas “de trabajo”. Ajuste el tamafio de la ventana del navegador
para que se puedan ver las instrucciones en uno de los navegadores mientras se realizan las acciones
en el otro. Cualquier enlace externo que se seleccione generara un error.

Paso 1: Establezca una conexién de cliente Web con wiki Eagle Server.

Abra un navegador Web y conéctese a TWiki Sabdbox, URL http://eagle-server.example.com/twiki/bin/
view/Sandbox/WebHome. EI nombre URL distingue mayusculas de minusculas y se debe escribir

exactamente como se muestra. La Sandbox es un tema Web disefiado para probar las caracteristicas
wiki. Consulte la Figura 1.

) pagina de inicio de Mozilla Firefox - Mozilla Firefox

archivo  Editar  VYer Historial Marcadores  Herramientas  Ayuda

, '\Qﬂ Iij‘ [ http:/feagle-server. example. comytwikijbinfview/Sandbox \WebHome v D @'5GI::SesiUn Perl error

’ Cornenzar a usar Fire... [0 (iltimas noticias

.1 WebHome < TWiki < TWiki | (i TWikionRedHat < Kenne... | {1 ErrorAtDotHtaccessAtb... | (i TWikionRedHat < Kenne... | Ll WebHome < Sandbo... | [

—
f collaborate with | ol
4l TWika
Sandbox Edit | Attach  Printable
= Log In or Register You are here: TWiki > © Sandbox Web = WebHome 2-14 2 21:43 Gue
@ Sandbox Web Welcome to the CiscoStudentSandbox web
[¥ Create New Topic
= Index The Sandbox web is the sandbox you can use for testing. Everybody is welcome to add or
Q, Search delete some stuff. It is recommended to walk through the TWikiTutorial to get a jumpstart on
T Changes the TWiki tool. A good rule of thumb is to add at the gpa#ef the page and sign and date it with
s Notifications your WikiName
& Statistics Tutorial H

£ Deoforamons

&3 Encontrar: ]m 1 siquiente {0 Anterior || Resaltar todo [ Coincidencia de mayiisculasimindsculas

Terminado

|

@ Mo se encontrd la frase

Figura 1. Sitio Web TWiki Sandbox.

Paso 2: Abra el tutorial Twiki.

Haga clic en el enlace del tutorial Twiki resaltado en el 6valo rojo de la Figura 1, para abrir la
pagina del tutorial wiki.

Paso 3: Complete el tutorial wiki.

Consulte el paso 1 del tutorial, “Preparese... ", y el paso 2, “Dé un paseo rapido...". Después
de completar las dos primeras secciones del tutorial, responda las siguientes preguntas:

¢, Qué es una Wikiword?

¢,Cuantos son los resultados de una busqueda con Websearch?
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Consulte el paso 3 del tutorial, “Abra una cuenta privada. . .” El correo electronico no esta
disponible en este momento, por lo tanto no podra registrarse. En cambio, se crearon ID de usuario para
utilizar mas adelante en esta practica de laboratorio.

El punto clave que hay que entender en este paso es que el registro es un proceso que consta de dos
partes. Primero, los usuarios completan la informacién de registro y envian el formulario a TWiki.

Haga una lista de la informacion obligatoria necesaria para el registro:

Twiki responde a una solicitud de registro mediante el envio de un correo electronico al usuario, que
contiene un codigo de activacion unico.

La segunda parte del proceso de registro es cuando el usuario (1) ingresa el codigo en la ventana de
activacion o (2) responde con un correo electrénico al hacer clic en el enlace de respuesta de Twiki.
En este momento, la cuenta del usuario se agrega a la base de datos de Twiki.

Consulte el paso 4 del tutorial, “Observe los usuarios y grupos Twiki...” Se muestra una lista
de usuarios y grupos Twiki. Después de completar esta seccion del tutorial, responda las siguientes
preguntas relacionadas con problemas de usuarios y grupos:

¢, Coémo se restablece una contrasefia de usuario?

¢, Como se pueden solucionar modificaciones incorrectas en un tema wiki?

El paso 5 del Tutorial, “Pruebe los controles de la pagina...”, lo familiarizara con los
comandos de edicion de la pagina. Después de completar esta seccidn del tutorial, responda las
siguientes preguntas:

¢, Cual es el ultimo nimero de revisién?

Ubique el enlace de accion correcto al lado de la descripcion para los controles de pagina:

Adjuntar Enlaces recibidos Editar Historial Mas Imprimible
r3>r2>r Vista sin modificaciones
Descripcioén Enlace de accién

agregar a o editar tema

mostrar el texto de origen sin la edicion
del tema

adjuntar archivos a un tema
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Descripcion Enlace de acciéon
descubrir qué otros temas tienen un
enlace a este tema (enlace inverso)
controles adicionales, como renombrar /
mover, control de version y configuracion
del titular del tema.
los temas estan en control de revision;
muestra el historial de cambio completo
del tema. Por ejemplo: quién cambio
qué y cuando.
ver una version anterior del tema o la
diferencia entre las dos versiones.
ir a una version desmontada de la
pagina, que se pueda imprimir

El paso 6 del tutorial “Cambiar una pagina y crear una nueva...” es una oportunidad para
agregar contenido a la wiki. Complete este tutorial utilizando la siguiente tabla para iniciar sesién en
el servidor wiki.

Se ha creado un grupo con cuentas privadas en Eagle Server para permitir la participacion en un tema
Twiki privado. Estas cuentas van de StudentCcna1 a StudentCcna22. Todas las cuentas tienen la
misma contrasena: cisco. El usuario debe utilizar la cuenta que refleje el nUmero de equipo host

y médulo. Consulte la siguiente tabla:

N.° de pod/host ID de inicio de
de practica de sesion de la
laboratorio cuenta (distingue
minusculas de
minusculas)
Pod1host1 StudentCcnal
Pod1host2 StudentCcna2
Pod2host1 StudentCcna3
Pod2host2 StudentCcna4
Pod3host1 StudentCcnab
Pod3host2 StudentCcnab
Pod4host1 StudentCcna7
Pod4host2 StudentCcna8
Pod5host1 StudentCcna9
Pod5host2 StudentCcnalO
Pod6host1 StudentCcnall
Pod6host2 StudentCcnal?
Pod7host1 StudentCcnal3
Pod7host2 StudentCcnal4
Pod8host1 StudentCcnalb
Pod8host2 StudentCcnal6
Pod9host1 StudentCcnal?
Pod9host2 StudentCcnal8
Pod10host1 StudentCcnal9
Pod10host2 StudentCcna20
Pod11host1 StudentCcna2l
Pod11host2 StudentCcna2?2
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Desde la pantalla de Bienvenida de wiki de la practica de laboratorio, haga clic en el enlace Iniciar
sesidn en la esquina superior izquierda de la pagina. Vea la Figura 2.

collaborate wiﬂ':w

Ll TWilka

—_

Edit | Attach  Printable

You are here: TWiki > = Sandbox Web > WebHome r12-14 Apr 2007 - 21:43:05 - TWikiGuest

o= | og In or Register

& Sandbox Web Welcome to the CiscoStudentSandbox web

[# Create New Topic

= Index The Sandbox web is the sandbox you can use for testing. Everybody is welcome fo add or
2 Search delete some stuff. It is recommended to walk thruugh the TWikiTutorial to get 4 jumpstan on
+ Changes the TWiki tool. A good rule of thumb is to add at the end of the page and sign and date it with
w4 Motifications your WikiName.

«~ Statistics

Figura 2. Enlace Iniciar sesion.

Aparecera un cuadro de inicio de sesién similar a la que se muestra en la Figura 3. Ingrese el nombre de
usuario valido Twiki y la contrasefia cisco. Tanto el nombre de usuario como la contrasena distinguen

mayusculas de minusculas.

Please enter your username and password:

Username
£ StudentCcnal

Password

o= | | forgot my password

Logon

Figura 3. Cuadro de Inicio de sesion.
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Esto debe mostrar su pagina de tema wiki similar a la que se muestra en la Figura 4.

Ll TWika

Sandbox Edit || Attach = Printable
Hello Student Cu:na(’ You are here: TWiki > Sandbox Web 12 - 14 Apr 2007 - 21:43:05 - TWikiGuest
& Log Out = VWebHome

Create personal sidebar

Welcome to the

Sandbox Web 1
i Sendiox Wo CiscoStudentSandbox web
[¥ Create New Topic
= ey The Sandbox web is the sandbox you can use for testing. Everybody is
Q, Search 7

welcome to add or delete some stuff. It is recommended to walk through the
TWikiTutorial to get a jumpstart on the TWiki tool. A good rule of thumb is to
add at the end of the page and sign and date it with your WikiName.

Figura 4. Pagina de tema wiki.

+ Changes
rq Natifications
= Statistics

El paso 7 del Tutorial, “Utilice el navegador para subir archivos como adjuntos de
paginas...”, describe el proceso para cargar archivos en la wiki. Para completar este tutorial, cree
un documento utilizando el bloc de notas y carguelo al servidor wiki.

¢, Cual el tamafio maximo de archivo predeterminado que se puede transferir? 10 MB

El paso 8 del Tutorial, “Reciba alertas de correo electrénico cada vez que las paginas
cambien. . .”, detalla cédmo recibir alertas de correo electrénico cada vez que una péagina especifica fue
actualizada. A veces no es conveniente regresar regularmente a una wiki nada mas que para verificar

actualizaciones. Debido a que el correo electronico no esta configurado en el equipo host, no se enviaran
las alertas.

Describa como puede recibir notificaciones por correo electrénico cada vez que cambia un tema.

Tarea 3: Reflexion

En esta practica de laboratorio se presentaron los mecanismos de una wiki. El usuario no se dara cuenta
de la utilidad y la colaboracion de éstos hasta que realmente participe en una wiki. Las wikis que podrian
interesarle son:

CCNA — http://en.wikibooks.org/wiki/CCNA_Certification

Historial de sistemas Cisco — http://en.wikipedia.org/wiki/Cisco_Systems

Web Wiki acerca del equipamiento y tecnologia Cisco — http://www.nyetwork.org/wiki/Cisco
Red+ — http://en.wikibooks.org/wiki/Network _Plus_Certification/Study_Guide

Diccionario de la red — http://wiki.networkdictionary.com/index.php/Main_Page

Analizador del protocolo de red Wireshark — http://wiki.wireshark.org/

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 7 de 8


http://en.wikibooks.org/wiki/CCNA_Certification
http://en.wikipedia.org/wiki/Cisco_Systems
http://www.nyetwork.org/wiki/Cisco
http://en.wikibooks.org/wiki/Network_Plus_Certification/Study_Guide
http://wiki.networkdictionary.com/index.php/Main_Page
http://wiki.wireshark.org/

CCNA Exploration
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La vida en un mundo centrado en la red Practica de laboratorio 1.6.2: Uso de las herramientas de colaboracion: Wiki y weblogs

Tarea 4: Desafio

Segun el tipo de instalacion de Eagle Server, la clase podria utilizar el servidor wiki Twiki para publicar
temas interesantes relacionados a la teoria de red de equipos y el progreso de la clase.

Cree un blog personal de su experiencia educacional con la red. Necesitara acceso a Internet.

Tarea 5: Limpieza

Cierre todos los navegadores Web y apague el equipo a menos que se le indique lo contrario.
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1.7.1: Desafio de integracion de habilidades: Introduccion

a Packet Tracer

Diagrama de topologia

R2-Central

PC-PT
1A

Tabla de direccionamiento

Interfaz

Dispositivo

Server-PT
Eagle_Server

Direccion IP

Cisco Networking Academy®

Mascara
de subred

Gateway
por defecto

255.255.255.0

No aplicable

Fa0/0 192.168.254.253
RI-SP S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R2.Central Fa0/0 172.16.255.254 255.255.0.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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La vida en un mundo centrado en la red 1.7.1: Desafio de integracién de habilidades: Introduccion a Packet Tracer

Objetivos de aprendizaje

e Explorar el modo de tiempo real del Packet Tracer
e Explorar el area légica de trabajo

e Explorar la operacién del Packet Tracer

e Conectar dispositivos

e Examinar la configuracion de un dispositivo

e Repasar la configuracion estandar del laboratorio
e Obtener una visién general de los dispositivos

Informacién basica

A lo largo del curso, utilizara una configuracién de laboratorio estandar creada a partir de PC,
servidores, routers y switches reales para aprender los conceptos sobre redes. El método
proporciona la gama mas amplia de funciones y la experiencia mas realista. Debido a que el
equipo y el tiempo son limitados, esta experiencia puede complementarse con un ambiente
simulado. El simulador que se usa en este curso es el Packet Tracer. El Packet Tracer ofrece
un grupo rico de protocolos, equipos y funciones, pero sélo una fraccién de lo que es posible
con un equipo real. El Packet Tracer es un suplemento, no un reemplazo de la experiencia con
un equipo real. Se lo invita a comparar los resultados obtenidos con los modelos de red del Packet
Tracer con el comportamiento del equipo real. También se lo invita a examinar los archivos de
Ayuda integrados en el Packet Tracer, que incluyen un extenso “Mi primer laboratorio de Packet
Tracer”, tutoriales e informacion sobre las fortalezas y limitaciones al usar el Packet Tracer para
los modelos de red.

Esta actividad le brindara una oportunidad para explorar la configuracion de laboratorio estandar
usando el simulador del Packet Tracer. El Packet Tracer posee dos formatos de archivo que puede
crear: archivos .pkt (archivos modelos de simulacion de red) y archivos .pka (archivos de actividad
para practica). Cuando cree sus propias redes en el Packet Tracer o modifique los archivos
existentes de su instructor o de sus pares, generalmente usara el formato de archivo .pkt. Cuando
inicio esta actividad del plan de estudios, aparecieron estas instrucciones. Son el resultado del .pka,
el formato de archivo de actividad del Packet Tracer. En la parte inferior de estas instrucciones

hay dos botones: Verificar resultados (que le indica qué porcentaje de la actividad ha realizado)

y Restablecer actividad (que inicia la actividad nuevamente, si quiere borrar su trabajo o adquirir
mas experiencia).

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Explorar la interfaz del Packet Tracer (PT).

Paso 1: Examinar el area légica de trabajo.

Cuando se inicia el Packet Tracer, éste presenta una vista logica de la red en el modo de tiempo
real. La parte principal de la interfaz del PT es el Area l6gica de trabajo. Esta es el area principal
donde se colocan y conectan los dispositivos.

Paso 2: Recorrido por los simbolos.

La porcion inferior izquierda de la interfaz del PT, debajo de la barra amarilla, es la porcion de

la interfaz que se usa para seleccionar y ubicar los dispositivos en el area de trabajo légica. El
primer cuadro en la parte inferior, a la izquierda, contiene simbolos que representan grupos de
dispositivos. Cuando mueve el puntero del mouse sobre estos simbolos, aparece el nombre del
grupo en el cuadro de texto del centro. Cuando usted hace clic en uno de esto simbolos, aparecen
los dispositivos especificos del grupo en el cuadro de la derecha. Cuando sefiala los dispositivos
especificos, aparece una descripcion del dispositivo en el cuadro de texto que se encuentra debajo
de los dispositivos especificos. Haga clic en cada uno de los grupos y estudie los distintos
dispositivos que se encuentran disponibles y sus simbolos.

Tarea 2: Exploracion de las operaciones del PT

Paso 1: Conectar los dispositivos con la opcion conexién automatica.

Haga clic en el simbolo de conexiones del grupo. Los simbolos de conexién especificos
proporcionan distintos tipos de cables que pueden usarse para conectar los dispositivos.

El primer tipo especifico, el rayo dorado, selecciona automaticamente el tipo de conexion

que se basa en las interfaces disponibles en los dispositivos. Cuando hace clic en el simbolo,
el puntero se asemeja a un conector de cable.

Para conectar dos dispositivos haga clic en el simbolo de conexién automatica, haga clic en

el primer dispositivo y luego en el segundo dispositivo. Con el simbolo de conexién automatica,
haga la siguiente conexion:

e Conecte el Eagle Server al router R1-ISP.
e Conecte la PC-PT 1A al switch S1-Central.

Paso 2: Examinar la configuracién del dispositivo con el mouse.

Pase el cursor del mouse sobre los dispositivos que se encuentran en el area légica de trabajo.
A medida que mueve el puntero del mouse sobre estos simbolos, aparecen las configuraciones
de los dispositivos en un cuadro de texto.

e Un router muestra la informacién de configuracion del puerto, incluida la direccion 1P,
el estado del puerto y la direccion MAC.

Un servidor muestra la direccion IP, la direccion MAC y la informacién del gateway.

Un switch muestra la informacién de configuracion del puerto, incluida la direccion IP,
el estado del puerto y la membresia de VLAN.

e Una PC muestra la direccion IP, la direccion MAC vy la informacién del gateway.
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Paso 3: Examinar la configuracion del dispositivo.

Haga clic con el botén izquierdo del mouse en cada tipo de dispositivo que se encuentre en el area
I6gica de trabajo para observar la configuracion.

e Los dispositivos como el router y el switch contienen tres fichas. Estas fichas son:
Fisica, Configuracion y CLI (Interfaz de la linea de comando).

o La ficha Fisica muestra los componentes fisicos del dispositivo, como los
modulos. Con esta ficha, también se pueden agregar nuevos moédulos.

o La ficha Configuracion muestra la informacion de configuracion general,
como por ejemplo el nombre del dispositivo.

o La ficha CLI permite al usuario configurar el dispositivo con una interfaz
de linea de comando.

e Los dispositivos como el servidor y el hub contienen dos fichas. Estas fichas
son Fisica y Configuracion.
o Laficha Fisica muestra los componentes del dispositivo, como por ejemplo
los puertos. Con esta ficha, también se pueden agregar nuevos médulos.
o La ficha Configuracion muestra la informacién general, como por ejemplo
el nombre del dispositivo.

e Los dispositivos de PC contienen tres fichas. Estas fichas son Fisica, Configuracién
y Escritorio.

o La ficha Fisica muestra los componentes del dispositivo. Con esta ficha,
también se pueden agregar nuevos moédulos.

o Laficha Configuracion muestra el nombre del dispositivo, la direccion IP,
la mascara de subred, el DNS y la informacion del gateway.

o Laficha Escritorio permite al usuario configurar la direccién IP, la mascara
de subred, el gateway por defecto, el servidor DNS, dial-up e inalambrico.
Con la ficha Escritorio también se puede acceder a un emulador de terminal,
a la peticiéon de entrada de comandos y a un navegador Web simulado.

Tarea 3: Repaso de la configuracion estandar del laboratorio.
Paso 1: Obtener una vision general de los dispositivos.
La configuracion estandar de laboratorio consistira de dos routers, un switch, un servidor y dos PC.

Cada uno de estos dispositivos esta preconfigurado con informacién, como nombres de dispositivos,
direcciones IP, gateways y conexiones.

Reflexion:

Se lo invita a solicitarle a su instructor el Packet Tracer y a completar Mi primer laboratorio
de Packet Tracer.
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Cisco Networking Academy”

Actividad 2.2.5: Uso de NeoTrace™ para ver Internetworks

Objetivos de aprendizaje
o Explicar el uso de programas de rastreo de rutas, como tracert y NeoTrace.

o Usar tracert y NeoTrace para rastrear una ruta desde la PC hasta un servidor remoto.
e Describir la naturaleza interconectada y global de Internet respecto del flujo de datos.

Informacioén basica

El software de rastreo de rutas es una utilidad que enumera las redes que atraviesan los datos desde el
dispositivo del usuario que los origina hasta una red de destino remoto.

Esta herramienta de red generalmente se ejecuta en la linea de comandos como:
traceroute <destination network name or end device address>

(Unix y sistemas similares)

o)
tracert <destination network name or end device address>

(sistemas MS Windows)
y determina la ruta que tomaron los paquetes a través de una red IP.

La herramienta traceroute (o tracert) se usa generalmente para resolver problemas de redes. Al
mostrar una lista de los routers atravesados, permite al usuario identificar la ruta tomada para llegar a un
destino determinado de la red o a través de internetworks. Cada router representa un punto donde una
red se conecta con otra y por donde se envi6 el paquete. La cantidad de routers se conoce como la
cantidad de “saltos” que viajaron los datos desde el origen hasta el destino.

La lista que se muestra puede ayudar a identificar problemas de flujo de datos cuando se intenta acceder
a un servicio como, por ejemplo, un sitio Web. También se puede usar para realizar tareas como descarga
de datos. Si hay sitios Web multiples (espejos) disponibles para el mismo archivo de datos, se puede
rastrear cada espejo para obtener una clara idea de qué espejo seria el mas rapido para usar.

De todos modos, hay que tener en cuenta que, debido a la naturaleza “de malla” de las redes
interconectadas que forman Internet y a la capacidad del Protocolo de Internet para seleccionar
diferentes rutas sobre las cuales enviar los paquetes, dos rutas de rastreo entre el mismo origen
y destino realizadas con una diferencia de tiempo pueden producir resultados diferentes.

Este tipo de herramientas generalmente esta incluido en el sistema operativo del dispositivo final.

Otras, como NeoTrace™, son programas patentados que proporcionan informacion adicional. NeoTrace,
por ejemplo, usa informacién en linea disponible para mostrar graficamente la ruta rastreada en un mapa
global.

Escenario

Con una conexion a Internet, usara dos programas de rastreo de enrutamiento para examinar la ruta de
Internet hacia las redes de destino.

Esta actividad debe realizarse en una computadora que tenga acceso a Internet y acceso a una linea de
comando. Primero se utilizara la utilidad tracert incorporada en Windows y luego el programa NeoTrace
con mejoras adicionales. Esta préactica de laboratorio incluye la instalacion de NeoTrace.
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Tarea 1: Rastreo de ruta hacia el servidor remoto.

Paso 1: Rastrear la ruta hacia una red remota.

Para rastrear la ruta hacia la red remota, la PC que se use debe tener una conexién con la red de la
clase o laboratorio.

1.

En la peticion de entrada de linea de comandos, escriba: tracert www.cisco.com

La primera linea de resultado debe mostrar el Nombre de dominio plenamente calificado
(FQDN), seguido de la direccion IP. El Servicio de nombres de dominios (DNS) del servidor
del laboratorio pudo resolver el nombre en una direccion IP. Sin esta resolucién de nombre,
tracert habria fallado porque esta herramienta funciona en las capas TCP/IP que solamente
interpretan direcciones IP validas.

Si DNS no se encuentra disponible, la direccion IP del dispositivo de destino debe ser ingresada
luego del comando tracert, en lugar del nombre del servidor.

Examine el resultado mostrado.

¢ Cuantos saltos hay entre el origen y el destino?

Traza completa.

Figura 1. Comando tracert

La Figura 1 muestra el resultado exitoso luego de ejecutar:
tracert www.cisco.com
desde una ubicacion en Baviera, Alemania.

La primera linea de resultado muestra FQDN seguido de la direccién IP. Por lo tanto, un servidor
DNS pudo resolver el nombre a una direccion IP. Hay listas de todos los routers que las peticiones
tracert deben atravesar para llegar a destino.

Intente el mismo rastreo de ruta desde una PC conectada a Internet y vea el resultado.

Cantidad de saltos hasta www.cisco.com:
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Paso 2: Intentar con otro rastreo de ruta en la misma PC y examinar el resultado.
URL de destino:

Direccion IP destino:

Tarea 2: Rastreo de ruta con NeoTrace.
1. Ejecute el programa NeoTrace.

2. En el menu Ver, seleccione Opciones. Haga clic en la ficha Mapa vy, en la seccién Ubicaciéon
local, haga clic en el boton Establecer ubicacién local.

3. Siga las instrucciones para seleccionar el pais y la ubicacion en el pais.
Alternativamente, puede hacer clic en el botén Avanzado, que le permite ingresar la latitud
y longitud exactas de su ubicacion. Consulte la seccién Desafio de la Actividad 1.2.5(1).

Ingrese “www.cisco.com” en el campo Destino y haga clic en Ir.
Desde el menu Ver, Ver lista muestra la lista de routers, similar a tracert.
Ver nodo del menu Ver muestra graficamente las conexiones, con simbolos.

Ver mapa del menu Ver muestra los vinculos y los routers en su ubicaciéon geografica en un
mapa global.

Seleccione una vista por vez y observe las diferencias y similitudes.

7. Pruebe una cantidad diferente de URL y vea las rutas hacia esos destinos.

Tarea 3: Reflexién
Repasar el objetivo y la utilidad de los programas de rastreo de rutas.

Relacione los resultados de NeoTrace con el concepto de redes interconectadas y de la naturaleza
global de Internet.

Tarea 4: Desafio

Considere y analice posibles temas de seguridad de redes que puedan surgir a partir del uso de programas
como traceroute y Neotrace. Considere qué detalles técnicos son revelados y cémo tal vez esta informacion
puede ser usada incorrectamente.

Tarea 5: Limpieza
Salga del programa NeoTrace.

A menos que el instructor indique lo contrario, apague la computadora como corresponde.
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Cisco Networking Academy”

Practica de laboratorio 2.6.1: Orientacion de topologia y construccion
de una red pequeina

Diagrama de topologia

Red punto a punto

Redes conmutadas

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:
e |dentificar correctamente los cables que se utilizan en la red.

e Cablear fisicamente una red conmutada punto a punto.
o Verificar la conectividad béasica en cada red.

Informacion basica

Varios de los problemas de red se pueden solucionar en la capa Fisica de una red. Por esta razon,
es importante saber exactamente cuales son los cables que se utilizan para las conexiones de red.

En la capa Fisica (Capa 1) del modelo OSI, los dispositivos finales se deben conectar por medios
(cables). Los tipos de medios requeridos dependen de los tipos de dispositivos que se conecten.
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En la porcion basica de esta practica de laboratorio se utilizaran cables de conexién directa o patch
cables para conectar estaciones de trabajo y switches.

Ademas, dos o mas dispositivos se comunican a través de una direccion. La capa de Red (Capa 3)
requiere una direccion Unica (que se conoce también como una direccion légica o Direcciones IP),
que permite que los datos alcancen el dispositivo destino correcto.

En esta practica de laboratorio se aplicara el direccionamiento a las estaciones de trabajo y se utilizara
para permitir la comunicacion entre los dispositivos.

Escenario

Esta practica de laboratorio comienza con la conexién de red mas simple (punto a punto) y finaliza con
la practica de conexion a través de un switch.

Tarea 1: Creacion de una red punto a punto.
Paso 1: Seleccione un companero de laboratorio.

Paso 2: Obtenga el equipo y los recursos para la practica de laboratorio.
Equipo necesario:

2 estaciones de trabajo

2 cables de conexién directa (patch).
1 cable de conexion cruzada

1 switch (o hub)

Tarea 2: Identificar los cables que se utilizan en una red.

Antes de que los dispositivos puedan conectarse, se necesitara identificar los tipos de medios que se utilizaran.
Los cables que se utilizaran en esta practica de laboratorio son de conexién cruzada y de conexion directa.

Utilice un cable de conexién cruzada para conectar dos estaciones de trabajo entre si a través de los
puertos Ethernet de su NIC. Este es un cable Ethernet. Cuando mire el conector notara que los cables
naranja y verde estan en posiciones opuestas al final de cada cable.

Utilice un cable de conexion directa para conectar el puerto Ethernet del router a un puerto del switch
0 una estacién de trabajo a un puerto del switch. Este, también, es un cable Ethernet. Cuando mire el
conector notara que ambos extremos del cable son exactamente iguales en cada posicién del pin.

Tarea 3: Conectar una red punto a punto.

 ,

Paso 1: Conecte dos estaciones de trabajo.

Con el cable Ethernet correcto, conecte dos estaciones de trabajo. Conecte un extremo del cable al
puerto de la NIC en la PC1 y el otro extremo del cable a la PC2.

¢ Qué cable us6?
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Paso 2: Aplique una direccion de Capa 3 a las estaciones de trabajo.
Para completar esta tarea, debera seguir las siguientes instrucciones paso a paso.

Nota: Estos pasos se deben completar en cada estacion de trabajo. Las instrucciones son para
Windows XP. Los pasos pueden diferir si se utiliza otro sistema operativo.

1. En su computadora, haga clic en Inicio, haga clic con el botén derecho en Mis sitios de red
y luego un ultimo clic en Propiedades. Debe mostrarse la ventana Conexiones de red, con
iconos que muestren las diferentes conexiones de red.

% Notwnrk Connactions

| LANor High-Speed Internet

g |. Local Aren Corraction rd ]. 1304 Conrurion

:f_rl Wineless Network Cornecaon ;31 Local Area Connecton T

2. Haga clic con el botén derecho en Conexion de area local y haga clic en Propiedades.

3. Seleccione el Protocolo de Internet (TCP/IP) y haga clic en el boton Propiedades.

- Local Area Connection Properti 2 x]
General I.Autherrtic.ation I Advanced I

Connect using:

| BEJ Broadcom 440« 10/100 Integrated C

This connection uses the following tems:
@Cliem for Microsaft MNetworlcs
J% File and Prirter Sharing for Microsoft Networks
%QDS Packst Scheduler

[ fInternet Protocol (TCP/1P)
Install... | Wrairstall Properties
— Diescription

Transmigsion Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

¥ Show icon in notification area when connected
[~ MNatify me when this connection has limited or no connectivity

0K Cancel |

4. En laficha General de la ventana Propiedades del Protocolo de Internet (TCP/IP), seleccione la
opcion Usar la siguiente direccién IP.
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5. En la casilla Direccion IP, ingrese la direccion IP 192.168.1.2 para PC1. (Ingrese la direccion IP
192.168.1.3 para PC2.)

6. Presione la tecla de tabulacién y la mascara de subred se ingresara automaticamente.
La direccién de subred debe ser 255.255.255.0. Si esa direccion no ingresa automaticamente,
ingrésela de manera manual.

7. Haga clic en Aceptar.

Internet Protocol (TCP/IP) Properties

General |

ou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate |P settings.

(") Obtain an IP address automatically
(®) Use the folowing IP address:

IP address: 182 168 .1 . 2
Subnet mask: % 255 .255 .255 . 0

{#) Use the folowing DNS server addresses:

[ ok ][ cancel |

8. Cierre la ventana Propiedades de Conexion de area local.

Paso 3: verifique la conectividad.

1. En su computadora, haga clic en Inicio y después en Ejecutar.

= Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Open: :|:| | o |

[ Cancel l[ Browse... ]

2. Escriba emd en la casilla Abrir y haga clic en Aceptar.

Se mostrara la ventana de comando DOS (cmd.exe). Se pueden ingresar comandos DOS
mediante esta ventana. Para ayudar al propdsito de esta practica de laboratorio, se ingresaran
comandos de red basicos para permitirle probar conexiones de computadoras.
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\WINDOWS\system32\cmd.exe

Microsoft Windows XF [Uersion 5.1.2608]
(C) Copyright 1985-2001 Hicrosoft Corp.

IC=“\Documents and Settings“efriend>

El comando ping es una herramienta de red de computadoras que se utiliza para probar si un host
(estacion de trabajo, router, servidor, etc.) es alcanzable a través de una red IP.

3. Utilice el comando ping para verificar que PC1 puede alcanzar PC2 y que PC2 puede alcanzar
PC1. Desde la peticion de entrada de comandos PC1 DOS, escriba ping 192.168.1.3.
Desde la peticion de entrada de comandos PC2 DOS, escriba ping 192.168.1.2.

¢, Cudl es el resultado del comando ping?

Si el comando ping muestra un mensaje de error o no recibe una respuesta de la otra estacién
de trabajo, realice un diagnoéstico de fallas. Las areas que pueden fallar incluyen:

o Verificacién de la direccion IP correcta en ambas estaciones de trabajo
o Comprobacién de que se utilizé el tipo de cable correcto entre las estaciones de trabajo

¢ Cual es el resultado del comando ping si se desconecta el cable de red y hace ping en la otra
estacion de trabajo?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina5de 7



CCNA Exploration
Aspectos basicos de redes:
Comunicacién a través de la red Practica de laboratorio 2.6.1: Orientacién topolégica y creacién de una red pequefia

Tarea 4: Conectar las estaciones de trabajo al switch de laboratorio de la clase.

Paso 1: Conecte la estacion de trabajo al switch.

Tome el cable correcto y conecte uno de los extremos del mismo al puerto NIC de la estacion de trabajo
y el otro extremo al puerto del switch.

Paso 2: Repita este proceso con cada estacién de trabajo de la red.

¢ Qué cable usé?

Paso 3: Verifique la conectividad.

Verifique la conectividad de la red utilizando el comando ping para alcanzar las otras estaciones de
trabajo conectadas al switch.

¢ Cual es el resultado del comando ping?

¢, Cual es el resultado del comando ping si se hace ping en una direccion que no esta conectada
a esta red?
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Paso 4: Comparta un documento con otras PC.
1. En el escritorio, cree una carpeta nueva y denominela prueba.

2. Haga clic con el botén derecho en la carpeta y haga clic en Compartir archivos. Nota: Su ubicara
una mano debajo del icono.

Ubique un archivo en la carpeta.
En el escritorio, haga doble clic en Mis sitios de red y luego en Computadoras cercanas.

Haga doble clic en el icono estacion de trabajo. Debe mostrarse la carpeta prueba. Podra tener
acceso a esta carpeta a través de la red. Una vez que pueda verla y trabajar con el archivo,
tendra acceso a través de las 7 capas del modelo OSI.

Tarea 5: Reflexion

¢, Qué podria evitar que un ping se envié entre las estaciones de trabajo cuando éstas estan directamente
conectadas?

¢, Qué podria evitar que un ping se envié a las estaciones de trabajo cuando éstas estan conectadas a
través del switch?
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Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las
unidades de datos del protocolo
Objetivos de aprendizaje

e Poder explicar el propdsito de un analizador de protocolos (Wireshark).

e Poder realizar capturas basicas de la unidad de datos del protocolo (PDU) mediante el uso de
Wireshark.

e Poder realizar un analisis basico de la PDU en un trafico de datos de red simple.

o Experimentar con las caracteristicas y opciones de Wireshark, como captura de PDU y
visualizacion de filtrado.

Informacioén basica

Wireshark es un analizador de protocolos de software o una aplicacion “husmeador de paquetes” que se
utiliza para el diagnéstico de fallas de red, verificacion, desarrollo de protocolo y software y educacion.
Antes de junio de 2006, Wireshark se conocia como Ethereal.

Un husmeador de paquetes (también conocido como un analizador de red o analizador de protocolos)
es un software informatico que puede interceptar y registrar trafico de datos pasando sobre una red de
datos. Mientras el flujo de datos va y viene en la red, el husmeador “captura” cada unidad de datos del
protocolo (PDU) y puede decodificar y analizar su contenido de acuerdo a la RFC correcta u otras
especificaciones.

Wireshark esta programado para reconocer la estructura de los diferentes protocolos de red. Esto le
permite mostrar la encapsulacion y los campos individuales de una PDU e interpretar su significado.

Es una herramienta util para cualquiera que trabaje con redes y se puede utilizar en la mayoria de las
practicas de laboratorio en los cursos CCNA para el analisis de datos y el diagndstico de fallas.

Para obtener mas informacién y para descargar el programa visite: http://www.Wireshark.org

Escenario

Para capturar las PDU, la computadora donde esta instalado Wireshark debe tener una conexion activa
a lared y Wireshark debe estar activo antes de que se pueda capturar cualquier dato.
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Cuando se inicia Wireshark, se muestra la siguiente pantalla.

BETx

. The Wireshark Metwork Analyzer
File Edit Wew Go | Capture Analyze Statistics Help

B Interfaces...
i s :
@i options... I B « » » F & @ &
Filter: g = ~ Expression... Clear Apply
@l

[~ Capture Filkers..,

MReady to load or capture |N0 Packets

Para empezar con la captura de datos es necesario ir al menu Captura y seleccionar Opciones.
El cuadro de dialogo Opciones provee una serie de configuraciones y filtros que determinan el tipo

y la cantidad de trafico de datos que se captura.

AEX

ED wireshark: Capture Options

Capkure
Interface: | Generic dialup adapter: \Device\MPF_GeneticDialupAdapter E]

Generic dialup adapter: \Device\NPF_GenerichialupAdapter
W14 Rhine II Fast Ethernet Adapter (Microsaft's Packet Scheduler) @ \Devi
| |

IP address: u

capture pL4
[ Limit each packet to bytes

Capkure Filter: E]

Capture File(s) Display Options
File: [] update list of packets in real time

[ use multiple files

[ Hide capture info dialog

Mame Resolution

Stop Capture Enable MAC name resaolution

O] ... after [[] Enable network name resolution
[1... after
(] ... after Enable transpart name resolution

[ Stark ] ’ Cancel
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Primero, es necesario asegurarse de que Wireshark esta configurado para monitorear la interfaz
correcta. Desde la lista desplegable Interfaz, seleccione el adaptador de red que se utiliza.
Generalmente, para una computadora, sera el adaptador Ethernet conectado.

Luego se pueden configurar otras opciones. Entre las que estan disponibles en Opciones de captura,
merecen examinarse las siguientes dos opciones resaltadas.

KT Wireshark: Capture Options g@
Capture
Intetface: | 14 Rhine 11 Fast Ethernet Adapter (Microsaft's Packet Scheduler’ : IE]

IP address: 192.168.0.6

Buffer size: |1 3 megabytels)
Capture packets in promiscuousinade
bytes
)
Capture File(s) Display Options
Fill: [] Update list of packets in real timne

[ use multiple files

[] Hide capture info dialog

Marne Resalution

- ;
e Enable MAC name resolution

O ... after [[] Enable network name resolution

1 ... after
1 ... after

Enable transport name resolution

Cancel

Configurar Wireshark para capturar paquetes en un modo promiscuo.

Si esta caracteristica NO esta verificada, sélo se capturaran las PDU destinadas a esta computadora.
Si esta caracteristica esta verificada, se capturaran todas las PDU destinadas a esta computadora Y
todas aquellas detectadas por la NIC de la computadora en el mismo segmento de red (es decir,
aquellas que “pasan por” la NIC pero que no estan destinadas para la computadora).

Nota: La captura de las otras PDU depende del dispositivo intermediario que conecta las computadoras
del dispositivo final en esta red. Si utiliza diferentes dispositivos intermediarios (hubs, switches, routers)
durante estos cursos, experimentara los diferentes resultados de Wireshark.

Configurar Wireshark para la resolucion del nombre de red

Esta opcién le permite controlar si Wireshark traduce a nombres las direcciones de red encontradas en
las PDU. A pesar de que esta es una caracteristica util, el proceso de resolucion del nombre puede
agregar mas PDU a sus datos capturados, que podrian distorsionar el analisis.

También hay otras configuraciones de proceso y filtrado de captura disponibles.

Haga clic en el botén Iniciar para comenzar el proceso de captura de datos y una casilla de mensajes
muestra el progreso de este proceso.
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n Wireshark: Capture from Generic ... g@

rCaptured Packets - -
Takal 1] % af kaotal
SCTR 1} 0,0%
TCP a 0.0%
(00l a 0,0%
ICMP a 0,0%
ARP a 0,0%
QO5PF a 0.0%
GRE 1} 0,0%
MekBIOS 1} 0.0%
IFA a 0.0%
VIMES a 0.0%
Other a 0,0% [

Running 00:00:05

Mientras se capturan las PDU, los tipos y nimeros se indican en la casilla de mensajes.

) Wireshark: Capture from VIA Rhin... g@ ) Wireshark: Capture from VIA Rhin... g@

rCaptured Packets- - rCaptured Packets - =
Tokal 10 % of total Tatal 45 %% of tatal
sCTR 0 [ ] 0.0% scTR 0 [ ] 0.0%
TP 0 | ] 0.0% TcP 3%  EEEEE | 75.0%
LDP 0 ] 0.0% UDP 2 | ] 4.2%
) & EEEEE | 81.0% ICHP & W 16.7%
HRP 2 m 20,0% ARP 2 T 4.2%
0SPF 0 | ] 0.0% 0SPF 0 | ] 0.0%
GRE 0 ] 0.0% GRE 0 ] 0.0%
NetBIOS 0 | ] 0.0% HetB105 0 | ] 0.0%
IPY 0 ] 0.0% 1P 0 ] 0.0%
VINES 0 | ] 0.0% VINES 0 | ] 0.0%
Other 0 ] 0.0% | Other 0 ] 0.0% |

Running 00:00: 25 Running 00:01:26

Los ejemplos de arriba muestran la captura de un proceso ping y luego el acceso a una pagina Web.
Si hace clic en el botén Detener, el proceso de captura termina y se muestra la pantalla principal.

La ventana de visualizacion principal de Wireshark tiene tres paneles.
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| (Untitled) - Wireshark =1}
File Edit Wew Go Capture Analyze  Statistics  Help
9w e PEHx %8RB« *»»7F 3(EBE aQaqq @
Filter: ¥ Expression... Clear Apply
Mo, - Time Source Diestination Protocal | Info o
1 0.000000 162, 168.0.6 152.168. 0.1 ICMP Echo tping) reguest
2 0.000074  192.168.0.1 192.168.0.6 ICMP  Echo (ping) reply
3 0.001524 D-Link_92:7d:67 AsustekC_Fci35:4b ARP who has 192.168.0.67 Tell 192.168.0.1
4 0.001535 AsustekC_7c:35:4b D-Link_92:7d:67 ARP 192.168.0.6 s at 00:17:31:7<:35:4h
5 0.988933 192.168.0.6 192.168.0.1 ICMP  Echo (ping) reguest
& 0.989775 192.168.0.1 192.168.0.6 IcMP  Echo Cpingd reply
7 1.588504 152.168.0.6 192.168.0.1 ICMP  Echo (ping) reguest
8 1.989724 152.168.0,1 102 JaR 0 & i =] Echo (ping) reply
9 2.988883 1%2.168.0 . (ping) reguest
10 7.980722  102.168.0 Packet List Pane (ping) reply
11 60.355810 192.168.0 Hard guery A www.wireshark.org
12 61.174087 203.0.178 ard guery response A 128.121.50.122
13 61.175108 192.168.0.6 www.wireshark.org TCP 3471 > http [S¥N] Seq=0 Len=0 MSS=1260
14 61.410076  www.wireshark.org 192.168.0.6 TCP http = 3471 [syn, ACK] Seq=0 aAck=1l win=573.
15 61.410126  192.168.0.6 www.wireshark.org TCP 3471 > http [ACK] Seq=1 Ack=1l win=64512 Le
16 61.410461  192.168.0.6 www.wireshark.org HTTP  GET / HTTR/1.1
17 61.668553 www.wireshark.org 192.168.0.6 = [TCP segment of a reassembled PDU]
18 6l.676122  www.wireshark.org 192.168.0.6 TCP [TCP segment of a reassembled PDU]
19 61.676154 192.168.0.6 www.wireshark.org TCP 3471 > http [AcCK] Seq=447 Ack=2521 win=5645
20 61.919358  www.wireshark.org 192.168.0.6 TCP [TcP segment of a reassembled PDU] -
< >
# Frame 1 (74 hytes on wire,
+ Ethernet II, src: asustekc Packet Details Pane nk_52:7d:67 (00:50:ba:%92:7d:67)
+ Internet Protocol, Src: 19 1 (192.168.0.1)
# Internet cControl Message P
0000 00 50 ba 92 7d 67 00 17 31 7c 35 4b 08 00 45 00 LPooTg. . 1J5K.LE.
0010 00 3c B2 alB 00 00 B0 Ol e
0020 00 01 08 00 3e 5c 02 O( phcdef
0030 67 68 60 6a 6b 6c 6d 64 Packets Bytes Pane Frstuy
0040 77 0l 62 83 o4 a) 68 a7
|Fi|e: "CADOCUME- 1 Aubres\LOCALS~1) Templether R KFOLT" 20 KB 00:01:52 |P: 83 0: 83 M: 0 Drops: 0

El panel de Lista de PDU (o Paquete) ubicado en la parte superior del diagrama muestra un resumen de
cada paquete capturado. Si hace clic en los paquetes de este panel, controla lo que se muestra en los
otros dos paneles.

El panel de detalles de PDU (o Paquete) ubicado en el medio del diagrama, muestra mas detalladamente
el paquete seleccionado en el panel de Lista del paquete.

El panel de bytes de PDU (o paquete) ubicado en la parte inferior del diagrama, muestra los datos reales
(en numeros hexadecimales que representan el binario real) del paquete seleccionado en el panel de
Lista del paquete y resalta el campo seleccionado en el panel de Detalles del paquete.

Cada linea en la Lista del paquete corresponde a una PDU o paquete de los datos capturados.

Si seleccion6 una linea en este panel, se mostraran mas detalles en los paneles “Detalles del paquete”
y “Bytes del paquete”. El ejemplo de arriba muestra las PDU capturadas cuando se utilizé la utilidad ping
y cuando se accedi6 a http://www.Wireshark.org. Se seleccion6 el paquete numero 1 en este panel.

El panel Detalles del paquete muestra al paquete actual (seleccionado en el panel “Lista de paquetes”)
de manera mas detallada. Este panel muestra los protocolos y los campos de protocolo de los paquetes
seleccionados. Los protocolos y los campos del paquete se muestran con un arbol que se puede
expandir y colapsar.

El panel Bytes del paquete muestra los datos del paquete actual (seleccionado en el panel “Lista de
paquetes”) en lo que se conoce como estilo “hexdump”. En esta practica de laboratorio no se examinara
en detalle este panel. Sin embargo, cuando se requiere un analisis mas profundo, esta informacion que
se muestra es util para examinar los valores binarios y el contenido de las PDU.
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La informacion capturada para las PDU de datos se puede guardar en un archivo. Ese archivo se puede
abrir en Wireshark para un futuro analisis sin la necesidad de volver a capturar el mismo trafico de datos.
La informacion que se muestra cuando se abre un archivo de captura es la misma de la captura original.

Cuando se cierra una pantalla de captura de datos o se sale de Wireshark se le pide que guarde las PDU
capturadas.

n Wireshark g@

@ Eave capture file before closing it?
If wou close without saving, wour capture data will be discarded.
[ Save l [ Continue without Saving ] [ Cancel ]

Si hace clic en Continuar sin guardar se cierra el archivo o se sale de Wireshark sin guardar los datos
capturados que se muestran.

Tarea 1: Captura de PDU mediante ping
Paso 1: Después de asegurarse de que la topologia y configuracién de laboratorio estandar son
correctas, inicie Wireshark en un equipo en un médulo de laboratorio.

Configure las opciones de captura como se describe arriba en la descripcion general e inicie el proceso
de captura.

Desde la linea de comando del equipo, haga ping en la direccion IP de otra red conectada y encienda
el dispositivo final en la topologia de laboratorio. En este caso, haga ping en Eagle Server utilizando el
comando ping 192.168.254.254.

Después de recibir las respuestas exitosas al ping en la ventana de linea de comandos, detenga la
captura del paquete.

Paso 2: Examine el panel Lista de paquetes.

El panel Lista de paquetes en Wireshark debe verse ahora parecido a éste:

Mo, - Time Source Destinakion Protocal | Info )
1 0.000000 Cisco_9t:6c:ca Spanming-tree-(tor SiF Cont. ROOL = 32760,/00:01 179t 16c:c0  Cost =
2 2.000032 Cisco_9f:6c:c9 Spanning-tree-(for sSTP Conf. Root = 32769,/00:0F:f7:9F:6c:c0 Cost =
3 4.000059 Cisco_9f:6c:co Spanning-tree-(for sTP cConf. Root = 32769700:0f:f7:9f:6c:c0 Cost =
4 4.072858 ouantaco_bd:0c:7c Broadcast ARP who has 10.1.1.2547 Tell 10.1.1.1
5 4.0736090 Cisco_cf:66:40 Quantaco_hd:0c:7c  ARP 10.1.1.254 s at 00:0c:85:cf:66:40
6 4,073626 10.1.1.1 192.168.254.254 ICMP  Echo (ping) reguest
7 4.074122 192.168.254.254  10.1.1.1 ICMP  Echo (ping) reply
8§ 5.067535 10.1.1.1 192.168.254.254 ICMP  Echo (ping) reguest
9 5.068007 192.168.254.254  10.1.1.1 ICMP  Echo (ping) reply

10 6.000113 Cisco_9f:6c:co Spanning-tree-(for sTP Conf. Root = 32769700:0F:f7:9f:6c:c0 Cost =

11 6. 067548 10.1.1.1 152.168.254.254 ICcMP  Echo (ping) request

12 6.068019 192.168.254.254 B e 1 O ICMP Echo (ping) reply

13 6.084103 Cisco_9f:6c:c9 Cisco_of:6c:ch LOOP  Reply

14 7.067603 10.1.1.1 1592.168.254.254 IcMP Echo (ping) request

15 7.068131 192.168.254.254 L AL AL L ICMP Echo (ping) reply

16 8.000126 Cisco_of:6c:c0 Spanning-tree-(for STP conf. Root = 32769,/00:0f:f7:0f:6c:c0 Cost =

17 9.975700 Cisco_9f:6c:co COPAYTP/DTP/PAQRSU DTP Dynamic Trunking Protocaol

18 10.000134 Cisco_9f:6c:c9 spanning-tree-(for sSTP cConf. Root = 32769/00:0f:f7:9f:6c:c0 Cost =

v.

< E

Observe los paquetes de la lista de arriba. Nos interesan los numeros de paquetes 6, 7, 8, 9, 11, 12, 14 y 15.
Localice los paquetes equivalentes en la lista de paquetes de su equipo.
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Si el usuario realizo el Paso 1 A de arriba, haga coincidir los mensajes que se muestran en la ventana de
linea de comandos cuando el ping se ejecutd con los seis paquetes capturados por Wireshark.

Responda lo siguiente desde la lista de paquetes Wireshark:

¢, Qué protocolo se utiliza por ping?

¢, Cual es el nombre completo del protocolo?

¢ Cuadles son los nombres de los dos mensajes ping?

¢ Las direcciones IP de origen y destino que se encuentran en la lista son las que esperaba? Si/No

¢ Por qué?

Paso 3: Seleccione (resalte) con el mouse el primer paquete de solicitud de eco en la lista.

El p?nel de Detalles del paquete mostrara ahora algo parecido a:

Frame & (74 bytes on wire, 74 bytes captured)

Ethernet II, src: Quantaco_bd:0c:7c (00:c0:9f:hd:0c:7c), Dst: Cisco_cf:66:40 (00:0c:85:cf:66:40)
Internet Protocol, src: 10.1.1.1 ¢10.1.1.10, Dst: 152.168.254.254 (1592.168.254.254)

Internet Control Message Protocol

F O E &

Haga clic en cada uno de los cuatro “+” para expandir la informacion.

El panel de Detalles del paquete sera ahora algo parecido a:
= Frame & (74 bytes on wire, 74 bytes captured)
Arrival Time: Jan 10, 2007 01:54:07.860436000
[Time delta from prewious packet: 0.000017000 seconds]
[Time since reference or first frame: 4.073626000 seconds]
Frame Mumber: &
Packet Length: 74 bytes
Capture Length: 74 bytes
[Frame s marked: False]
[Protocols in frame: eth:ip:icmp:datal
[coloring Rule Mame: ICMP]
[coloring Rule string: icmp]
= Ethernet II, sSrc: qQuantaco_bd:0c:7c¢ (00:c0:9f:bd:0c:7c), Dst: Cisco_cf:66:40 (00:0c:85:cf:66:400
7 Destination: Cisco_cf:66:40 (00:0c:85:cf:66:400
¥ Source: qQuantaco_bd:0c:Fc (00:c0:9f:bd:0c:7Fcl
Type: IP (OxO800)
= Internet Protocol, Src: 10.1.1.1 €10.1.1.10, Dst: 192.168.254.254 (192.168.254.2547
version: 4
Header Tength: 20 bytes
pifferentiated sServices Field: 0x00 (DSCP Ox00: Default; ECW: Ox000
Total Length: 80
Tdentification: Oxobf7 (30630
Flags: 0x00
Fragment offset: O
Time to Tiwe: 128
Protocol: TCMP (0x010)
Header checksum: 0xB421 [correct]
Source: 10.1.1.1 £10.1.1.10
Destination: 1592.168.254.254 (1592.168.254.254)
- Internet Control Message Protocol
Type: 8 (Echo (ping) reguest]
Code: 0
Checksum: 0x2asc [correct]
Identifier: 0x0300
Serlence numher: Ox2000

Como puede ver, los detalles de cada seccion y protocolo se pueden expandir mas. Témese el tiempo
para leer esta informacion. En esta etapa del curso, puede ser que no entienda completamente la
informacién que se muestra, pero tome nota de la que si reconozca.

¥

¥

¥
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Aspectos basicos de redes:
Comunicacion a través de la red Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las unidades de datos del protocolo

Localice los dos tipos diferentes de “Origen” y “Destino”. s Por qué hay dos tipos?

¢, Cuales son los protocolos que estan en la trama de Ethernet?

Si selecciona una linea en el panel de Detalles del paquete, toda o parte de la informacion en el panel de
Bytes del paquete también quedara resaltada.

Por ejemplo, si la segunda linea (+ Ethernet Il) esta resaltada en el panel de detalles, el panel de Bytes

ol <O ai B L
564 G5 BE LWL L abedef
74 75 TFB ghijkImn opgrstoy

wahcdefg hi

Esto muestra los valores binarios particulares que representan la informacién de la PDU. En esta etapa
del curso no es necesario entender esta informacion en detalle.

Paso 4: Vaya al menu Archivo y seleccione Cerrar.

Haga clic en Continuar sin guardar cuando se muestre esta casilla de mensaje.

-Wireshark g@
@ Bave capture file before closing it?
If wou close without saving, your capture data will be discarded.

[ Save l [ Conkinue without Sawing ] [ Cancel ]

Tarea 2: Captura de FTP PDU

Paso 1: Inicie la captura de paquetes.

Considerando que Wireshark sigue en funcionamiento desde los pasos anteriores, inicie la captura de
paquetes haciendo clic en la opcién Iniciar en el menu Captura de Wireshark.

Ingrese ftp 192.168.254.254 en la linea de comandos del equipo donde se ejecuta Wireshark.

Cuando se establezca la conexion, ingrese anénimo como usuario, sin ninguna contrasefia.
ID del usuario: anénimo

Password: <INTRO>

También se puede iniciar sesion con id de usuario cisco y contrasefia cisco.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes:
Comunicacion a través de la red Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las unidades de datos del protocolo

Una vez que inicid sesidn con éxito, ingrese get /publ/eagle_labs/eagle1/chapter1/gaim-1.5.0.exe
y presione la tecla ingresar <INTRO>. Con esa operacion comenzara la descarga del archivo desde
el servidor ftp. El resultado sera similar a:

C:\Documents and Settings\ccnal>ftp eagle-server.example.com
Connected to eagle-server.example.com.

220 Welcome to the eagle-server FTP service.

User (eagle-server.example.com:(none)): anonymous

331 Please specify the password.

Password:<ENTER>

230 Login successful.

ftp> get /pub/eagle_labs/eaglel/chapterl/gaim-1.5.0.exe

200 PORT command successful. Consider using PASV.

150 Opening BINARY mode data connection for

pub/eagle_ labs/eaglel/chapterl/gaim-1.5.0.exe (6967072 bytes).
226 File send OK.

ftp: 6967072 bytes received in 0.59Seconds 11729.08Kbytes/sec.

Una vez que la descarga del archivo se haya completado, ingrese quit

ftp> quit
221 Goodbye.
C:\Documents and Settings\ccnal>

Una vez que los archivos se hayan descargado exitosamente, detenga la captura PDU en Wireshark.

Paso 2: Aumente el tamafo del panel de Lista de paquetes de Wireshark y desplacese por las
PDU que se encuentren en la lista.

Localice y tome nota de las PDU asociadas con la descarga del archivo.
Estas seran las PDU del protocolo TCP de Capa 4 y del protocolo FTP de Capa 7.

Identifique los tres grupos de PDU asociados con la transferencia del archivo.

Si realiz6 el paso de arriba, haga coincidir los paquetes con los mensajes y las indicaciones en la
ventana de linea de comandos FTP.

El primer grupo esta asociado con la fase “conexion” y el inicio de sesion en el servidor.
Haga una lista de ejemplos de mensajes intercambiados en esta fase.

Localice y haga una lista de ejemplos de mensajes intercambiados en la segunda fase, que es el pedido
de descarga real y la transferencia de datos.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes:

Comunicacion a través de la red Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las unidades de datos del protocolo

El tercer grupo de PDU esta relacionado con el cierre de sesion y la “desconexion”.
Haga una lista de ejemplos de mensajes intercambiados durante este proceso.

Localice los intercambios TCP recurrentes a través del proceso FTP. ;Qué caracteristica de TCP
indica esto?

Paso 3: Examine los Detalles del paquete.

Seleccione (resalte) un paquete de la lista asociada con la primera fase del proceso FTP.
Observe los detalles del paquete en el panel de Detalles.

¢,Cuales son los protocolos encapsulados en la trama?

Resalte los paquetes que contengan el nombre de usuario y contrasefa.
Examine la porcién resaltada en el panel Byte del paquete.

¢, Qué dice esto sobre la seguridad de este proceso de inicio de sesion FTP?

Resalte un paquete asociado con la segunda fase.
Desde cualquier panel, localice el paquete que contenga el nombre del archivo.

El nombre del archivo es:

Resalte un paquete que contenga el contenido real del archivo. Observe el texto simple visible en el
panel Byte.

Resalte y examine en los paneles Detalles y Byte; algunos de los paquetes intercambiados en la tercera

fase de la descarga del archivo.
¢, Qué caracteristicas distinguen al contenido de estos paquetes?

Cuando termine, cierre el archivo Wireshark y continte sin guardar.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Comunicacion a través de la red Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las unidades de datos del protocolo

Tarea 3: Captura de HTTP PDU

Paso 1: Inicie la captura de paquetes.
Considerando que Wireshark sigue en funcionamiento desde los pasos anteriores, inicie la captura de
paquetes haciendo clic en la opcién Iniciar en el menu Captura de Wireshark.

Nota: Si se continda desde pasos anteriores de esta practica de laboratorio, no es necesario configurar
las opciones de captura.

Inicie un navegador Web en el equipo donde ejecuta Wireshark.
Ingrese el URL de Eagle Server ejemplo.com o ingrese la direccion IP-192.168.254.254. Una vez que la
pagina Web se haya descargado por completo, detenga la captura del paquete Wireshark.

Paso 2: Aumente el tamafo del panel de Lista de paquetes de Wireshark y desplacese por las
PDU que se encuentren en la lista.

Localice e identifique los paquetes TCP y HTTP asociados con la descarga de la pagina Web.
Observe el parecido entre este intercambio de mensajes y el intercambio FTP.

Paso 3: En el panel Lista de paquetes, resalte un paquete HTTP que tenga la notacion “(text/html)”
en la columna Informacion.

En el panel Detalles del paquete, haga clic en “+” al lado de “Datos de texto basado en linea: html”
¢,Cuando esta informacion expande lo que se muestra?

Examine la porcién que resalté en el panel Byte.
Esto muestra los datos HTML que contiene el paquete.

Cuando termine, cierre el archivo Wireshark y continuie sin guardar.

Tarea 4: Reflexion

Considere lo que puede proveer Wireshark sobre la informacion de encapsulacion referida a los datos
de red capturados. Relacione esto a los modelos de la capa OSly TCP/IP. Es importante que el usuario

pueda reconocer y relacionar tanto los protocolos representados como la capa de protocolo y los tipos
de encapsulacién de los modelos con la informacion provista por Wireshark.
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Comunicacion a través de la red Practica de laboratorio 2.6.2: Uso de Wireshark™ para ver las unidades de datos del protocolo

Tarea 5: Desafio

Analice como podria utilizar un analizador de protocolos como Wireshark para:

(1) diagnosticar fallas de una pagina Web para descargar con éxito un navegador en un equipo
e
(2) identificar el trafico de datos en una red requerida por los usuarios.

Tarea 6: Limpieza

A menos que el instructor le indique lo contrario, salga de Wireshark y apague el equipo correctamente.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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2.7.1: Desafio de integracion de habilidades: Examen de paquetes

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central

PC-PT PC-PT

1A 1B
Tabla de direccionamiento

Dispositivo Interfaz Direccién IP dl\c,alassucbar? d p(c);ractiz‘zeacio
R1-ISP Fa0/0 192.168.254.253 255.255.255.0 No aplicable

S0/0/0 10.10.10.6 255.255.255.252 No aplicable

R2-Central Fa0/0 172.16.255.254 255.255.0.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable

S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Comunicacién a través de la red 2.7.1: Desafio de integracion de habilidades: Examen de paquetes

Objetivos de aprendizaje

Completar la topologia

Agregar PDU simples en modo de tiempo real

Analizar los PDU en modo de simulacion

Experimentar con el modelo de configuracién estandar del laboratorio

Informacioén basica

A'lo largo del curso, utilizard una configuracion de laboratorio estandar creada a partir de PC,
servidores, routers y switches reales para aprender los conceptos sobre redes. En esta actividad,
seguira aprendiendo cémo construir y analizar la topologia de laboratorio estandar. Si adn no lo
ha hecho, se lo invita a examinar los archivos de Ayuda disponibles en el menu desplegable

de Ayuda en la parte superior del GUI del Packet Tracer. Los recursos incluyen “Mi primer
laboratorio de PT” para ayudarle a aprender el funcionamiento basico del Packet Tracer,
tutoriales para guiarlo en las distintas tareas e informacién sobre las fortalezas y limitaciones

de usar el Packet Tracer para modelar redes.

Esta actividad le brindara una oportunidad para explorar la configuracion de laboratorio estandar
usando el simulador del Packet Tracer. El Packet Tracer posee dos formatos de archivo que
puede crear: archivos .pkt (archivos modelos de simulacion de red) y archivos .pka (archivos

de actividad para practica). Cuando cree sus propias redes en el Packet Tracer o modifique los
archivos existentes de su instructor o de sus pares, generalmente usara el formato de archivo
.pkt. Cuando inicié esta actividad del plan de estudios, aparecieron estas instrucciones. Son el
resultado del .pka, el formato de archivo de actividad del Packet Tracer. En la parte inferior de
estas instrucciones hay dos botones: Verificar resultados (que le indica qué porcentaje de la
actividad ha realizado) y Restablecer actividad (que inicia la actividad nuevamente, si quiere
borrar su trabajo o adquirir mas experiencia).

Tarea 1: Realizacién de la topologia.

Agregue una PC al area de trabajo. Configurela con los siguientes parametros: Direccion IP
172.16.1.2, mascara de subred 255.255.0.0, gateway por defecto 172.16.255.254, Servidor DNS
192.168.254.254, nombre exhibido “1B” (no incluya las comillas). Conecte la PC 1B al puerto
Fa0/2 del switch S1-Central y verifique su trabajo con el botdn Verificar resultados para
determinar que la topologia esté completa.

Tarea 2: Aumento de PDU simples en modo de tiempo real.

Mediante Agregar PDU simple, envie un mensaje de prueba: un mensaje entre la PC 1B y el
Eagle Server. Observe que este paquete aparecera en la lista de eventos como algo que se
“detectd” en la red y en la esquina inferior derecha como una PDU creada por el usuario que
puede manipularse con fines de verificacion.

Tarea 3: Analisis de las PDU en modo de simulacién (rastreo de paquetes).

Cambie a modo de simulacién. Haga doble clic en el botén “Fire” (fuego) en la ventana de la
PDU creada por el usuario. Utilice el boton Capturar/Adelantar para mover el paquete por la
red. Haga clic en el sobre del paquete o en el cuadrado de color de la columna Informacion de
la Lista de eventos para examinar el paquete en cada paso de su viaje.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Comunicacién a través de la red 2.7.1: Desafio de integracion de habilidades: Examen de paquetes

Tarea 4: Experimentacion con el modelo de configuracion estandar del laboratorio

La configuracion estandar del laboratorio consiste de dos routers, un servidor y dos PC. Cada
uno de estos dispositivos esta preconfigurado. Intente crear distintas combinaciones de paquetes
de prueba y analizar su viaje por la red.

Reflexion

Si aun no lo ha hecho, se lo alienta a obtener el Packet Tracer de su instructor y completar Mi
primer laboratorio de Packet Tracer (disponible a través del menu desplegable AYUDA, en
CONTENIDQOS).

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Actividad 3.4.1: captura del flujo de datos

Objetivos de aprendizaje

Al completar esta actividad, usted podra:

e Capturar o descargar un stream de audio
e Registrar las caracteristicas del archivo
e Examinar la velocidad de transferencia de datos asociada al archivo

Informacioén basica

Cuando una aplicacién crea un archivo, los datos que contiene ese archivo deben ser guardados en
algun lado. Estos datos se pueden guardar en el dispositivo final en el que fueron creados o pueden ser
transferidos para ser almacenados en otro dispositivo.

En esta actividad, usara un micréfono y un grabador de sonido de Microsoft para capturar un stream de
audio. El grabador de sonido de Microsoft es un accesorio de Windows que se puede encontrar en XP en
Inicio > Programas >Accesorios > Entretenimiento > Grabador de sonido. Si no tiene disponibles un
micréfono ni el grabador de sonido de Microsoft, puede descargar un archivo de audio para usar en esta
actividad en http://newsroom.cisco.com/dlls/podcasts/audio_feeds.html.

Escenario

Esta actividad se realizara en una computadora que tenga un micréfono y un grabador de sonido de
Microsoft o acceso a Internet para poder descargar un archivo de audio.

El tiempo estimado para finalizarla, segun la velocidad de la red, es de 30 minutos.

Tarea 1: Creacion de un archivo de sonido

Paso 1: Abrir la aplicacion grabador de sonido de Windows.

La aplicacion se puede encontrar en Windows XP en Inicio > Programas > Accesorios >
Entretenimiento > Grabador de sonido. En la Figura 1 se muestra la interfaz del grabador de sonido.

‘4, Sonido - Grabadora de so... E|E|

archivo  Edicion  Efectos  gwuda

Pozizidr: Diuracian:
0,00 = 0,00 s.

|
i

Figura 1. Interfaz del grabador de sonido
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Protocolos y funcionalidad de la capa de Aplicacion Actividad 3.4.1: Captura del stream de datos

Paso 2: Grabar un archivo de audio.
1. Para comenzar a grabar, haga clic en el botén Grabar de la interfaz del grabador de sonido.

2. Hable al micréfono o cree sonidos que puedan ser capturados por el micréfono. Mientras se
graba el audio, debera aparecer una representacion en forma de onda de sonido en la interfaz

del grabador de sonido, como se muestra en la Figura 2.

‘“, Sonido - Grabadora de so... E“§|

Archivo  Edicion  Efectos  #wuda
Posizidrn; Duracian:
1,75 s G000 =
< | > | |

Figura 2. Grabacién en progreso
3. Haga clic en el botén Detener cuando haya terminado.

Paso 3: Verificar que se haya grabado el archivo de sonido.

1. Presione el boton Reproducir para escuchar la grabacion. Se deberia reproducir la grabacién
realizada, como se muestra en la Figura 3.

‘%, Sonido - Grabadora de so... E“§|

archivo  Edicion  Efectos  gwuda

Pozizidn: Diuracian:
7.0z 20,00 =,

Figura 3. Reproduccion

Si no puede escuchar la grabacion, verifique la configuracion del micréfono, de los altavoces
y del volumen e intente crear la grabacion nuevamente.

Si no puede crear una grabacion, descargue un archivo de audio de News@Cisco en el siguiente
URL: http://newsroom.cisco.com/dlls/podcasts/audio feeds.html.

2. Guarde el archivo de audio en el escritorio y proceda con la Tarea 2.

Paso 4: Guardar el archivo de audio.
1. Guarde en el escritorio el archivo de audio que cred. Asignele el nombre myaudio.wav.

2. Una vez que el archivo esté guardado, cierre la aplicacion del grabador de sonido.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Observacion de las propiedades del archivo de audio

Paso 1: Ver las propiedades del archivo de audio.

Haga clic con el botén derecho del mouse sobre el archivo que guardd en el escritorio y haga clic en
Propiedades del menu desplegable.

¢, Cudl es el tamario del archivo en kilobytes?

¢, Cual es el tamafio del archivo en bytes?

¢, Cual es el tamario del archivo en bits?

Paso 2: Abrir el archivo de audio en el reproductor de Windows Media.

1. Haga clic con el botén derecho del Mouse sobre el archivo de audio y seleccione Abrir con >
Reproductor de Windows Media.

2. Cuando el archivo esté abierto, haga clic con el boton derecho del mouse en la parte superior de
la interfaz del reproductor de Windows Media y seleccione Archivo > Propiedades en el menu
desplegable.

¢, Cudl es la duracién del archivo de audio en segundos?
Calcule la cantidad de datos por segundo en el archivo de audio y guarde el resultado.

Tarea 3: Reflexion

Puede que los archivos de datos no permanezcan en los dispositivos en los que fueron creados. Por
ejemplo, usted puede querer copiar en otra computadora o en un dispositivo portatil de audio el archivo
que creo.

Si el archivo de audio que guardé en el escritorio tuviera que ser transferido a una velocidad de
100 megabits por segundo (Mbps), ¢,cuanto tiempo tardaria en completarse la transferencia?

Incluso con una conexion Ethernet que trabaja a 100 Mbps, los datos que forman el archivo no se
transfieren a esta velocidad. Todas las tramas de Ethernet contienen otra informacién, como las
direcciones de origen y de destino que son necesarias para entregar la trama.

Si la sobrecarga Ethernet usa el 5% de los 100 Mbps disponibles y el 95% del ancho de banda se
reserva para la carga de datos, ¢ cuanto tiempo tardaria en completarse la transferencia del archivo?

Tarea 4: Limpieza

Es posible que se le solicite que elimine de la computadora el archivo de audio que habia guardado.
De ser asi, borre el archivo del escritorio.

A menos que se le indique otra cosa, apague la computadora.
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Practica de laboratorio 3.4.2: Administracion de un servidor Web

Diagrama de topologia

--_--—----
-
-
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Protocolos y funcionalidad de la capa de Aplicacion

Practica de laboratorio 3.4.2: Administracion de un servidor Web

Tabla de direccionamiento

Dispositivo |Interfaz Direcciéon IP Mascara de Gateway por
subred defecto
C1SP S0/0/0 10.10.10.6 255.255.255.252 |  No aplicable

[Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 |  No aplicable
R2-Central

[Fa0/0 172.16.255.254 |255.255.0.0 No aplicable

No aplicable 192 168.254.254 |255.255.255.0  [192.168.254.253
Eagle Server -

No aplicable |172.31.24.254 [255.255.255.0 No aplicable
hostPod#A |No aplicable 1172 16 pod#.1  |255.255.0.0 172.16.255.254
hostPod#B |No aplicable 1172 16 pod#.2 [255.255.0.0 172.16.255.254
S1-Central |No aplicable 172 16254 .1 255.255.0.0 172.16.255.254

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Descargar, instalar y verificar una aplicacion de servidor Web
o Verificar el archivo de configuracion de servidor Web predeterminado
e Capturar y analizar trafico HTTP con Wireshark

Informacioén basica

Los servidores Web son una parte importante del plan de negocios para cualquier organizacién

con presencia en Internet. Los navegadores Web son utilizados por los consumidores para acceder

a sitios Web de negocios. Sin embargo, los navegadores Web constituyen sélo la mitad del canal de
comunicacion. La otra mitad del canal de comunicacién es el soporte del servidor Web. El soporte del
servidor Web es una ayuda valiosa para los administradores de red. Basada en una encuesta realizada
por Netcraft en enero de 2007, la siguiente tabla muestra las aplicaciones de los tres mejores servidores
Web segun el porcentaje de uso:

Servidor Web Porcentaje de uso
Apache 60%
Microsoft 31%

Sun 1,6%

Escenario

En este laboratorio descargard, instalara y configurara el conocido servidor Web Apache. Se utilizara un
explorador Web para conectar el servidor y un Wireshark para capturar la comunicacion. El analisis de
la captura lo ayudara a entender el funcionamiento del protocolo HTTP.

Tarea 1: Descargar, instalar y verificar el servidor Web Apache.

La practica de laboratorio debe estar configurada como se muestra en el Diagrama de topologia y en
la tabla de direccion logica. En caso contrario, pidale ayuda al instructor antes de continuar.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 1: Descargue el software desde Eagle Server.
La aplicacion del servidor Web Apache esta disponible para descargar en Eagle Server.

1. Utilice un navegador Weby el URL ftp://eagle-

server.example.com/pub/eagle labs/eaglel/chapter3 para accedery descargar el
software. Vea la Figura 1.

" Index of ftp:/feagle-server.example.com/pub/eagle_labs/eagle1/chapter3 - Mozilla Firefox
File Edit Yiew Go Bookmarks Tools Help

<;Z| - LL - @ \:! @ \_I ftp://eagle-server . example. com fpub/eagle_labs /eagle 1/chapter3 |"_'J © o @.

|| https://piratemail.ecu... | | Adjust Your Desktop ... | | Customize links | | Free Hotmail | | MicrosoftMedia Cent... | | RealPlayer | | Windows Marketplace »

Index of
ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapter3

Up to higher level directory

ﬁapache 2.2.4-win32-x86-no ss51l.msi 4344 KB 1/26/2007 4:16:00 BAM

Figura 1. Pantalla de descarga FTP para el servidor Web Apache
2. Haga clic con el botén derecho en el archivo y guarde el software en el equipo host del médulo.

Paso 2: Instale el servidor Web Apache en el equipo host del médulo.

1. Abra la carpeta donde guardé el software y haga doble clic en el archivo Apache para comenzar
la instalacién. Elija valores predeterminados y acepte el acuerdo de licencia. El proximo paso de
la instalacion requiere una configuracion personalizada del servidor Web. Ver Figura 2.

:'1-'pai'cr.p.- HTTP Server 2.7 - Installation Wizard

Server Information

Please enter your server's mformation.

Metwork Domain (e.9. somenet.com)
|example. com

Server Mame (2., wwew, somenat_com):
1721612

Admrsstrator’s Emal Address (&g, webmaster Beomenat.com):
jcna2 Pexample.com

Install Apache HTTFP Senver 2.2 programs and shartouts for:

(#) for All Lisars, on Port 80, a5 & Servics -- Recommended,
() only For the Current Uiser, on Port BOG0, when started Manually.

Losies  J[_pes> ][ cocel |

Figura 2. Pantalla de configuracion personalizada
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Utilice los siguientes valores:

Informacién Valor
Dominio de red example.com
Nombre del servidor direccion IP del equipo
Direccion de correo electrénico ccna*@example.com
del administrador

* Por ejemplo, para usuarios del 1 al 22, si el equipo esta en Pod 5, Host B, el nimero de correo
electrénico del administrador es ccnal0@example.com

2. Acepte el puerto y el estado de servicio recomendados. Haga clic en Siguiente.
3. Acepte la instalacion tipica predeterminada y haga clic en Siguiente.

¢ Cual es la carpeta de instalacion predeterminada?

4. Acepte la carpeta de instalacion predeterminada, haga clic en Siguiente y luego en Instalar.
Cuando haya terminado la instalacion, cierre la pantalla.

“B:‘ To help protect your computer. Windows Frewall has blocked
I some fealures of this program.

Do you want to keep blocking this program?

Name: Apache HTTP Server
Publisher: Apache Software Foundation

I Keep Blocking ] [ Unblock I [ Ask Me Later

Windows Firewall has blocked this program from accepting connectionz from the
Intemet or @ network. f you recognize the program or trust the publisher, you can
unblock it. When should | unblock a program?

Figura 3. Alerta de seguridad de Windows

Nota: Si aparece una alerta de seguridad de Windows, seleccione desbloquear. Ver Figura 3.
Esto permitira las conexiones con el servidor Web.

Paso 3: Verifique el servidor Web.

El comando netstat mostrara estadisticas de protocolo e informacién de conexion para este equipo de
laboratorio.

1. Elija Inicio > Ejecutar y abra una ventana de linea de comandos. Escriba emd y luego haga clic
en Aceptar. Utilice el comando netstat -a para descubrir puertos abiertos y conectados en
el equipo.

C:\>netstat -a
Conexiones activas

Proto Direccidn local Direccidn remota Estado
TCP GW-desktop-hom:http GW-desktop-hom: 0 LISTENING

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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TCP GW-desktop-hom: epmap GW-desktop-hom: 0 LISTENING
TCP GW-desktop-hom:microsoft-ds GW-desktop-hom:0 LISTENING
TCP GW-desktop-hom:3389 GW-desktop-hom: 0 LISTENING
<resultado omitido>
C:\>

2. Utilice el comando netstat -a, verifique que el servidor Web funciona correctamente en el
equipo host del médulo.
El icono de monitor del servidor Web Apache LB debe estar visible en la parte inferior derecha de
la pantalla, cerca de la hora.

3. Abra un navegador Web y conéctese al URL de su equipo. Si el servidor Web esta trabajando
correctamente, se mostrara una pagina Web similar a la de la Figura 4.

> s
@ y v |Elntpizo0y |4 X L |-

Google |Gl v, Go o & ¢ Bookmarksw () settings~

AOL & - | y Google &|v| Search | <I> » v en B

b R S - . - »
W | @ htt:127.0.0.1/ | | : - B - & - [reage -

It works!
Done [ @ Internet F100% -

Figura 4. Pagina predeterminada del servidor Web

La direccién de red 127.0.0.0 / 8 esta reservada y se utiliza para direcciones IP locales.
Debe mostrarse la misma pagina si el URL cambia a la direccion IP en la interfaz Ethernet
0 a cualquier direccion IP host en el rango de red 127.0.0.0 / 8.

4. Pruebe el servidor Web en varias direcciones IP diferentes en el rango de red de 127.0.0.0 /8.
Complete la siguiente tabla con los resultados:

Direccion IP Estado | Explicacién
127.0.0.1
127.255.255.254
127.255.255.255
127.0.0.0

Tarea 2: Verificar el archivo de configuraciéon de servidor Web predeterminado.

Paso 1: Acceder al archivo httpd.conf.

Puede que un administrador de sistema necesite verificar o modificar el archivo de configuracién
predeterminado.

Abra el archivo de configuracion del servidor Web Apache, C:\Program Files\Apache Software
Foundation\Apache2.2\conf\httpd.conf. Ver Figura 5.
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File Edit Wew Favorites Tools Help ¥
@ Back - 2 i ? ’ ) Search ||~ Folders -
Address |2} C:\Program Files\Apache Software Foundation\Apache2. 2\conf |\:J Go

MName Size  Type Date Modified
Cydefault File Folder 1/28/2007 10:57 AM
Cextra File Folder 1/26/2007 2:04 FM
charset.conv 2KB COMV File 1/26/2007 2:04 FM
] 18KB TextDocument 1/28/2007 10:57 AM
rnagic 14KB File 1/26/2007 2:04 PM
rnin'le.tﬂ:les 16 KB TYPES File 1/26/2007 2:04 PM
Blopenss] 10KB SpeedDial 9/15,/2005 7:20 AM
< | 1l | [

Figura 5. Archivo de configuracion del servidor Web Apache

Paso 2: Revise el archivo httpd.conf.

Numerosos parametros de configuracion le permiten al servidor Web Apache ser completamente
personalizable. El caracter “#” indica un comentario para los administradores del sistema, exento del
acceso del servidor Web. Desplacese hacia abajo al archivo de configuracion y verifique las siguientes

configuraciones:

Valor

Significado

#Escuchar 12.34.56.78:80
Escuchar 80

Escuche el puerto TCP 80 para todas las
conexiones entrantes. Para aceptar conexiones
so6lo de este host, cambie la linea a Escuchar
127.0.0.1 80.

ServerAdmin ccnal2@example.com

Si hay problemas, envie un correo electrénico
al servidor Web a esta direccion de correo
electrénico.

ServerName 172.16.1.2:80

Para servidores sin nombres DNS, utilice el
numero de puerto de la direccién IP.

DocumentRoot "C:/Program
Files/Apache Software
Foundation/Apache2.2/htdocs"

Este es el directorio raiz para el servidor Web.

<IfModule dir modulex>
DirectoryIndex index.html
</IfModule>

DirectoryIndex establece el archivo que
Apache ofrecer requiere un directorio. Si no se
requiere ninguna pagina de ese directorio, muestre
index.html si esta presente.

Paso 3: Modifique la pagina predeterminada del servidor Web.

La Figura 4 muestra la pagina Web predeterminada del archivo index.html. A pesar de que esta pagina
es suficiente para la prueba, se debe mostrar algo mas personal.

1. Abra la carpeta C:\Program Files\Apache Software Foundation\Apache2.2\htdocs. Debe estar
presente el archivo index.html. Haga clic con el boton derecho en el archivo y elija Abrir con.
Desde la lista desplegable, elija Bloc de notas. Cambie el contenido del archivo por algo similar

al siguiente ejemplo:

<html><body><hl>jiiBienvenido
<center><bolds>

iOperado por mi!
</center></bold>

al servidor Web PodlHostB!!!</hl>

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Contacte al administrador Web: ccna2@example.com
</body></html>

2. Guarde el archivo y actualice el navegador Web. O abra el URL http://127.0.0.1. Debe mostrarse
la nueva pagina predeterminada. Después de realizar y guardar los cambios en index.html,
simplemente actualice el navegador Web para ver el nuevo contenido.

Tarea 3: Capturar y analizar trafico HTTP con Wireshark.

Wireshark no capturara paquetes enviados desde o hacia la red 127.0.0.0 en una computadora
Windows. No se mostrara la interfaz. Para completar esta tarea, conéctese a una computadora de
un estudiante o a Eagle Server y analice el intercambio de datos.

Paso 1: Analice el trafico HTTP.

1. Inicie Wireshark y configure la interfaz de captura con la interfaz vinculada con la red 172.16.
Abra un navegador Web y conéctese a otra computadora con un servidor Web activo.

¢ Por qué no hace falta ingresar index.html en el URL para que se muestren los contenidos del archivo?

2. Ingrese deliberadamente una pagina que no se encuentre en el servidor Web, tal como se
muestra en la Figura 6. Observe que aparecié un mensaje de error en el navegador Web.

2 HTTP 404 Not Found - Microsoft Internat Explorer

File Edit Miew Favorites Tools  Help ﬂ’
- — n - >

@Back > | |ﬂ |§| _"; p ) Search 3 ‘}\ Favorites @Media \E‘ —~ v
address |&] http:/f172.16.1.1 findex. htm v B)se  Lnks
Py

@ The page cannot be found

The page you are looking for might have been remaoved, had its
name changed, or is tempararily unavailable. “

&] Dore & Internet

Figura 6. Error 404 No se puede encontrar la pagina

La Figura 7 contiene una sesién HTTP capturada. El servidor Web requiere el archivo index.html,
pero el servidor no tiene el archivo. En cambio, el servidor envia un error 404. El navegador Web
simplemente muestra la respuesta del servidor “No se puede encontrar la pagina”.

Mo, - Time Source Destination Protocol  Info

1.1 1.2 TCP http = 1149 [SYN, ACK] Seg=0 Ack=1 win=65535 Len=0 M55=14&60
1.2 1.1 TCP 1149 = http [ACK] Seq=l Ack=1l wWin=64240 Len=0

23 14, 388292 172.16.1.2 172.16.1.1 HTTP GET /index.htm HTTP/1.1
1.1 1.2
1.2 1.1

172.16.1.
172.16.

21 14.384993  172.16.
22 14.385030 172.16.1.

24 14.389299 172.16.1.
25 14.541723 172.16.1.

172.16.
172.16.

HTTP HTTP,/1.1 404 Not Found (text/html)
TCP 1149 = http [ACK] Seq=256 Ack=423 wWin=63818 Len=0

Figura 7. Captura Wireshark de trafico HTTP
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3. Resalte la linea de captura que contiene el error 404 y desplacese a la segunda (del medio)
ventana Wireshark. Expanda el registro de datos de texto basado en linea.

¢,Cuales son los contenidos?

- Line-based text data: text/html
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html=<head:>
<title=404 Mot Found=/title>
=</head=<body=
<hl=Not Found</hl>
<p>=The requested URL /index.htm was not found on this server.«</p=
</body=</html>

Tarea 4: Desafio

Modifique el archivo de configuracion predeterminado del servidor Web httpd.conf y cambie la linea
Escuchar a Escuchar 8080. Abra un navegador Web y acceda al URL http://127.0.0.1:8080. Con el
comando netstat, verifique que el puerto TCP nuevo del servidor Web sea 8080.

Tarea 5: Reflexion

Los servidores Web son un componente importante de e-commerce. Dependiendo de la organizacion,
el administrador de red o Web tiene la responsabilidad de mantener el servidor Web de la empresa.
Esta practica de laboratorio demostré como instalar y configurar el servidor Web Apache, comprobar
la operacion correcta e identificar varios parametros clave de configuracion.

El estudiante modifico la pagina Web predeterminada index.html y observo el efecto en el resultado del
navegador Web.

Finalmente, se utilizé6 Wireshark para capturar una sesion HTTP de un archivo no encontrado. El servidor
Web respondié con un error HTTP 1.1 404 y devolvié un mensaje de archivo no encontrado al
navegador Web.

Tarea 6: Limpieza

Durante esta practica de laboratorio, se instalo6 el servidor Web Apache en el equipo host del médulo.
Debera desinstalarse. Para desinstalar el servidor Web, haga clic en Inicio > Panel de Control >
Agregar o quitar programas. Haga clic en Apache Web Server y luego en Quitar.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 8 de 8


http://127.0.0.1:8080/

Practica de laboratorio 3.4.3: Protocolos y servicios de correo electronico

Diagrama de topologia
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Dispositivo Interfaz Direccion IP | Mascara de subred Gateway por defecto
R1-ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 | 255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 |255.255.0.0 No aplicable

No aplicable | 192.168.254.254 | 255.255.255.0 192.168.254.253
Eagle Server

No aplicable | 172.31.24.254 255.255.255.0 No aplicable
hostPod#A No aplicable | 172.16. Pod#.1 |255.255.0.0 172.16.255.254
hostPod#B No aplicable | 172.16. Pod#.2 |255.255.0.0 172.16.255.254
S1-Central No aplicable | 172.16.254 .1 255.255.0.0 172.16.255.254
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Configurar el equipo host del médulo para el servicio de correo electrénico

e Capturar y analizar comunicaciones por correo electronico entre el equipo host del médulo
y un servidor de mail

Informacion basica

El correo electrénico es uno de los servicios de red mas populares que utiliza un modelo cliente/servidor.
El cliente de correo electronico se configura en una computadora de usuario para conectarse a un
servidor de correo electronico. La mayoria de los proveedores de servicios de Internet (ISP) provee
instrucciones paso a paso para el uso de los servicios de correo electrénico. Es por eso que un usuario
tipico puede desconocer las complejidades del correo electrénico o de los protocolos que se utilizan.

En entornos de red donde el cliente MUA debe conectarse a un servidor de correo electronico en otra
red para enviar y recibir correos electronicos, se utilizan los siguientes dos protocolos:

e Simple Mail Transfer Protocol (SMTP), que se definié originalmente en RFC 281, agosto de 1982,
y ha pasado por varias modificaciones y mejoras. RFC 2821, abril de 2001, que consolida
y actualiza RFC relacionados con correos electronicos anteriores. El servidor SMTP escucha
el puerto TCP 25 bien conocido. EI SMTP se utiliza para enviar correos electrénicos del cliente
externo al servidor de correos electrénico, entregar correos electronicos a cuentas locales
y relay de correos electrénicos entre servidores SMTP.

e Post Office Protocol version 3 (POPv3) se utiliza cuando un cliente de correo electronico externo
desea recibir correos electrénicos desde el servidor de correo electrénico. El servidor POPv3
escucha el puerto TCP 110 bien conocido.

Las versiones anteriores de ambos protocolos no deben utilizarse. También existen versiones seguras
de ambos protocolos que usan capas de socket seguras/seguridad de la capa de transporte (SSL/TSL)
para la comunicacion.

El correo electrénico esta sujeto a multiples vulnerabilidades de seguridad de equipos. Los ataques de
correo no deseado invaden la red con correos electronicos no solicitados e inutiles que consumen ancho
de banda y recursos de red. Los servidores de correo electronico han tenido numerosas vulnerabilidades
que han generado peligro para los equipos.

Escenario

En esta practica de laboratorio, el usuario configurara y utilizara una aplicacién de cliente de correo
electrénico para conectarse a los servicios de red de eagle-server. El usuario monitorea la comunicacion
con Wireshark y analiza los paquetes capturados.

Se utilizara un cliente de correo electrénico, como Outlook Express o Mozilla Thunderbird, para
conectarse a un servicio de red de eagle-server. Eagle-server tiene servicios de correo SMTP
previamente configurados con cuentas de usuarios que pueden enviar y recibir correos electrénicos
externos.
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Tarea 1: Configurar el equipo host del médulo para el servicio de correo electrénico.

La préactica de laboratorio debe estar configurada como se muestra en el Diagrama de topologia y en la
tabla de direccion ldgica. En caso contrario, pidale ayuda al instructor antes de continuar.

Paso 1: Descargue e instale Mozilla Thunderbird.

Si Thunderbird no esta instalado en el equipo host del médulo, se puede descargar de
eagle- server.example.com. Ver Figura 1. El URL para descargarlo es ftp://eagle-
server.example.com/pub/eagle labs/eaglel/chapter3.

€ -/ - |E] fips/jeagleserver example.comfpub/eagle_labs/eagletchapter3/ ] |##] | % i
Google [C+ |w|co & 3 ockmarks~ Bhoblocked ‘P check + o - Fil [ Send tow () settings=
AOLE:- [ B Google =] search |+ (&8 wai @ AM News £ | Investing » e & ]

o s [ T e ~ »

W A | @ FTP directory fpubfeadle_labs/eagle 1/chapter3/ atea... | | -8 o 7 |:5hPage ~ {Cf Took -

FTP directory /pub/eagle_labs/eaglel/chapter3/ at eagle-server.example.com
To view this FTP site in Windows Explorer, click Page, and then click Open FTP Site in Windows Explorer.

Up to higher level directory

01/28/2007 05:22BM
01/26/2007 04:16BM
01/28/

2007 05:3%AM

]

[@ @ mtemet # 100% -

Figura 1. Descarga de FTP para Wireshark
1. Haga clic con el botén derecho en el nombre de archivo Thunderbird y luego guarde el archivo
en el equipo host del médulo.

2. Una vez que se descargé el archivo, haga doble clic en el nombre de archivo e instale
Thunderbird con las configuraciones predeterminadas.

3. Cuando haya finalizado, inicie Thunderbird.

Paso 2: Configurar Thunderbird para recibir y enviar correos electrénicos.

1. Cuando Thunderbird inicie, se debe configurar la cuenta de correo electrénico. Complete
la informacion de la cuenta tal como se indica a continuacion:

Campo Valor
Nombre de la cuenta El nombre de la cuenta esta basado en
el equipo host del médulo. Hay un total de
22 cuentas configuradas en Eagle Server,
rotuladas ccna[1.22]. Si este host del médulo
esta en Pod1, Host A, entonces el nombre de
la cuenta es ccnal. Si este host del médulo
esta en Pod3, Host B, entonces el nombre
de la cuenta es ccnab. Y asi sucesivamente.

Su nombre Utilice el mismo nombre que arriba.

Direccion de correo electronico Su_nombre@eagle-server.example.com
Tipo de servidor de entrada que utiliza POP

Servidor de entrada (SMTP) eagle-server.example.com

Servidor de salida (SMTP) eagle-server.example.com
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2. Verifique las configuraciones de la cuenta en Herramientas > Configuraciones de la cuenta.
Vea la Figura 2.

CESEIE e
Server Settings

Copies & Folders Account Neme: | cona2
Composition & Addressing
Offiine & Disk Space Default Identity
Return Receipts Each account has an identity, which is the information that other people see
Seaurity when they read your messages.
lLocal Falders Your Name: ccna?
Disk Space
Email Address: cna2@eagle-server example.com

QOutgoing Server (SMTP)
Reply-to Address:

Organization:

[ Attach this signature:

[ attach my vCard to messages Edit Car

Outgoing Server (SMTP): | eagle-server.example.com (Default) ]

Manage Identities...

Add Account...

Figura 2. Configuraciones de la cuenta Thunderbird

3. En el panel izquierdo de la pantalla Configuraciones de la cuenta, haga clic en Configuraciones
del servidor. Se vera una pantalla similar a la que se muestra en la Figura 3.

Account Settings
= -
Lo Server Settings
Server Settings
Copies & Folders ServerType:  IMAP Mai Server
Composition & Addressing | Server Name: | eagle-server.example.cc| Porti | 143 | Default: 143

Offiine & Disk Space
Return Receipts
Security Security Settings

=lLocal Folders
Disk Space

Outgoing Server (SMTF)

User Mame: | cona2

Use secure connection:
@& Never (O TS, ifavalable O ms O ssL
[] use secure authentication
Server Settings
Check for new messages at startup
Check for new messages every | 10 minutes
When I delete a message: | Move it to the Trash folder \vj
[] Clean up ("Expunge”) Inbox on Exit

[] Empty Trash on Exit

Local directory:

C:\Documents and Settings\Owner. GW-DESKTOP-HOM Applicat
Add Account...

Figura 3. Pantalla Configuraciones del servidor de Thunderbird
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La Figura 4 muestra la configuracion correcta para el servidor de salida (SMTP).

= ccna2 Outgoing Server (SMTP) Settings
Server Settings

Copies & Folders Although you can specify more than one outgoing server (SMTR), this is only
N e recommended for advanced users. Setting up multiple SMTP servers can cause
P q errors when sending messages.
Offine & Disk Space
Return Recsipts eagle-server.example.com (Default)
S if r
e

=/Local Folders
Disk Space
Outgoing Server (SMTP)

: <not specified>

e eagle-server.example.com
ort: 25

e <not specified>
: None

Add Account...

Figura 4. Pantalla Configuraciones del servidor de salida (SMTP)

¢, Cual es el propdsito del protocolo SMTP y cual es el nimero de puerto TCP bien conocido?

Tarea 2: Capturar y analizar comunicaciones por correo electrénico entre el equipo host
del médulo y un servidor de correo electrénico.

Paso 1: Enviar un correo electrénico no capturado.
1. Preguntele a otro estudiante de la clase cual es su nombre de correo electronico.

2. Utilice ese nombre para componer y enviar un mensaje amistoso a un estudiante.

Paso 2: Iniciar las capturas de Wireshark.

Una vez que esté seguro de que el funcionamiento del correo electrénico es el correcto tanto para
enviar como para recibir, inicie la captura Wireshark. Wireshark mostrara capturas basadas en el tipo
de paquete.

Paso 3: Analice una sesion de captura Wireshark de SMTP.

1. Utilice al cliente de correo electrénico y de nuevo, envie un correo electronico a un estudiante
y reciba otro de él. Esta vez, no obstante, las transacciones del correo electrénico seran
capturadas.

2. Después de enviar y recibir un mensaje de correo electrénico, detenga la captura Wireshark.
En la Figura 5 se muestra una captura parcial Wireshark de un correo electrénico saliente
utilizando SMTP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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No. - Time Source Destination Protocol  Info

B .16.1. 72.10. . Name guery NE WORKGROUP<1b>
2 0.741371 172.16.1.1 172.16.255.255 NBNS Name query NB WORKGROUP<1b>
3 1.492443 172060 172.16.255.255 NBNS Name query NB WORKGROUP<1b>
4 3.306445 172.16.1.1 192 16& 254,254 TCP 1250 > smtp [SYN] Seq=0 Len=0 M55=1460
5 3.306968 192. 168 254 254 E TCP smTp > 1250 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 Mss=1460
6 3.307012 172.16.1 TCP 1250 > smtp [ACK] seq=1 Ack=1 Win=64240 Len=0
7 3.313519 192.168. 254 254 72.16.1; SMTP Response: 220 localhost.localdomain ESMTP Sendmail 8.13.1/8.13.1; Sun, 28 Jan 2007 18:39:18 +1000
8 3.353004 172.16.1 192.168.254.254 SMTP Command: EHLO [172.16.1.1]

9 3.353436 192.168. 254 254 172.16.1.1 TCP smrp > 1250 [ACK] 5eq=90 Ack=20 wWin=5840 Len=0

10 3.353657 192.168. 254 254 172.16.1.1 SMTP  Response: 250-Tocalhost.localdomain Hello host-1.example.com [172.16.1.1], pleased to meet you
11 3.356823 172.16.1. 192. IEE 254 254 SMTP Command: MAIL FROM:<ccnal@example.com> SIZE=398

12 3.359743 192.168. 254 254 Uikt SMTP  Response: 250 2.1.0 <ccnal@example.coms... Sender ok

13 3.363127 172.16.1 192. 168 254 254 SMTP  Command: RCPT TO:<ccna2@example. com>

14 3.365007 192.168. 254 254 172.16.1. SMTP  Response: 250 2.1.5 <ccna2@example.coms... Recipient ok

15 3.367680 172.16.1. 192.168. 254 254 SMTP command: DATA

16 3.368230 192.168. 254 254 A ipleal =g bea SMTP  Response: 354 Enter mail, end with "." on a line by itself

17 3.376881 172.16.1 192. 168 254 254 SMTP  Message Bod

18 3.387820 192.168. 254 254 172.16. SMTP  Response: 250 2.0.0 10s8dI0Y005299 Message accepted for delivery
19 3.395347 17251601 192. IEE 254 254 SMTP  Message Body

20 3.395855 192.168.254.254 S oAl gt g SMTP  Response: 221 2.0.0 Tocalhost.localdomain closing connection

21 3.395897 192.168.254.254 172.16.1.1 TCP smtp > 1250 [FIN, ACK] Seq=564 Ack=502 Win=6432 Len=0

22 3.395929 172.16.1.1 192.168.254.254 TCP 1250 > smtp [ACK] 5eq=502 Ack=565 Win=63677 Len=0

23 3.405772 172.16.1.1 192.168.254. 254 TCP 1250 > smtp [FIN, ACK] Seq=502 Ack=565 Win=63677 Len=0

24 3.406204 192.168.254.254 172.16.1.1 TCP smtp > 1250 [ack] Seg=! 555 A(k 503 WWH—EABZ Len=0

Figura 5. Captura SMTP
3. Resalte la primera captura SMTP en la ventana Wireshark de arriba. En la Figura 5, es la linea
ndamero 7.
4. Expanda el registro del Simple Mail Transfer Protocol en la segunda ventana Wireshark.

Hay varios tipos diferentes de servidores SMTP. Atacantes maliciosos pueden acceder
a informacién valiosa simplemente aprendiendo el tipo y versién del servidor SMTP.

¢ Cual es el nombre y la version del servidor SMTP?

Las aplicaciones del cliente de correo electronico envian comandos a los servidores de correo
electrénico y los servidores de correo electrénico envian respuestas. En cada primer intercambio SMTP,
el cliente de correo electrénico envia el comando EHLO. Sin embargo, la sintaxis puede variar entre
clientes y el comando ser HELO 0 HELLO. El servidor de correo electrénico debe responder al comando.

¢, Cual es la respuesta del servidor SMTP al comando EHLO?

Los préximos intercambios entre cliente y servidor de correo electrénico contienen informacion de correo
electrénico. Utilice la captura Wireshark, complete las respuestas del servidor de correo electrénico a los
comandos del cliente de correo electronico:

Cliente de correo electronico Servidor de correo electrénico
MAIL FROM:,ccnal@excmaple.com>

RCPT TO:<ccnal2@example.com>

DATOS

(cuerpo de mensaje enviado)

¢, Cuales son los contenidos del ultimo cuerpo de mensaje de parte del cliente de correo electrénico?

¢,Coémo responde el servidor de correo electrénico?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Desafio

Acceda a un equipo que tenga acceso a Internet. Busque el nombre y la version del servidor SMTP para
conocer las debilidades o compromisos. ¢,Hay versiones mas nuevas disponibles?

Tarea 4: Reflexion

El correo electronico es probablemente el servicio de red mas comunmente usado. Entender el flujo de
trafico con el protocolo SMTP lo ayudara a entender como el protocolo administra la conexion de datos
cliente/servidor. El correo electrénico también puede tener problemas de configuracion. ¢ El problema es
con el cliente de correo electrénico o con el servidor de correo electrénico? Una manera simple de probar
el funcionamiento del servidor SMTP es usar la utilidad Telnet de la linea de comandos Windows para
telnet dentro del servidor SMTP.

1. Para probar la operacion SMTP, abra la ventana de linea de comandos Windows y comience
una sesién Telnet con el servidor SMTP.

C:\> telnet eagle-server.example.com 25

220 localhost.localdomain ESMTP Sendmail 8.13.1/8.13.1; Sun, 28 Jan
2007 20:41:0

3 +1000

HELO eagle-server.example.com

250 localhost.localdomain Hello [172.16.1.2], pleased to meet you
MAIL From: ccna2@example.com

250 2.1.0 ccna2@example.com... Sender ok

RCPT To: instructor@example.com

250 2.1.5 instructor@example.com... Recipient ok
DATA

354 Please start mail input.

correo electrénico SMTP server test...
250 Mail queued for delivery.

QUIT

221 Closing connection. Good bye.
Connection to host lost.

C:\>

Tarea 5: Limpieza

Si se instalé Thunderbird en el equipo host del médulo para esta practica de laboratorio, seguramente el
instructor va a querer que se elimine la aplicacién. Para eliminar Thunderbird, haga clic en Inicio > Panel
de Control > Agregar o quitar programas. Desplacese hasta Thunderbird y haga clic alli, luego haga
clic en Quitar.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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3.5.1: Desafio de integraciéon de habilidades: Configuracion
de hosts y de servicios

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central

PC-PT

-Central

1A 1B
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP dl\c,alassucbar? d pc?ra(t:ii‘:‘veacxco
R1-ISP Fa0/0 192.168.254.253 255.255.255.0 No aplicable
S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R2.Contral Fa0/0 172.16.255.254 255.255.0.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253
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Objetivos de aprendizaje

Configurar hosts y servicios

Agregar, configurar y conectar hosts y servicios

Explorar como trabajan en forma conjunta DNS y HTTP

Usar el modo de simulacién para visualizar detalles de paquetes generados por DNS y HHTP

Informacioén basica

A'lo largo del curso, utilizard una configuracion de laboratorio estandar creada a partir de PC,
servidores, routers y switches reales para aprender los conceptos sobre redes. Al final de cada
capitulo, desarrollara secciones cada vez mas largas de esta topologia en el Packet Tracer.

Tarea 1: “Reparacion” y prueba de la topologia.

Agregue una PC con el nombre 1B exhibido en la topologia. Configurela con los siguientes
parametros: Direccion IP 172.16.1.2, Mascara de subred 255.255.0.0, Gateway por defecto
172.16.255.254 y Servidor DNS 192.168.254.254. Conecte la PC 1B al puerto Fa0/2 del
switch S1-Central.

Conecte el Eagle Server al puerto Fa0/0 en el router R1-ISP. Encienda los servicios Web en el
servidor habilitando HTTP. Habilite los servicios DNS y agregue una entrada DNS que asocie
“eagle-server.example.com” (sin comillas) con la direccion IP del servidor. Verifique su trabajo
utilizando la evaluacion con el botén Verificar resultados y la ficha Puntos de evaluacion.
Pruebe la conectividad, en tiempo real, mediante AGREGAR PDU SIMPLE para probar la
conectividad entre la PC 1B y el Eagle Server.

Tenga en cuenta que cuando agrega una PDU simple, ésta aparece en la ventana Lista de
PDU como parte de “Situacion 0”. La primera vez que ejecute este mensaje ping para un

solo lanzamiento, aparecera como Fallido, esto se debe al proceso ARP que se explicara
posteriormente. Al hacer doble clic en el botdn “Disparar” en la ventana Lista de PDU, enviara
esta prueba de ping simple por segunda vez. Esta vez tendra éxito. En el Packet Tracer, el
término “situacion” significa una configuracion especifica de uno o mas paquetes de prueba.
Puede crear diferentes situaciones de paquetes de prueba con el botén Nuevo; por ejemplo,
Situacion 0 podria tener un paquete de prueba de la PC 1B al Eagle Server, Situacién 1 podria
tener paquetes de prueba entre la PC 1Ay los routers, y asi sucesivamente. Puede retirar todos
los paquetes de prueba de una situacién en particular al utilizar el boton Eliminar. Por ejemplo,
si utiliza el boton Eliminar para la Situacion 0, el paquete de prueba que acaba de crear entre
la PC 1B y el Eagle Server se retirara; hagalo antes de pasar a la siguiente tarea.

Tarea 2: Exploracion del funcionamiento en conjunto de DNS y HTTP.

Cambie del modo de tiempo real al modo de simulacién. Abra un navegador Web desde el
escritorio de la PC 1B. Escriba eagle-server.example.com, presione Enter y luego use el botén
Capturar / Reenviar de la Lista de eventos para capturar la interaccién de DNS y HTTP.
Reproduzca esta animacion y examine el contenido del paquete (Ventana de Informacién de
PDU, Detalles de PDU entrantes, Detalles de PDU salientes) para cada evento de la lista de
eventos, especialmente cuando los paquetes estan en la PC 1B o en el Eagle Server. Si recibe el
mensaje “Bufer lleno”, haga clic en el botdn Ver eventos anteriores. Si bien es posible que aun
no comprenda el procesamiento de los paquetes por parte del switch y los routers, debe poder
entender cémo trabajan en forma conjunta DNS y HTTP.
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Reflexién

¢, Puede explicar ahora el proceso que ocurre cuando escribe un URL en un navegador y aparece
una pagina Web? ;Qué tipo de interacciones cliente-servidor se invocan?

Si aun no lo ha hecho, se lo alienta a obtener el Packet Tracer de su instructor y completar Mi
primer laboratorio de Packet Tracer (elija el menu desplegable AYUDA, y luego CONTENIDOS).

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 4.5.1: Observaciéon de TCP y UDP utilizando
Netstat

Diagrama de topologia
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Tabla de direccionamiento

Dispositivo Interfaz Direccion IP
R1SP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 [255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 [255.255.0.0 No aplicable

No aplicable (192 168.254.254 [255.255.255.0 192.168.254.253
Eagle Server -

No aplicable  |172.31.24.254  [255.255.255.0 No aplicable
hostPod#A  |No aplicable (172 16 Pod#.1  |255.255.0.0 172.16.255.254
hostPodg#B  |No aplicable (172 16 Pod#.2 [|255.255.0.0 172.16.255.254
S1-Central [No aplicable 1172 16.254.1 255.255.0.0 172.16.255.254
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Aspectos basicos de redes:
Capa de Transporte del modelo OSI Practica de laboratorio 4.5.1: Observaciéon de TCP y UDP utilizando Netstat

Objetivos de aprendizaje

e Explicar parametros y resultados de comandos netstat comunes.
e Utilizar netstat para examinar la informacion del protocolo en un equipo host del médulo.

Informacioén basica

netstat es la abreviatura de la utilidad de estadisticas de red que se encuentra disponible tanto en
computadoras Windows como en computadoras Unix / Linux. El paso de parametros opcionales con
el comando cambiara la informacion de resultado. netstat muestra conexiones de red entrantes

y salientes (TCP y UDP), informacién de tabla de enrutamiento del equipo host y estadisticas de

la interfaz.

Escenario
En esta practica de laboratorio el estudiante examinara el comando netstat en un equipo host del

modulo y ajustara las opciones de resultado de netstat para analizar y entender el estado del protocolo
de la capa de Transporte TCP/IP.

Tarea 1: Explicar parametros y resultados de comandos netstat comunes.
Abra una ventana terminal haciendo clic en Inicio | Ejecutar. Escriba cmd y presione Aceptar.

Para mostrar informacion de ayuda sobre el comando netstat, utilice las opciones /?, como se muestra:

C:\> netstat /? <INTRO>

Utilice el comando de salida netstat /? como referencia para completar la opcion que mejor se ajuste
a la descripcion:

Opcidén Descripcién

Muestra todas las conexiones y puertos que escuchan.
Muestra direcciones y nGmeros de puerto en forma
numérica.

Vuelve a mostrar estadisticas cada cinco segundos.
Presione CONTROL+C para detener la nueva visualizacidn
de las estadisticas.

Muestra conexiones para el protocolo especificadas por
protocolo. El protocolo puede ser cualquiera de los
siguientes: TCP, UDP, TCPv6, o UDPv6. Si se usa con
la opcidén -s para mostrar estadisticas por protocolo,
el protocolo puede ser cualgquiera de los siguientes:
Ip, IPv6, ICMP, ICMPvé6, TCP, TCPvé6, UDP, o UDPvé6.

Vuelve a mostrar todas las conexiones y puertos que
escuchan cada 30 segundos.

Muestra sélo las conexiones abiertas. Este es un
problema complicado.
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Cuando se muestran estadisticas netstat para conexiones TCP, también se muestra el estado TCP.
Durante la conexién TCP, la conexién atraviesa por una serie de estados. La siguiente tabla es un
resumen de los estados TCP desde RFC 793, Transmission Control Protocol, septiembre de 1981,

tal como lo informé netstat:

Estado Descripcion de la conexion
ESCUCHAR La conexién local esta a la espera de un pedido de conexién de parte de
cualquier dispositivo remoto.
ESTABLECIDA La conexidn esta abierta y se pueden intercambiar datos a través de la

conexién. Este es el estado normal para la fase de transferencia de datos
de la conexion.

TIEMPO-ESPERA | La conexion local esta esperando un periodo de tiempo predeterminado
después de enviar un pedido de finalizacién de conexién antes de cerrar
la conexion. Esta es una condicién normal y generalmente dura entre 30
y 120 segundos.

CERRAR- La conexién se cerrd pero sigue esperando un pedido de finalizacion por
ESPERAR parte del usuario local.
SYN-ENVIADA La conexidn local espera una respuesta después de enviar un pedido de

conexion. La conexién debe transitar rapidamente por este estado.
SYN RECIBIDA La conexion local espera un acuse de recibo que confirme su pedido
de conexion. La conexion debe transitar rapidamente por este estado.
Conexiones multiples en el estado SYN_RECIBIDO pueden indicar
un ataque TCP SYN.

Las direcciones IP mostradas por netstat entran en varias categorias:

Direccién IP Descripciéon
127.0.0.1 Esta direccion se refiere al host local o a este equipo.
0.0.0.0 Una direccion global, lo que significa “CUALQUIERA”.
Direccidn La direccion del dispositivo remoto que tiene una conexion con este equipo.
remota

Tarea 2: Utilizar netstat para examinar la informacion del protocolo en un
equipo host del médulo.

Paso 1: Utilice netstat para ver conexiones existentes.

Desde la ventana Terminal en Tarea 1, arriba, ejecute el comando netstat -a:

C:\> netstat -a <INTRO>

Se mostrara una tabla que lista el protocolo (TCP y UDP), direccion local, direccidon remota e informacion
sobre el estado. Alli también figuran las direcciones y los protocolos que se pueden traducir a nombres.

La opcién -n obliga a netstat a mostrar el resultado en formato bruto. Desde la ventana Terminal, ejecute
el comando netstat -an:

C:\> netstat -an <INTRO>

Utilice la barra de desplazamiento vertical de la ventana para desplazarse hacia atras y adelante entre
los resultados de los dos comandos. Compare los resultados, note cémo los nimeros de puertos bien
conocidos cambiaron por nombres.
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Anote tres conexiones TCP y tres UDP del resultado de netstat -ay los numeros de puertos
traducidos correspondientes del resultado de netstat -an. Si hay menos de tres conexiones que
se traducen, andtelo en la tabla.

Conexidén | Protocolo Direccidn Local Direccidn extranjera Estado

Consulte el siguiente resultado netstat. Un ingeniero de red nuevo sospecha que su equipo host ha
sufrido un ataque exterior a los puertos 1070 y 1071. ; Como responderia?

C:\> netstat -n
Conexiones activas

Protocolo Direccidén Local Direccidn extranjera Estado

TCP 127.0.0.1:1070 127.0.0.1:1071 ESTABLISHED
TCP 127.0.0.1:1071 127.0.0.1:1070 ESTABLISHED
C:\>

Paso 2: Establezca multiples conexiones TCP simultaneas y grabe el resultado netstat.

En esta tarea, se realizaran varias conexiones simultaneas con Eagle Server. El comando telnet
autorizado se utilizar para acceder a los servicios de red Eagle Server, ademas de proveer varios
protocolos para examinar con netstat.

Abra cuatro ventanas terminales adicionales. Acomode las ventanas de manera tal que estén todas

a la vista. Las cuatro ventanas terminales que se utilizaran para las conexiones telnet con Eagle Server
pueden ser relativamente pequefias, mas o menos /2 pantalla de ancho por ¥4 de pantalla de alto. Las
ventanas terminales que se utilizaran para recolectar informacion de conexion deben ser de 2 pantalla
de ancho por la pantalla entera de alto.

Responderan varios servicios de red de Eagle Server a una conexion telnet. Utilizaremos:

DNS, servidor nombre de dominio, puerto 53
FTP, servidor FTP, puerto 21

SMTP, servidor de correo SMTP, puerto 25
TELNET, servidor Telnet, puerto 23
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¢ Por qué fallarian los puertos telnet a UDP?

Para cerrar una conexion telnet, presione las teclas <CTRL> ] juntas. Eso mostrar el indicador telnet,
Microsoft Telnets>. Escriba quit <INTRO> para cerrar la sesion.

En la primera ventana terminal telnet, telnet a Eagle Server en puerto 53. En la segunda ventana
terminal, telnet en puerto 21. En la tercera ventana terminal, telnet en puerto 25. En la cuarta ventana
terminal, telnet en puerto 23. El comando para una conexién telnet en puerto 21 se muestra debajo:

C:\> telnet eagle-server.example.com 53

En la ventana terminal mas grande, registre las conexiones establecidas con Eagle Server. El resultado
debe ser similar a lo siguiente. Si la escritura es lenta, puede que se haya cerrado una conexién antes de
que se hayan establecido todas las conexiones. Finalmente, todas las conexiones deben finalizar con la
inactividad.

Protocolo Direccidén Local Direccidn extranjera Estado

TCP 192.168.254.1:1688 192.168.254.254:21 ESTABLISHED
TCP 192.168.254.1:1691 192.168.254.254:25 ESTABLISHED
TCP 192.168.254.1:1693 192.168.254.254:53 ESTABLISHED
TCP 192.168.254.1:1694 192.168.254.254:23 ESTABLISHED

Tarea 3: Reflexion

La utilidad netstat muestra conexiones de red entrantes y salientes (TCP y UDP), informacion de la
tabla de enrutamiento del equipo host y estadisticas de la interfaz.

Tarea 4: Desafio

Cierre bruscamente las sesiones Establecidas (cierre la ventana terminal) y ejecute el comando
netstat -an. Trate de ver las conexiones en etapas que no sean ESTABLECIDAS.

Tarea 5: Limpieza

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes:
Capa de Transporte del modelo OSI

Practica de laboratorio 4.5.2: Protocolos de la capa de Transporte TCP/IP, TCP y UDP

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Méscara de subred Gateway por defecto

S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R1-ISP

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 [255.255.0.0 No aplicable

No aplicable 1192 168.254.254 [255.255.255.0 192.168.254.253
Eagle Server -

No aplicable |172.31.24.254 [255.255.255.0 No aplicable
hostPod#A  |No aplicable |172 16 pod#.1  [255.255.0.0 172.16.255.254
hostPod#B [NO aplicable 172 16 Pod#.2 [255.255.0.0 172.16.255.254
S1-Central  [No aplicable 1172 162541  [255.255.0.0 172.16.255.254

Objetivos de aprendizaje

¢ Identificar campos de encabezado y operacion TCP mediante el uso de una captura de sesion
FTP Wireshark.

e |dentificar campos de encabezado y operacién UDP mediante el uso de una captura de sesién
TFTP Wireshark.

Informacién basica

Los dos protocolos en la capa de Transporte TCP/IP son: el Transmission Control Protocol (TCP)
definido en RFC 761, en enero de 1980; y el User Datagram Protocol (UDP), definido en

RFC 768, en agosto de 1980. Ambos protocolos admiten la comunicacion de protocolo de capa
superior. Por ejemplo, el TCP se utiliza para proveer soporte de la capa de Transporte para los
protocolos HTTP y FTP, entre otros. El UDP provee soporte de la capa de Transporte para
servicios de nombres de dominio (DNS) y Trivial File Transfer Protocol (TFTP), entre otros.

La capacidad para entender las partes de los encabezados y de la operacion TCP y UDP es una
habilidad muy importante para los ingenieros de red.

Escenario
Mediante la captura Wireshark, analizar los campos de encabezado del protocolo UDP y
TCP para la transferencia de archivos entre el equipo host y Eagle Server. Si no se cargo
Wireshark en el equipo host del médulo, lo puede descargar desde ftp://eagle-
server.example.com/pub/eagle labs/eaglel/chapter4/, archivo wireshark-
setup-0.99.4.exe.

Las utilidades de Windows de linea de comandos ftp y tftp se utilizara para conectarse
a Eagle Server y descargar archivos.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Identificar campos de encabezado y operacion TCP mediante el uso de
una captura de sesién FTP Wireshark.

Paso 1: Capture una sesién FTP.

Las sesiones TCP se controlan y administran debidamente con informacion que se intercambia en los
campos de encabezado TCP. En esta tarea se realizara una sesion FTP con Eagle Server. Cuando
finalice, se analizara la captura de sesion. Las computadoras con Windows utilizan al cliente FTP, £tp,
para conectarse al servidor FTP. Una ventana de linea de comandos iniciara la sesién FTP y se
descargar el archivo de configuracion de texto para S1 central de Eagle Server,

/pub/eagle labs/eaglel/chapter4/sl-central al equipo host.

Abra una ventana de linea de comandos con un clic en Iniciar / Ejecutar, escriba cmd y luego presione Aceptar.

AWINDOWS\system32\cmd.exe

= and Settings“Ouner.GU-DESKIOP-HOM>ftp eagle—server.example.com g

Figﬁra 1. Ventana de linea de comandos.
Debera abrirse una ventana similar a la Figura 1.
Inicie una captura Wireshark en la interfaz que tenga la direccién IP 172, 16.Pod#. [1-2].
Inicie una conexion FTP con Eagle Server. Escriba el comando:
> ftp eagle-server.example.com

Cuando se le pida un nombre de usuario, escriba anonymous. Cuando se le pida una contrasefia,
presione <INTRO>.

Cambie el directorio FTP a /pub/eagle labs/eaglel/chapterd/:
ftp> cd /pub/eagle_labs/eaglel/chapter4/

Descargue el archivo s1-central:
ftp> get sl-central

Cuando termine, finalice las sesiones FTP en cada ventana de linea de comandos con el comando FTP quit:
ftp> quit

Cierre la ventana de linea de comandos con el comando exit:
> exit

Detenga la captura Wireshark.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pégina 3 de 10



CCNA Exploration
Aspectos basicos de redes:
Capa de Transporte del modelo OSI Practica de laboratorio 4.5.2: Protocolos de la capa de Transporte TCP/IP, TCP y UDP

Paso 2: Analice los campos TCP.

No. Time Source Destination Protocol Info
1 0.000000 172.16.1.1 192.168. 254,254 TCP 1052 > ftp [SYN] SP_qA} Len=0 M55=1460
0. 02.168. z 72.16.1. Tp > SY 580=0 ACK= 840 Le

3 0.000GLO 7 1. 192.168.254.254 TCP 1052 > ftp [ACK] Seq—l Ack—l Win=64240 Len=0

4 0.004818 192.168. 254. 254 172.16.1.1 FTP Response: 220 welcome to the eagle-server FTP service.

5 0.115430 172.16.1.1 192.168.254.254 TCP 1052 > ftp [ACK] Seq=1 Ack=47 Win=64194 Len=0

6 8.223541 172.16.1.1 192.168.254.254 FTP Request: USER anonymous

7 B.224089 192.168.254. 254 172.16.1.1 TCP ftp > 1052 [ACK] Seq=47 Ack=17 Win=53840 Len=0

8 B.224126 192,168, 254,254 172.16.1.1 FTP Response: 331 Please specify the password.

9 B.327214 172.16.1.1 192.168.254.254 TCP 1052 > ftp [ACK] Seq=17 Ack=81 win=64160 Len=0

10 9.517629 172.16.1.1 192.168.254.254 FTP Request: PASS

11 9.519135 192.168. 254. 254 172.16.1.1 FTP Response: 230 Login successful.

12 9.629097 172.16.1.1 192.168.254.254 TCP 1052 > frp [ack] seq=24 Ack=104 win=64137 Len=0

13 32.365752 172.16.1.1 192.168.254.254 FTP Request: CWD /pub/eagle_labs/eaglel/chapter4d

14 32.366375 192.168.254.254 172.16.1.1 FTP Response: 250 Directory successfully changed.

15 32.376653 172.16.1.1 192.168.254.254 FTP Request: PORT 172,16,1,1,4,33

16 32.377165 192,168.254.254 172.16.1.1 FTP Response: 200 PORT command successful. Consider using PASV.

17 32.381726 172.16.1.1 192.168.254.254 FTP Request: RETR sl-central
18 32.382337 192.168.254.254 172.16.1.1 TCP ftp-data > 1057 [5YN] Seq=0 Len=0 M55=1460 TSv=4755496 TSER=0 W5=2
19 32.382398 172.16.1.1 192.168.254.254 TCP 1057 > ftp-data [S5YN, ACK] Seq=0 Ack=l wWin=64240 Len=0 M55=1460 wWs=0 TSVv=0 TSER=0
20 32.382777 192.168.254. 254 172.16.1.1 TCP ftp-data > 1057 [ACK] seq=1 Ack=1l win=5840 Len=0 TSv=4755496 TSER=0

21 32.382891 192.168.254.254 172.16.1.1 FTP Response: 150 Opening BINARY mode data connection for sl-central (3100 bytes).
22 32.383528 192.168.254. 254 172.16.1.1 FTP-DATA FTP Data: 1448 bytes

23 32.383589 192.168.254.254 172.16.1.1 FTP-DATA FTP Data: 1448 bytes

24 32.383631 172.16.1.1 192.168.254,254 TCP 1057 > ftp-data [ACK] Seq=1 Ack=2897 Win=64240 Len=0 TSV=36854 TSER=4755496
25 32.383736 192.168. 254,254 172.16.1.1 FTP-DATA FTP Data: 204 bytes

26 32.383753 192.168.254.254 172.16.1.1 FTP Response: 226 File send OK.

27 32.383773 172.16.1.1 192.168.254.254 TCP 1052 > frp [Ack] seq=100 Ack=281 win=63960 Len=0

28 32.383779 192.168.254.254 172.16.1.1 TCP ftp-data > 1057 [FIN, ACK] Seq=3101 Ack=1 Win=5840 Len=0 TSV=4755496 TSER=0
29 32. 383805 172.16.1.1 192.168.254.254 TCP 1057 > ftp-data [ACK] Seq=1 Ack=3102 Win=64036 Len=0 TSV=36854 TSER=4755496
30 32.389457 172.16.1.1 192.168.254.254 TCP 1057 > ftp-data [FIN, ACK] Seq=1 Ack=3102 Win=64036 Len=0 TSV=36854 TSER=4735496
31 32. 389845 192.168. 254,254 172.16.1.1 TCP ftp-data > 1057 [ACK] 5eq=3102 Ack=2 Win=3840 Len=0 TSv=4755503 TSER=36854
32 34.438952 172.16.1.1 192.168.254.254 FTP Request: QUIT

33 34.439532 192.168. 254. 254 172.16.1.1 FTP rResponse: 221 Goodbye.

34 34.439893 192.168.254.254 172.16.1.1 TCP ftp = 1052 [FIN, ACK] Seq=295 Ack=106 win=5840 Len=0

35 34.439934 172.16.1.1 192.168.254.254 TCP 1052 > ftp [AcCK] seq=106 Ack=296 win=63946 Len=0

36 34.442705 172.16.1.1 192.168.254.254 TCP 1052 > ftp [FIN, ACK] Seq=106 Ack=296 Win=63946 Len=0

37 34.443144 192.168.254. 254 172.16.1.1 TCP ftp > 1052 [ACK] Seq=296 Ack=107 Win=5840 Len=0

Figura 2. Captura FTP.

Cambie a las ventanas de captura Wireshark. La ventana superior contiene resumen de informacion
para cada registro capturado. La captura realizada por el estudiante debe ser similar a la captura que
se muestra en la Figura 2. Antes de profundizar en los detalles del paguete TCP, se necesita una
explicacion del resumen de informacién. Cuando el cliente FTP estéd conectado al servidor FTP, el
protocolo TCP de la capa de Transporte cred una sesién confiable. EI TCP se utiliza en forma continua
durante una sesion para controlar la entrega del datagrama, verificar la llegada del datagrama y
administrar el tamafio de la ventana. Por cada intercambio de datos entre el cliente FTP y el servidor
FTP, se inicia una nueva sesion TCP. Al término de la transferencia de datos, se cierra la sesién TCP.
Finalmente, cuando la sesién FTP finaliza, TCP realiza un cierre y terminacién ordenados.

- Transmission Control Protocol, Src Port: 1052 (1052), bst port: ftp (21), sSeq: O, Len: O
Source port: 1052 (1052)
pestination port: ftp (21)
Sequence number: 0 (relative sequence number)
Header length: 28 bytes

- Flags: 0x02 (5YN)
e congestion window Reduced (CwR): Not set

ECN-Echo: Not set

urgent: Not set

Acknowledgment: Not set

Push: Not set

Reset: NOT set

Syn: Set

e e Fin: Not set

window size: 64240

Checksum: 0xb965 [correct]

Maximum segment size: 1460 bytes

NOP

NOP

SACK permitted

Figura 3. Captura Wireshark de un datagrama TCP.

o
LI O T B

Hay informacion TCP detallada disponible en la ventana del medio, en Wireshark. Resalte el primer
datagrama TCP del equipo host y mueva el puntero del mouse hacia la ventana del medio. Puede ser
necesario ajustar la ventana del medio y expandir el registro TCP con un clic en la casilla de expansion
de protocolo. El datagrama TCP expandido debe ser similar a la Figura 3.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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¢ Coémo se identifica el primer datagrama en una sesiéon TCP?

SEGMENTO TCP
a 4 10 16 24 31
NUMERD DE PUERTO TCP DE ORIGEN |NUMERO DE PUERTO TCP DE DESTIMNG
MUMERD DE SECUEMNCIA,
MUMERD DE ACLUISE DE RECIBO

HLEN | RESERVADO | BiTs DE cépico WENTANA
CHECKSUM DE TCP MARCADOR URGENTE
OPCIONES (DE HABERLAS) |  RELLEND
DATOS
DATOS.
BITS DE cODIGO: | u|alr|P|s|F
RIC|S|IS| Y]
Gl[T[H MM

Figura 4. Campos del paquete TCP.

Observe la Figura 4, un diagrama de datagrama TCP. Se provee a los estudiantes una explicacion de
cada campo para refrescarles la memoria:

El nimero de puerto de origen TCP pertenece al host de la sesién TCP que inici6é una
conexion. Generalmente el valor es un valor aleatorio superior a 1023.
El nimero de puerto de destino se utiliza para identificar el protocolo de capa superior o la
aplicacion en un sitio remoto. Los valores dentro del intervalo 0 — 1023 representan a los llamados
“puertos bien conocidos” y estan asociados con servicios y aplicaciones conocidos (como se describe
en RFC 1700, telnet, File Transfer Protocol (FTP), HyperText Transfer Protocol (HTTP), etc.). La
combinacion de campo cuadruple (direccion IP de origen, puerto de origen, direccién IP de destino,
puerto de destino) identifica de manera exclusiva la sesion, tanto del emisor como del receptor.
El nUmero de secuencia especifica el numero del Gltimo octeto en un segmento.
El nUmero de acuse de recibo especifica el proximo octeto que espera el receptor.
Los bits de cédigo tienen un significado especial en la administracion de sesiéon y en el
tratamiento de los segmentos. Entre los valores interesentes se encuentran:

« ACK (Acuse de recibo de un segmento),

+  SYN (Sincronizar, configurar sélo cuando una sesiéon TCP nueva se negocia durante un

protocolo de enlace de tres vias).

+  FIN (Finalizar, solicitud para cerrar la sesién TCP).
El tamafio de la ventana es el valor de la ventana deslizante; cuantos octetos se pueden enviar
antes de esperar un acuse de recibo.
El puntero urgente se utiliza s6lo con un sefializador URG (Urgente) cuando el emisor necesita
enviar datos urgentes al receptor.
Opciones: La Unica opcion definida actualmente es el tamafio de segmento TCP méximo (valor
opcional).

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Utilice la captura Wireshark del inicio de la primera sesién TCP (bit SYN fijado en 1) para completar la
informacion acerca del encabezado TCP.

Del equipo host del médulo a Eagle Server (sélo el bit SYN se fija en 1):

Direccion IP de origen: 172.16._ .

Direccion IP destino:

Numero de puerto de origen:

NuUmero de puerto de destino:

NUmero de secuencia:

Numero de acuse de recibo:

Longitud del encabezado:

Tamafo de la ventana:

De Eagle Server al equipo host del médulo (sélo los bits SYN y ACK se fijan en 1):

Direccién IP de origen:

Direccion IP destino: 172.16._ .

Numero de puerto de origen:

Numero de puerto de destino:

Numero de secuencia:

NUmero de acuse de recibo:

Longitud del encabezado:

Tamario de la ventana:

Del equipo host del médulo a Eagle Server (sélo el bit ACK se fija en 1):

Direccion IP de origen: 172.16.__ .

Direccion IP destino:

Numero de puerto de origen:

Numero de puerto de destino:

NUmero de secuencia:

Numero de acuse de recibo:

Longitud del encabezado:

Tamafo de la ventana:

A excepcion de la sesién TCP iniciada cuando se realiz6 una transferencia de datos, ¢ cuantos otros
datagramas TCP contienen un bit SYN?

Los atacantes se aprovechan del protocolo de enlace de tres vias al iniciar una conexién “half-open”.

En esta secuencia la sesién TCP inicial envia un datagrama TCP con el bit SYN establecido y el receptor
envia un datagrama TCP relacionado con los bits SYN ACK establecidos. Un bit ACK final no se envia
nunca para finalizar el intercambio TCP. En cambio, se inicia una conexion TCP nueva de manera
half-open. Con suficientes sesiones TCP en estado half-open, el equipo receptor agotara recursos

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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y colapsara. Un colapso puede incluir una pérdida de servicios de red o un dafio en el sistema operativo.
De cualquier modo, el atacante gana. El servicio de red se ha detenido en el receptor. Este es un
ejemplo de ataque de denegacién de servicio (DoS).

Cliente FTP Servidor FTP

"’/BELVE”—/W—
: Reconocfmienm TcpP »
s o

entificacion ge Usuario FTp €nviada N

¢ Reconocimiento TCP |

< Repuesta de contrasena ETP

Figura 5. Administracion de sesion TCP.

El cliente y el servidor FTP se comunican uno con el otro sin saber y sin importarles que TCP tenga el
control y manejo de la sesién. Cuando el servidor FTP envia una Respuesta: 220 al cliente FTP, la
sesién TCP del cliente FTP envia un acuse de recibo a la sesion TCP en Eagle Server. Esta secuencia
se muestra en la Figura 5 y es visible en la captura Wireshark.

Cliente FTP Servidor FTP

Cliente FTP: “quit” “sam‘“l N

servidor FTP: oodbye” (‘adios

Reconoc‘lmlenlo TCP
ado

ACK FIN de sesion TCP envi

Reconocimienio TCP
Al

c .
K FIN de SEs/6n TCP enviagg
Reconocimiento TcP

Finalizacién de la sesion TCP
Figura 6. Terminacién de la sesion TCP ordenada.

Cuando la sesion FTP terming, el cliente FTP envia un comando para “salir”. El servidor FTP acusa
recibo de la terminacion FTP con una Respuesta 221 Adidés. En este momento la sesién TCP del
servidor FTP envia un datagrama TCP al cliente FTP que anuncia la terminacion de la sesion TCP. La
sesion TCP del cliente FTP acusa recibo de la recepcién del datagrama de terminacion y luego envia su
propia terminacion de sesién TCP. Cuando quien originé la terminacion TCP (servidor FTP) recibe una
terminacion duplicada, se envia un datagrama ACK para acusar recibo de la terminacion y se cierra la
sesién TCP. Esta secuencia se muestra en la Figura 6 y es visible en la captura Wireshark.

Sin una terminacién ordenada, como por ejemplo cuando se interrumpe la conexién, las sesiones TCP
esperaran un cierto periodo de tiempo hasta cerrarse. El valor de limite de tiempo de espera
predeterminado varia, pero normalmente es de 5 minutos.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Identificar campos de encabezado y operaciéon UDP mediante el uso de
una captura de sesién TFTP Wireshark.

Paso 1: Capture una sesién TFTP.

Siga el procedimiento de la Tarea 1 de arriba y abra una ventana de linea de comandos. El comando
TFTP tiene una sintaxis diferente a la de FTP. Por ejemplo: no hay autenticacion. También, hay sélo dos
comandos: get, para recuperar un archivo y put, para enviar un archivo.

>tftp -help

Transfiere los archivos a y desde un equipo remoto con el servicio TFTP en
funcionamiento.

TFTP [-i] host [GET | PUT] origen [destino]

-1 Especifica el modo de transferencia binario (llamado también
octeto). En modo binario el archivo se transfiere
literalmente, byte a byte. Use este modo cuando
transfiera archivos binarios.

host Especifica el host remoto o local.
GET Transfiere el archivo destino en el host remoto al
archivo origen en el host local.
PUT Transfiere el archivo origen en el host local al
archivo destino en el host remoto.
origen Especifica el archivo a transferir.
destino Especifica dénde transferir el archivo.

Tabla 1. Sintaxis TFTP para un cliente TFTP Windows.
La Tabla 1 contiene sintaxis de cliente TFTP Windows. El servidor TFTP tiene su propio directorio en
Eagle Server, /tftpboot, que es diferente de la estructura del directorio admitido por el servidor FTP.
No se admite ninguna autenticacion.

Inicie una captura Wireshark, luego descargue el archivo de configuracién s1-central de Eagle Server
con el cliente TFTP Windows. El comando y la sintaxis para realizar esto se muestran debajo:

>tftp eagle-server.example.com get sl-central

Paso 2: Analice los campos UDP.

No. - Time: Source Destination Protocol | Info
0. i e 92.168. 5 Read Request

2 0.003171 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 1

3 0.003314 172.16.1.1 192.168.254.254 TFTP Acknowledgement, Block: 1
4 0.003962 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 2

5 0.004021 172.16.1.1 192.168.254.254 TFTP  Acknowledgement, Block: 2
6 0.004615 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 3

7 0.004673 172.16.1.1 192.168.254.254 TFTP  Acknowledgement, Block: 3
8 0.005274 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 4

9 0.005332 172.16.1.1 192.168.254.254 TFTP Acknowledgement, Block: 4
10 0.005930 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 5

11 0.005989 172.16.1.1 192.168.254.254 TFTP Acknowledgement, Block: 5
12 0.006588 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 6

13 0.006644 172.16.1.1 192.168.254.254 TFTP Acknowledgement, Block: 6
14 0.007078 192.168.254.254 172.16.1.1 TFTP  Data Packet, Block: 7 (last)
15 0.007131 172.16.1.1 192.168.254.254 TFTP Acknowledgement, Block: 7

Figura 7. Captura de resumen de una sesion UDP.

Cambie a las ventanas de captura Wireshark. La captura realizada por el estudiante debe ser similar a la
captura que se muestra en la Figura 7. Se utilizara una transferencia TFTP para analizar la operacién de
capa de Transporte UDP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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% Frame 1 (64 bytes on wire, 64 bytes captured)

+ Ethernet II, Src: Xircom_7b:01:5f (00:10:a4:7b:01:5f), Dst: Cisco_cf:66:40 (00:0c:85:cf:66:40)
= Internet Protocol, Src: 172.16.1.1 (172.16.1.1), Dst: 192.168.254.254 (192.168.254.254)
version: 4

Header length: 20 bytes

pifferentiated Services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)

Total Length: 50

Identification: 0x0128 (296)

Flags: 0x00

Fragment offset: 0

Time to live: 128

pProtocol: uoP (0x11)

Header checksum: Oxccda [correct]

source: 172.16.1.1 (172.16.1.1)

pestination: 192.168.254.254 (192.168.254.254)

= User Datagram Protocol, Src Port: 1038 (1038), bpst port: tfrp (69)

&

&

53

UDP Source port: 1038 (1038)
Header pestination port: tfrp (69)
Length: 30

Checksum: 0x1f04 [correct]
UDP & Trivial File Transfer Protoco
Data opcode: Read Request (1)
source File: sl-central
Type: netascii

Figura 8. Captura Wireshark de un datagrama UDP.

Hay informacion UDP detallada disponible en la ventana del medio en Wireshark. Resalte el primer
datagrama UDP del equipo host y mueva el puntero del mouse hacia la ventana del medio. Puede ser
necesario ajustar la ventana del medio y expandir el registro UDP con un clic en la casilla de expansion
de protocolo. El datagrama UDP expandido debe ser similar a la Figura 8.

SEGMENTO UDP

0 16 31
PUERTO ORIGEN UDP PUERTO DESTINO UDP
LONGITUD DE MENSAJE UDP CHECKSUM DE UDP
DATOS
DATOS...

Figura 9. Formato UDP.

Observe la Figura 9, un diagrama de datagrama UDP. La informacion del encabezado esté dispersa
comparada con la del datagrama TCP. Sin embargo hay similitudes. Cada datagrama UDP es
identificado por el puerto de origen UDP y el puerto de destino UDP.

Utilice la captura Wireshark del primer datagrama UDP para completar la informacién acerca del
encabezado UDP. El valor de la checksum es un valor hexadecimal (base 16) indicado por el cédigo
anterior Ox:

Direccion IP de origen: 172.16._ .

Direccion IP destino:

Numero de puerto de origen:

Numero de puerto de destino:

Longitud de mensaje UDP:

Checksum de UDP:

¢,Coémo verifica UDP la integridad del datagrama?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 9 de 10
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Capa de Transporte del modelo OSI Practica de laboratorio 4.5.2: Protocolos de la capa de Transporte TCP/IP, TCP y UDP

Examine el primer paquete devuelto por Eagle Server. Complete la informacion acerca del
encabezado UDP:

Direccion IP de origen:

Direccién IP destino: 172.16. .

Numero de puerto de origen:

Numero de puerto de destino:

Longitud de mensaje UDP:

Checksum de UDP: 0x

Observe que el datagrama UDP devuelto tiene un puerto de origen UDP diferente, pero este puerto de
origen es utilizado para el resto de la transferencia TFTP. Dado que no hay una conexién confiable, para
mantener la transferencia TFTP, sélo se utiliza el puerto de origen usado para comenzar la sesién TFTP.

Tarea 5: Reflexién

Esta préactica de laboratorio brindd a los estudiantes la oportunidad de analizar las operaciones de
protocolo UDP y TCP de sesiones TFTP y FTP capturadas. TCP administra la comunicacion de manera
muy diferente a UDP, pero la confiabilidad y garantia ofrecidas requieren un control adicional sobre el
canal de comunicacién. UDP tiene menos sobrecarga y control, y el protocolo de capa superior debe
proveer algun tipo de control de acuse de recibo. Sin embargo, ambos protocolos transportan datos entre
clientes y servidores con el uso de los protocolos de la capa de Aplicacion y son correctos para el
protocolo de capa superior que cada uno admite.

Tarea 6: Desafio

Debido a que ni FTP ni TFTP son protocolos seguros, todos los datos transferidos se envian en texto sin
cifrar. Esto incluye ID de usuario, contrasefias o contenidos de archivo en texto sin cifrar. Si analiza la
sesion FTP de capa superior identificara rapidamente el id de usuario, contrasefia y contrasefias de
archivo de configuracion. El examen de datos TFTP de capa superior es un poco mas complicado,

pero se puede examinar el campo de datos y extraer informacion de configuracion de id de usuario

y contrasefia.

Tarea 7: Limpieza
Durante esta préctica de laboratorio se transfirieron varios archivos al equipo host y se deben eliminar.

A menos que el instructor le indique lo contrario, apague las computadoras host. LIévese todo aquello
gue haya traido al laboratorio y deje el aula lista para la préxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 10 de 10
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Practica de laboratorio 4.5.3: Examen de protocolos de la capa de
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S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R1-ISP

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 [255.255.0.0 No aplicable

No aplicable 1192 168.254.254 [255.255.255.0 192.168.254.253
Eagle Server -
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hostPod#B [No aplicable 1172 16 pod#.2  [255.255.0.0 172.16.255.254
S1-Central |No aplicable 1172162541  [255.255.0.0 172.16.255.254
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Aspectos basicos de redes:
Capa de Transporte del modelo OSI Practica de laboratorio 4.5.3: Examen de protocolos de las capas de Aplicacién y Transporte

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Configurar la computadora host para capturar protocolos de la capa de aplicacion.

e Capturar y analizar la comunicacion HTTP entre la computadora host del médulo y un servidor Web.
e Capturar y analizar la comunicacion FTP entre la computadora host del médulo y un servidor FTP.

e Observar los canales TCP para establecer y administrar la comunicacién con conexiones HTTP y FTP.

Informacién basica

La funcién principal de la capa de transporte es mantener un registro de las conversaciones de mdltiples
aplicaciones en el mismo host. Sin embargo, cada aplicacion tiene determinados requisitos para sus datos v,
por lo tanto, se han desarrollado diferentes protocolos de transporte para que cumplan con estos requisitos.
Los protocolos de la capa de aplicacion definen la comunicacion entre servicios de red, como un servidor
Web y un cliente y un servidor FTP y un cliente. Los clientes inician la comunicacién con el servidor
adecuado y el servidor responde al cliente. Para cada servicio de red existe un servidor determinado que
escucha, en un puerto determinado, las conexiones del cliente. Puede haber diversos servidores en el
mismo dispositivo final. Un usuario puede abrir diferentes aplicaciones del cliente para el mismo servidor,
pero cada cliente se comunica, en forma exclusiva, con una sesion establecida entre el cliente y el servidor.

Los protocolos de la capa de aplicacion se basan en los protocolos TCP/IP de menor nivel, como TCP

0 UDP. Esta préctica de laboratorio examina dos protocolos populares de la capa de aplicacion, HTTP

y FTP, y la manera en que los protocolos de la capa de transporte, TCP y UDP, administran el canal de
comunicacion. También se examinan las solicitudes mas comunes de los clientes y las correspondientes
respuestas del servidor.

Escenario

En esta practica de laboratorio se utilizaran las aplicaciones del cliente para conectarse a los servicios
de red del eagle server. El usuario monitorea la comunicacion con Wireshark y analiza los paquetes
capturados.

Se utiliza un explorador Web como Internet Explorer o Firefox para conectarse al servicio de red del
eagle server. Eagle server tiene varios servicios de red previamente configurados, como el HTTP, que
esperan responder las solicitudes del cliente.

También se utilizara el explorador Web para examinar el protocolo FTP y el cliente de linea de comando
FTP. El ejercicio demostrara que, aunque los clientes pueden diferir, la comunicacion subyacente con el
servidor sigue siendo la misma.

Tarea 1: Configuracién de la computadora host del médulo para capturar protocolos de la
capade aplicacion.

La préctica de laboratorio debe estar configurada como se muestra en el Diagrama de topologia y en la
tabla de direccion l6gica. En caso contrario, pidale ayuda al instructor antes de continuar.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 4.5.3: Examen de protocolos de las capas de Aplicacién y Transporte

Paso 1: Descargar e instalar wireshark.

t-)"'r'ri dex af tip://eagle-server.example.com/publeaple. labs/eagle1/chapters/ = Mozilla Firefox

File Edit ¥ew Go Bookmarks Tools Help

<}Z| - LIL - @ ‘_ @ [1 fip:/feagle-server example,com/pub/eagle_labs/eagle 1/chapter 3 |VJ © & @-

|| https:/fpiratemail.ecu... | | AdjustYour Desktop... | | Customizelinks | | FreeHotmal | | Microsoft Media Cent...

Index of

|| RealPlayer | | Windows Marketplace

ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapter3/

Up to higher level directory

ﬁapache 2.2.4-win32-x86-no ssl.mai 4344 KB 1/26/2007 4:16:00 &AM

wireshark-setup-0.598.4.sx=

1/26/2007 5:39:00 BM

Figura 1. Descarga de FTP para Wireshark

Si Wireshark no esta instalado en la computadora host del médulo, puede descargarse desde eagle-

server.example.com. Vea la Figura 1. El URL de descarga es: ftp://eagle-
server.example.com/pub/eagle labs/eaglel/chapter3.

1.

el archivo en la computadora host del médulo.

2. Cuando el archivo se haya descargado, haga doble clic en el nombre del archivo e instale

Wireshark con las configuraciones predeterminadas.

Paso 2: Iniciar Wireshark y configurar la Interfaz de captura.

1. Inicie Wireshark desde Inicio > Todos los programas > Wireshark > Wireshark.

2. Cuando se muestra la ventana que se abre, establezca la Interfaz de captura correcta.
La interfaz correcta es la interfaz con la direccién IP de la computadora host del modulo.

Vea la Figura 2.

"Wireshark: Capture Interfaces

Description P Packets Packets/s h

d_ Generic dialup adapter

d_ VMware Virtual Ethernet Adapter 192.168.253.1

d VMware Virtual Ethernet Adapter

192.168.35.1 ik

1721611 77 1 |£J Options | | Details |

|ne

g, Intel(R) 82562V 10100 Network Connection (Microsoft's Packet Scheduler)

Figura 2: Ventana de captura de interfaz de Wireshark

Haga clic con el botdn derecho del mouse sobre el nombre del archivo wireshark. Luego, guarde

Wireshark puede iniciarse haciendo clic en el botén Inicio de la interfaz. Después, la interfaz se

utiliza como predeterminada y no se la necesita cambiar.

Wireshark debe comenzar a registrar datos.

3. Detenga Wireshark por ahora. Wireshark se utilizara en las siguientes tareas.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco.
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Tarea 2: Capturay analisis de la comunicaciéon HTTP entre la computadora host del
maédulo y un servidor Web.

HTTP es un protocolo de capa de aplicacidon que depende de los protocolos de menor nivel, como TCP,
para establecer y administrar el canal de comunicacién. HTTP version 1.1 se define en RFC 2616, en el
afo 1999. Esta parte de la practica de laboratorio demostrara como las sesiones entre multiples clientes
Web y el servidor Web se mantienen separadas.

Paso 1: Iniciar las capturas de Wireshark.

Inicie una captura de Wireshark. Wireshark mostrara capturas basadas en el tipo de paquete.

Paso 2: Iniciar el explorador Web del host del médulo.

1. Con un explorador Web, como Internet Explorer o Firefox, conéctese al URL http://eagle-
server.example.com. Se muestra una pagina Web similar a la de la Figura 3. No cierre este

explorador Web hasta que se le indique.

_.l'—‘ T 1
@._ =1 ::\ http:/feagle-server.example.com/ :V. || X i
Google IGl+ v| Goo G & B+ ¢y Bookmarksw S 0blocked () settings~
) i : - - e — = - 22
W | )\ Eagle-server Home Page | | - B g = |:5¢ Page - {CF Tools ~

[

Welcome to the EAGLE SERVER web server! (=

Done & & mnternet # 100% -

Figura 3: Explorador Web conectado al servidor Web
2. Hagaclic en el botén Actualizar del explorador Web. No debe haber cambios en la pantalla del
cliente Web.

3. Abra un segundo explorador Web y conéctese al URL http://eagle-
server.example.com/page2.html. En la pantalla aparece una pagina Web diferente.

No cierre ningun explorador hasta que la captura de Wireshark se detenga.

Paso 3: Detener las capturas de Wireshark y analizar los datos capturados.
1. Detenga las capturas de Wireshark.
2. Cierre los exploradores Web.

Se muestran los datos Wireshark resultantes. En el paso 2, se crearon al menos tres sesiones HTTP.
La primera sesién HTTP comenz6 con una conexibn a http://eagle-server.example.com. La
segunda sesion se produjo con una actualizacion. La tercera sesién se produjo cuando el segundo
explorador Web entré a http://eagle-server.example.com/page2.html.

Mo, - Time Source Destination Protocal | Info
10 10.168217 172.16.1.2 192.168.254.254 TCP 1056 = http [5YN] 5eq=0 Len=0 M55=1460
11 10.170734  192.168.254.254 172.16.1.2 TCP http = 1056 [SYN, ACK] Seq=0 Ack=1 win=5840 Len=0 M55=1460
12 10.170767 172.16.1.2 192.168.254,254 TCP 1056 > http [ACK] Seg=1 Ack=1 wWin=64240 Len=0
13 10.171086 172.16.1.2 192.168.254.254 HTTP  GET / HTTP/1.1
14 10.171625 192.168.254.254 172.16.1.2 TCP http = 1056 [ACK] Seg=1 Ack=208 wWin=6432 Len=0
15 10.172518 192.168.254.254 172.16.1.2 HTTP  HTTP/1.1 200 OK (text/html)
16 10.172540 192.168.254.254 172.16.1.2 TCP http = 1056 [FIN, ACK] Seq=448 Ack=208 wWin=6432 Len=0
17 10.172567 172.16.1.2 192.168.254.254 TCP 1056 = http [ACK] S5eq=208 Ack=449 Win=63793 Len=0
18 10.174196 172.16.1.2 192.168.254.254 TCP 1056 = http [FIN, ACK] 5eq=208 Ack=449 win=63793 Len=0
19 10.174661 192.168.254. 254 172.16.1.2 TCP http > 1056 [ACK] Seg=449 Ack=209 win=6432 Len=0

Figura 4: Sesién de HTTP capturada

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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En la Figura 4 se muestra un ejemplo de una sesion HTTP capturada. Antes de que la HTTP pueda
comenzar, se debe crear una sesiéon TCP. Esto se ve en las tres primeras lineas de sesién, numeros 10,
11y 12. Utilice los resultados de captura de Wireshark o similares para responder las siguientes
preguntas:

3. Complete la siguiente tabla con la informacion presentada en la sesion HTTP:

Direccion IP del explorador Web

Direccion IP del servidor Web

Protocolo de la capa de transporte (UDP/TCP)

NUmero de puerto del explorador Web

Numero de puerto del servidor Web

4. ¢Qué computadora inici6 la sesion HTTP y como lo hizo?

5. ¢Qué computadora sefialé inicialmente un fin a la sesiéon HTTP y cédmo lo hizo?

6. Resalte la primera linea del protocolo HTTP, una solicitud GET (Obtener) del explorador Web.
En la Figura 4 de arriba, la solicitud GET est4 en la linea 13. Vaya a la segunda ventana de
Wireshark (la del medio) para examinar los protocolos en capas. Si es necesario, expanda los
campos.

7. ¢Qué protocolo se lleva (encapsulado) dentro del segmento TCP?

8. Expanda el dltimo registro de protocolo y cualquier subcampo. Esta es la informacion real
enviada al servidor Web. Complete la siguiente tabla utilizando la informacién del protocolo.

Version del protocolo

Método de solicitud
* Solicitud URI

Idioma

* La solicitud URI es la ruta para el documento solicitado. En el primer explorador, la ruta es el
directorio raiz del servidor Web. Aungue no se solicité ninguna pagina, algunos servidores
Web estén configurados para mostrar un archivo predeterminado, si esta disponible.

El servidor Web responde con el préximo paquete HTTP. En la Figura 4 se puede ver en la linea
15. Una respuesta para el explorador Web es posible porque el servidor Web (1) comprende el
tipo de solicitud y (2) tiene que devolver un archivo. Los crackers a veces envian solicitudes

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 5 de 11
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21
22
23
24
25

27
28
29
30

10.

desconocidas o dafadas a servidores Web para intentar detener el servidor o poder acceder
a la linea de comando del servidor. Ademas, una solicitud para una pagina Web desconocida
da como resultado un mensaje de error.

Resalte la respuesta del servidor Web y luego vaya a la segunda ventana (la del medio). Abra
todos los subcampos de HTTP colapsados. Observe la informacion que devuelve el servidor.

En esta respuesta, solo hay unas pocas lineas de texto (las respuestas del servidor Web pueden
contener miles o millones de bytes). El explorador Web comprende los datos de la ventana del
explorador y los formatea correctamente. .

¢, Cudl es la respuesta del servidor Web para la solicitud GET del cliente Web?

11.

¢ Qué significa esta respuesta?

12.

Desplacese hacia abajo de la ventana superior de Wireshark hasta que se muestre la segunda
sesion de HTTP, actualizada. La Figura 5 muestra una captura de muestra.

12.487941 172.16.1.2 192.168.254.254 TCP 1057 = http [5¥YN] Seqg=0 Len=0 M55=1460

12.488485 192.168.254.254 172.16.1.2 TCP http > 1057 [SYN, ACK] Seqg=0 Ack=1 Win=5840 Len=0 M55=1460
12.488526 172.16.1.2 192.168.254.254 TCP 1057 > http [ACK] Seq=1 Ack=1 wWin=64240 Len=0

12.488864 172.16.1.2 192.168.254.254 HTTP  GET / HTTP/1.1

12.489370 192.168.254,254 172.16.1.2 TCP http > 1057 [ACK] Seq=1 Ack=294 wWin=6432 Len=0

12.489927 192.168.254.254 172.16.1.2 HTTP HTTPF/1.1 304 Not Modified

12.489953 192.168.254.254 172.16.1.2 TCP http = 1057 [FIN, ACK] Seg=145 Ack=294 win=6432 Len=0
12.489989 172.16.1.2 192.168.254.254 TCP 1057 > http [ACK] Seq=294 Ack=146 Win=64096 Len=0
12.490345 172.16.1.2 192.168.254.254 TCP 1057 > http [FIN, ACK] Seq=294 Ack=146 Win=64096 Len=0
12.490705 192.168.254.254 172.16.1.2 TCP http > 1057 [ACK] Seqg=146 Ack=295 wWin=6432 Len=0

13.

Figura 5: Sesion HTTP capturada para actualizar

El significado de la accion de actualizacion se encuentra en la respuesta del servidor, 304 Not
Modified (304 No modificado). Con un paguete simple devuelto para la solicitud inicial de GET
y para la actualizacion, el ancho de banda utilizada es minimo. Sin embargo, para una respuesta
inicial que contenga millones de bytes, un simple paquete de respuesta puede generar un
significativo ahorro de ancho de banda.

Debido a que esta pagina Web ha sido guardada en la caché del cliente Web, la solicitud GET
contenia las siguientes instrucciones adicionales para el servidor Web.

If-modified-since: Fri, 26 Jan 2007 06:19:33 GMT\r\n
If-None-Match “98072-b8-82da8740”\r\n <- page tag number (ETAG)

¢, Cudl es la respuesta ETAG del servidor Web?

Tarea 3: Capturay andlisis de la comunicacion FTP entre la computadora host del médulo
y un servidor Web.

El protocolo de la capa de aplicacion FTP ha recibido una revisién significativa desde que aparecié por
primera vez en RFC 114, en 1971. La version 5.1 de FTP se define en RFC 959, de octubre de 1985.

El explorador Web conocido no sélo puede usarse para comunicarse con el servidor HTTP. En esta
tarea, el explorador Web y una utilidad de linea de comando FTP se utilizan para descargar datos desde
un servidor FTP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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WINDOWS\system32\cmd

osoft Windows XP [Uersion 5.1.268081
(C> Copyright 1985-2801 Microsoft Corp.

:sDocuments and Settings>Ouner.GU-DESKTOP-HOM>

Figura 6: Pantalla de linea de comandos de Windows

Para prepararse para esta tarea, abra una linea de comandos en la computadora host del médulo. Esto
puede lograrse haciendo clic en Inicio > Ejecutar y luego escribiendo CMD y haciendo clic en Aceptar.
Se muestra una pantalla similar a la de la Figura 6.

Paso 1: Iniciar las capturas de Wireshark.

Si es necesario, consulte la Tarea 1, Paso 2, para abrir Wireshark.

Paso 2: Iniciar el cliente FTP de la linea de comandos host del médulo.

1.

Inicie una sesion FTP de una computadora host del médulo con el servidor FTP, usando
la utilidad del cliente FTP de Windows. Para autenticar, utilice la identificacién de usuario
anonymous (anénima). Como respuesta a la peticién de contrasefia, presione <ENTER>.

> ftp eagle-server.example.com

Conectado a eagle-server.example.com.

220 Bienvenido al servicio FTP de eagle-server.
Usuario (eagle-server.example.com: (ninguno)): andénimo
331 Especifique la contrasefia.

Contrasefila: <INTRO>

230 Conexidén exitosa.

El indicador del cliente FTP es ftp>. Esto significa que el cliente FTP espera un comando para
enviar al servidor FTP. Para ver una lista de los comandos del cliente FTP, escriba help
<ENTER> (ayuda, <aceptar>):

ftp> help

Los comandos se pueden abreviar. Comandos:

! delete literal prompt send

? debug 1s put status
append dir mdelete pwd trace
ascii disconnect mdir quit type
bell get mget quote user
binary glob mkdir recv verbose
bye hash mls remotehelp

cd help mput rename

close lcd open rmdir

Desafortunadamente, la gran cantidad de comandos del cliente FTP dificulta el uso de la utilidad
de la linea de comandos para un principiante. Sélo usaremos unos pocos comandos para la
evaluacion de Wireshark.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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3.

5.
6.

Escriba el comando dir para mostrar los contenidos actuales del directorio:

ftp> dir

200 Comando PORT command exitoso. Considere usar PASV.

150 Aqui aparece el listado de directorio.

drwxr-xr-x 30 0 4096 Jan 12 04:32 pub

El cliente FTP es un directorio raiz del servidor FTP. Este no es el directorio raiz real del
servidor; sélo el punto mas importante al que puede acceder el usuario anonymous. El usuario
anonymous ha sido ubicado en una root jail, prohibiendo el acceso fuera del directorio actual.

Sin embargo, los subdirectorios se pueden recorrer y los archivos se pueden transferir a la
computadora host del médulo. Vaya al directorio pub/eagle labs/eaglel/chapter2, descargue
un archivo y salga.

ftp> cd pub/eagle labs/eaglel/chapter2

250 Se cambid exitosamente el directorio.

ftp> dir

200 Comando PORT command exitoso. Considere usar PASV.
150 Aqui aparece el listado de directorio.

-rw-r--r-- 1 0 100 5853 Jan 12 04:26 ftptoeagle-server.pcap
-rw-r--r-- 1 0 100 4493 Jan 12 04:27 http to eagle-server.pcap
-rw-r--r-- 1 0 100 1486 Jan 12 04:27 ping to 192.168.254.254.pcap
-rw-r--r-- 1 0 100 15163750 Jan 12 04:30 wireshark-setup-0.99.4.exe

226 Se envid correctamente el directorio.

ftp: 333 bytes received in 0.04Seconds 8.12Kbytes/sec.

ftp> get "ftptoeagle-server.pcap"

200 Comando PORT command exitoso. Considere usar PASV.

150 Abriendo la conexidén de datos con el modo BINARIO para ftptoeagle-
server.pcap (5853 bytes).

226 Se envid correctamente el archivo.

ftp: 5853 bytes recibidos en 0.34 segundos 17.21 Kbytes/seg.

ftp> quit

221 Adiéds.

Cierre la ventana de la linea de comandos con el comando exit (salir).

Detenga las capturas de Wireshark y guardelas como FTP_Command_Line_Client.

Paso 3: Iniciar el explorador Web del host del moédulo.

1.

Inicie nuevamente las capturas Wireshark.

[i=]E

File Edit Wew Faworites Tools Help ﬂ’

OBack Ml ) l?; ,;I_-‘]Search = Folders v

Address @ ftp://eagle-server . example.com] V| Go Links

Other Places

User: Anonymous 0 Internet

Figura 7. Explorador Web utilizado como un cliente FTP

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Capa de Transporte del modelo OSI

Practica de laboratorio 4.5.3: Examen de protocolos de las capas de Aplicacién y Transporte

Abra un explorador Web como lo muestra la Figura 7 y escriba el URL ftp://eagle-

server.example.com. Se abre una ventana del explorador que muestra el directorio pub.

Ademas, el explorador Web se registré en el servidor FTP como usuario Anonymous, cComo
se muestra en la parte inferior de la captura de la pantalla.

Utilizando el explorador, vaya por los directorios hasta la ruta URL pub/eagle-

labs/eaglel/chapter2. Haga doble clic en el archivo ftptoeagle-server.pcap Yy guarde
el archivo.

Al finalizar, cierre el explorador Web.

Detenga las capturas de Wireshark y guardelas como FTP_Web_Browser_Client.

Paso 4: Detener las capturas de Wireshark y analizar los datos capturados.

1. Siauln no esta abierta, abra la captura de Wireshark FTP_Web_Browser_Client.

2. En laventana superior de Wireshark, seleccione la captura FTP que es la primera transmision
del protocolo FTP. Respuesta: 220. En la Figura 8, es la linea niumero 23.

No. -

Source

Destination

Protocol

Info

13 16.277284
14 16.278059
15 16. 278540
16 16.278575

23
24
25
26
27
28
29
30
31
5Lk
33
34
33
36
37
38
39
40
41
42
43
44
45

26.281472
26.281672
26.282120
26.282137
26.282201
26.283451
26.313423
26.313959
26.314042
26.314493
26.314595
26.315028
26.315113
26.315566
26.352350
26.352821
26.482680
26.483243
26.484334
26.484824
26.485292
26.485800
26.485892

46 26.486503
47 26.486558

48
49
50
51

26.486948
26.487052
26.487252
26.487267

192,

172.

8.254.

168 254.

16.1.2

168.254.
168.254.

16.1.2

168.254.

172.16.1.2

192.

i e e L

192.
172
100
172,
192.

172.16.1.2

192.

172.16.1.2

192.
172.
0P
172,
192.
17251

254

o B

192, 168 254 254

172.1
1192,
172,
P
100
172,
192.

192. 16& 254.254
172.16.1.2

192.168.254. 254
192.168.254.254
192.168.254.254
192.168.254.254

172.
192.168. 254.254

172,
a

16.1.2
16.1.2

92.168.254.254

=

172.
192.
172.
i i
192.
2
192

172.16

192.
172.
102
i i
192.
2
192

172.16

192.
i
192.
i
192.
2
1927

172.16.
192.

d7 2L
i72.
i i
172.

FTP
FTP
FTP
FTP

standard guery A eagle-Server.example. com

standard query response A 192,168, 254,254

1073 > frp [SYN] Seq=0 Len=0 M55=1460

ftp = 1073 [5YN, ACK] 5eq=0 Ack=1 Win=5840 Len-0 M55-1460
1073 > ftp [ACK] Seq—l Ack=1 win=64240 Len=0

Response: 220 welcome to the eagle-server FTP service
Request: USER anonymous

ftp > 1072 [ACK] Seq=47 Ack=17 Win=5840 Len=0

Response: 331 Please specify the password

Request: PASS IEUser@

Response: 230 Login successful

Request: opts utfg on

Response: 501 option not understood

Request: SysT

Response: 215 UNIX Type: L8

Request: site help

Response: 550 Permission denied

Request: PWD

Response: 257 /"

RequesT: noop

Response: 200 NOOP ok

Request: CwD /

Response: 250 Directory successfully changed

Request: TYPE A

Response: 200 switching to ASCII mode.

Request: PORT 172,16,1,2,4,50

Response: 200 PORT command successful. Consider using PASV.
Request: LIST

ftp-data > 1074 [SYN] Seq=0 Len=0 M55=1460 T5v=12998374 TSER=0 W5=2
1074 > ftp-data [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS5=1460 WS=0 TSV=0 TSER=!
ftp-data > 1074 [ACK] Seg=l Ack=1l Win=5840 Len=0 TS5Vv=12998375 TSER=0
Response: 150 Here comes the directory listing.

FTP-DA FTP Data: 61 bytes

FTP

Response: 226 Directory send OK

Figura 8: Captura de Wireshark de una sesion FTP con un explorador Web

3. Vaya a la ventana de Wireshark del medio y expanda el protocolo FTP. FTP se comunica usando
codigos, como HTTP.

¢, Cudl es la respuesta 220 del servidor FTP?

Cuando el servidor FTP emitio una Respuesta: 331. Especifique la contrasefia. ¢ Cudl fue la respuesta
del explorador Web?

¢, Qué numero de puerto utiliza el cliente FTP para conectarse al puerto 21 del servidor FTP?

Cuando se transfieren datos, o con listados simples de directorios, se abre un nuevo puerto. Esto se
llama modo de transferencia. El modo de transferencia puede ser activo o pasivo. En modo activo, el
servidor abre una sesion TCP para el cliente FTP y transfiere datos por ese puerto. El nimero de puerto

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco.
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de origen del servidor FTP es 20 y el numero de puerto del cliente FTP es un nimero mayor a 1023.
Si embargo, en el modo pasivo, el cliente abre un nuevo puerto para el servidor para la transferencia de
datos. Ambos numeros de puerto son mayores a 1023.

¢, Cudl es el numero de puerto de Datos FTP utilizado por el servidor FTP?

4. Abra la captura de Wireshark FTP_Web_Browser_Client y observe la comunicacion FTP.
Aunque los clientes sean diferentes, los comandos son similares.
Paso 5: Modos de transferencia FTP activo y pasivo

Las implicaciones entre los dos modos son muy importantes desde el punto de vista de seguridad de la
informacion. El modo de transferencia establece como se configura el puerto de datos.

En el modo de transferencia activo, un cliente inicia una sesion FTP con el servidor del puerto TCP 21
bien conocido. Para transferir datos, el servidor inicia una conexion desde el puerto bien conocido
TCP 20 para un puerto alto del cliente, un niumero de puerto mayor a 1023. Vea la figura 9.

FTP activo

Cliente FTP
l:' Conexidn de control FTP
e — Jr— sobre puerto TCP 21 J—
L Conexidn de datos FTP desde J

hacia un puerto alto del clisnte.

Figura 9.

A menos que el firewall del cliente FTP esté configurado para permitir conexiones desde afuera, la
transferencia de datos puede fallar. Para establecer conectividad para la transferencia de datos, el
cliente FTP debe permitir las conexiones relacionadas al FTP (que implican un filtrado de paquetes
con estado) o deshabilitar el bloqueo.

En el modo de transferencia pasivo, un cliente inicia una sesién FTP con el servidor del puerto 21 TCP
bien conocido, la misma conexién usada en el modo de transferencia activo. Sin embargo, para transferir
datos existen dos cambios importantes. Primero, el cliente inicia la conexion de datos con el servidor.
Segundo, los puertos altos se utilizan en ambos extremos de la conexién. Vea la Figura 10.

FTP pasivo
Cliente FTP
I:\ Conexidn de contral FTR
R e — zobre puerto TCP 21
I -
|

L Conexion de datos FTP desde el
= mm == puerto TCP atto del clierte hacia
el puerto TCP atto del servidoar.

Figura 10.

A menos que el servidor FTP esté configurado para permitir una conexion a un puerto alto aleatorio, la
transferencia de datos fallard. No todas las aplicaciones del cliente FTP admiten cambios para el modo
de transferencia.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 4: Reflexion

Los protocolos HTTP y FTP dependen de TCP para comunicarse. TCP administra la conexion entre el
cliente y el servidor para asegurar la entrega de datagramas.

Una aplicacién de cliente puede ser un explorador Web o una utilidad de linea de comando, pero cada
una debe enviar y recibir mensajes que puedan ser interpretados en forma correcta. El protocolo de
comunicacion se define normalmente en un RFC.

El cliente FTP debe autenticarse al servidor FTP aunque la autenticacion esté abierta al mundo. El
usuario Anonymous tiene, normalmente, acceso restringido al servidor FTP y no puede cargar archivos.

Una sesién HTTP comienza cuando se realiza una solicitud al servidor HTTP y finaliza cuando el cliente
HTTP ha acusado recibo. En cambio, una sesién FTP finaliza cuando el cliente indica que la deja,
utilizando el comando quit.

HTTP utiliza un protocolo simple para comunicarse con el servidor HTTP. El servidor escucha en el
puerto 80 para conexiones de clientes. En cambio, FTP utiliza dos protocolos. El servidor FTP escucha
en el puerto 21 TCP, como la linea de comandos. Segun el modo de transferencia, el servidor o cliente
puede iniciar la conexion de datos.

Se puede acceder a los protocolos de capa de aplicacién multiple mediante un explorador Web simple.
A pesar de que s6lo se examinaron HTTP y FTP, el explorador también admite Telnet y Gopher.
El explorador actia como un cliente para el servidor, enviando solicitudes y procesando respuestas.

Tarea 5: Desafio

Habilite la captura de Wireshark, utilice un explorador Web para navegar a R2 en
http://172.16.255.254/level/7/exec o utilice un cliente Telnet para conectarse a un dispositivo de Cisco,
como S1-Central o R2-Central. Observe el comportamiento de HTTP o protocolo Telnet. Emita algunos
comandos para observar resultados.

¢, Cudl es la similitud de Telnet del protocolo de la capa de aplicacion con HTTP y FTP? ¢ En qué difiere
TELNET?

Tarea 6: Limpieza

Si se instaldé Wireshark en la computadora host del médulo para esta practica de laboratorio, el instructor
querra que se elimine la aplicacion. Para eliminar Wireshark, haga clic en Inicio > Panel de control >
Agregar o quitar programas. Vaya hacia abajo en la lista, haga clic con el boton derecho del mouse

en Wireshark y haga clic en Quitar.

Si se deben eliminar los archivos descargados desde la computadora host del médulo, elimine todos los
archivos recuperados desde el servidor FTP.

A menos que el instructor le indique lo contrario, apague las computadoras host. LIévese todo aquello
gue haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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4.6.1: Desafio de integraciéon de habilidades: Analisis de las
capas de aplicacion y de transporte

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central

PC-PT
1A 1B

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP dl\gassuct?r': d Sra(ttlz‘:‘veacxco
R1-ISP Fa0/0 192.168.254.253 255.255.255.0 No aplicable
S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R2-Central Fa0/0 172.16.255.254 255.255.0.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253
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Objetivos de aprendizaje

Configurar hosts y servicios

Conectar y configurar hosts y servicios en el modelo de red de laboratorio.
Explorar como trabajan en conjunto DNS, UDP, HTTP y TCP.

Usar el modo de simulacién para visualizar el funcionamiento de DNS, UDP, HTTP
y TCP en el modelo de red de laboratorio.

Informacién basica

A'lo largo del curso, utilizard una configuracion de laboratorio estandar creada a partir de PC,
servidores, routers y switches reales para aprender los conceptos sobre redes. Al final de cada
capitulo, desarrollara secciones cada vez mas largas de esta topologia en el Packet Tracer

y analizara interacciones de protocolos cada vez mas complejas.

Tarea 1: Reparacioén y prueba de la topologia.

Se ha reemplazado el servidor. Debe encenderse. Configurelo con los siguientes parametros:
Direccién IP 192.168.254.254, Mascara de subred 255.255.255.0, Gateway por defecto
192.168.254.253, DNS habilitado, con la asociacion de eagle-server.example.com con la
direccion IP del servidor, HTTP habilitado. Conecte el Eagle Server al puerto Fa0/0 en el
router R1-ISP mediante un cable de conexién cruzada.

PC 1A perdid la informacién de su direccion IP. Configurela con los siguientes parametros:
Direccién IP 172.16.1.1, Mascara de subred 255.255.0.0, Gateway por defecto 172.16.255.254
y Servidor DNS 192.168.254.254. Conecte la PC 1A al puerto Fa0/1 del switch S1-Central
mediante un cable de conexién directa.

Verifique su trabajo utilizando la evaluacién con el botén Verificar resultados y la ficha Puntos
de evaluacion. Pruebe la conectividad, en tiempo real, mediante AGREGAR PDU SIMPLE para
probar la conectividad entre la PC 1Ay el Eagle Server.

Tenga en cuenta que cuando agrega una PDU simple, ésta aparece en la ventana Lista de
PDU como parte de “Situacion 0”. La primera vez que ejecute este mensaje ping para un

solo lanzamiento, aparecera como Fallido, esto se debe al proceso ARP que se explicara
posteriormente. Al hacer doble clic en el botdn “Disparar” en la ventana Lista de PDU, enviara
esta prueba de ping simple por segunda vez. Esta vez tendra éxito. En el Packet Tracer, el
término “situacion” significa una configuracion especifica de uno o mas paquetes de prueba.
Puede crear diferentes situaciones de paquetes de prueba con el botén Nuevo; por ejemplo,
Situacion 0 podria tener un paquete de prueba de la PC 1A al Eagle Server, Situacién 1 podria
tener paquetes de prueba entre la PC 1B y los routers, y asi sucesivamente. Puede retirar todos
los paquetes de prueba de una situacion en particular al utilizar el boton Eliminar. Por ejemplo,
si utiliza el boton Eliminar para la Situacion 0, el paquete de prueba que acaba de crear entre
la PC 1Ay el Eagle Server se retirara; hagalo antes de pasar a la siguiente tarea.
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Tarea 2: Exploracién del funcionamiento en conjunto de DNS, UDP, HTTP y TCP

Cambie del modo de tiempo real al modo de simulacion. Asegurese de que el filtro de eventos
esté establecido para mostrar DNS, UDP, HTTP, TCP e ICMP. Abra un explorador Web desde
el escritorio de 1A. Escriba el URL eagle-server.example.com, presione Enter y luego use el
botén Capturar / Reenviar de la Lista de eventos para capturar la interaccion de DNS, UDP,
HTTPy TCP.

Puede examinar el paquete de dos maneras: haciendo clic en el sobre del paquete como se
muestra en la animacion o haciendo clic en la columna Informacién para dicha instancia del
paquete, como se enumera en la Lista de eventos. Reproduzca esta animacién y examine el
contenido del paquete (Ventana de Informacién de PDU, Detalles de PDU entrantes, Detalles
de PDU salientes) para cada evento de la lista de eventos, especialmente cuando los paquetes
estan en la PC 1A o en el Eagle Server. Si recibe el mensaje “Bufer lleno”, haga clic en el botén
Ver eventos anteriores. Si bien es posible que alin no comprenda el procesamiento de los
paquetes por parte del switch y los routers, debe poder ver cémo trabajan en forma conjunta
DNS, UDP, HTTP y TCP estudiando los paquetes y utilizando la ventana Informacién de la

PDU para ver “dentro” de éstos.

Reflexion

¢, Puede realizar un diagrama de la secuencia de eventos de protocolo involucrada en la solicitud
de una pagina Web mediante un URL? ;En qué lugar podrian presentarse errores? Compare
y contraste DNS y HTTP con UDP y TCP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 5.5.1: Examen del gateway de un dispositivo

Diagrama de topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred Gateway por defecto
C11SP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 [255.255.0.0 No aplicable

No aplicable 1192 168.254.254 [255.255.255.0 192.168.254.253
Eagle Server -

No aplicable |172.31.24.254 [255.255.255.0 No aplicable
hostPod#A |No aplicable |172 16.poa#t.1  [255.255.0.0 172.16.255.254
hostPoad#B |[No aplicable 1172 16.pod#.2 [255.255.0.0 172.16.255.254
S1-Central |Vo aplicable 1172 16.254.1 255.255.0.0 172.16.255.254
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Comprender y explicar el objetivo de una direccion de gateway.
e Comprender la configuracion de la informacion de la red en una computadora Windows.
e Resolver un problema escondido en la direccién de gateway.

Informacion basica

Una direccion IP esta compuesta de una porcién de red y de una porcion de host. Una computadora que
se comunica con otro dispositivo primero debe saber cémo llegar al dispositivo. Para los dispositivos de
la misma red de area local (LAN), la porcién de host de la direccién IP se utiliza como identificador. La
porcion de red del dispositivo de destino es igual a la porcién de red del dispositivo host.

Sin embargo, los dispositivos que se encuentran en redes diferentes tienen diferentes nimeros de red de
origen y de destino. La porcion de red de la direccion IP se utiliza para identificar cudndo debe enviarse
un paquete a la direccion de gateway, la que se asigna a un dispositivo de red que envia paquetes entre
redes lejanas.

Se asigna un router a la direccion de gateway para todos los dispositivos en la LAN. Uno de los objetivos
del router es servir como punto de entrada para los paquetes que ingresan a la red y como punto de
salida para los paquetes que dejan la red.

Las direcciones de gateway son muy importantes para los usuarios. Cisco calcula que el 80% del trafico
de red sera destinado a dispositivos de otras redes y sdlo el 20% del trafico de red ira a los dispositivos

locales. Esto se conoce como regla 80/20. Por lo tanto, si los dispositivos de LAN no pueden alcanzar el
gateway, los usuarios no podran realizar su trabajo.

Escenario

Las computadoras host del médulo deben comunicarse con Eagle Server, pero Eagle Server esta
ubicado en una red diferente. Si la direccién de gateway de la computadora host del médulo no esta
configurada correctamente, fallara la conectividad con Eagle Server.

La configuracion de red de una computadora host del médulo se verificara utilizando varias utilidades
comunes.

Tarea 1: Comprensidén y explicacion del objetivo de una direccion de gateway.

File Edit View Go Capture Analyze Statistics Help

Bowee e @A x4 3R e« F I ® Q @ [ | @

Filter: l ¥ Expression... Clear Apply
No. Time Source Destination Protocol | Info . iAf
0. = a Broadcast : | =
2 0.000253 Xircom_7b: 01 5F Intel_ac:a7:6a ARP 172 16 1.1 is at 00:10:ad: ?b 01 S'F
3 0.000259 172.16:1.2 172.16.1.1 IcMP  Echo (ping) request
4 0.000409 k7 b o D | ALl e L IcMP Echo (ping) reply
5 0.999828 5 7 1 £ ) S e T o | IcMP Echo (ping) request
6 1.000091 172.16.1.1 172.16.1.2 ICMP  Echo (ping) reply
7 1.999834 172.16.1.2 172.16.1.1 IcMP  Echo (ping) request 1
8 2.000081 172.16.1.1 i brrdmn I o [ ICMP Echo (ping) reply [
1% | n | ¥
u[OOOO ‘FF F‘F ‘FF F‘F ‘F‘F ‘F‘F 00 ].6 76 ac a/ Ga 08 06 00 01 ........ Vl o C
||]F\Ie i, B \,Documents and Sethngs\,O\c\ner G\"J-DESK'I'OPHOM\,Desthp\,EagIeI\Chapter S\hostresponse pcap” 878 Bytes 00:00:03 ]7

Figura 1. Comunicacion entre dispositivos LAN
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Para el trafico de la red de area local (LAN), la direcciéon de gateway es la direccién del dispositivo
Ethernet conectado a la LAN. La Figura 1 muestra dos dispositivos en la misma red comunicandose con
el comando ping. Todo dispositivo que tenga la misma direccién de red, en este ejemplo 172.16.0.0,
se encuentra en la misma LAN.

Consulte la Figura 1: ;Cual es la direccion MAC del dispositivo de red en la direccion IP 172.16.1.17

Existen varios comandos de Windows que mostraran una direccion de gateway de red. Un comando de
uso generalizado es netstat -r. En la siguiente transcripcion, el comando netstat -r se utiliza
para visualizar las direcciones de gateway para esta computadora. El punto destacado superior muestra
qué direccion de gateway se utiliza para enviar todos los paquetes de red fuera de la LAN. El destino de
red “quad-zero” y los valores Netmask, 0.0.0.0y 0.0.0.0, hacen referencia a foda red no conocida
especificamente. Para una red que no sea local, esta computadora utilizara 172.16.255.254 como
gateway por defecto. El segundo punto destacado en amarillo muestra la informacién de manera que
las personas puedan leerla. Las redes mas especificas se alcanzan a través de otras direcciones de
gateway. Una interfaz local, llamada interfaz loopback, se asigna automaticamente alared 127.0.0.0.
La interfaz se utiliza para identificar el host local para los servicios de red local. Remitase a la entrada
resaltada en gris. Por ultimo, todo dispositivo enlared 172.16.0.0 puede accederse a través del
gateway 172.16.1.2, que es la direccién IP para esta interfaz Ethernet. Esta entrada esta resaltada
en verde.

C:\>netstat -r

Tabla de rutas

Lista de interfaces
[0 MS TCP Loopback interface
0x20005 ...00 16 76 ac a7 6a Intel(R) 82562V 10/100 Network Connection

Rutas activas:

Destino de red Méscara de red Gateway Interfaz Métrica
0.0.0.0 0.0.0.0 172.16.255.254 172.16.1.2 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.0.0 255.255.0.0 172.16.1.2 172.16.1.2 20
172.16.1.2 255.255.255.255 127.0.0.1 127.0.0.1 20
172.16.255.255 255.255.255.255 172.16.1.2 172.16.1.2 20
255.255.255.255 255.255.255.255 172.16.1.2 172.16.1.2 1

Gateway por defecto: 172.16.255.254

Rutas persistentes:
Ninguna
C:\>

Paso 1: Abrir una ventana terminal en la computadora host del médulo.

¢, Cual es la direccién de gateway por defecto?

Paso 2: Utilizar el comando ping para verificar la conectividad con la direccién IP 127.0.0.1.

¢, Fue exitoso el ping?
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Paso 3: Utilizar el comando ping para hacer ping en diferentes direcciones IP en la red
127.0.0.0 y127.255.255.255.

¢ Las respuestas fueron exitosas? Si no es asi, ¢por qué?

La direccién de gateway predeterminada permite que un dispositivo de red se comunique con otros
dispositivos en diferentes redes. De hecho, es la puerta a otras redes. Todo el trafico destinado
a diferentes redes debe atravesar el dispositivo de red que tiene la direccion de gateway por defecto.

File Edit View Go Capture Analyze Statistics Help
B oW o BB x %58 B8« »»F s EBE QaqDb|@
Filter: l ~ Expression... Clear Apply
No. Time Source Destination Protocol | Info - E"f
0. F Broadcast 0 72.16. 2 c Te /2.16.1. |l
2 0.000653 Cisco_cf:66:40 Intel_ac:a7:6a ARP 172.16.255.254 is at 00:0c:85:cf:66:40
3 0.000659 1 7t | T B 192.168.254.254 IcMP  Echo (ping) request
4 0.001808 192.168. 254, 254 B T i e ICcMP Echo (ping) reply
5 1.000568 TRE TG T 192.168.254.254 IcMP  Echo (ping) request
6 1.001013 192.168.254.254 172.16.1.2 ICMP Echo (ping) reply
7 2.000567 172206202 192.168.254.254 IcMP  Echo (ping) request
8 2.001014 192.168.254.254 172.16.1.2 ICMP Echo (ping) reply
9 3.000577 172.16.1.2 192.168.254.254 ICMP  Echo (ping) request |
10 3.001009 192.168.254.254 172.16.1.2 ICMP Echo (ping) reply |
E3| 0 3
]Flle: "C:\Documents and Settings\Owner. GW-DESKTOP-HOM\Desktop\Eagle 1\Chapter 5'eagle-server response.pcap™ 878 Bytes 00:00:03 ]_

Figura 2. Comunicacion entre dispositivos que se encuentran en diferentes redes

Como muestra la Figura 2, la comunicacién entre dispositivos ubicados en diferentes redes es diferente
a la comunicacion entre dispositivos ubicados en una LAN. La computadora host del médulo N.° 2,
direccion IP 172.16.1.2, inicia el ping a la direccion IP 192.168.254.254 . Debido a que la red
172.16.0.0 es diferente de la 192.168.254, la computadora host del médulo solicita la direccion MAC
del dispositivo de gateway por defecto. Este dispositivo de gateway, un router, responde con su direccién
MAC. La computadora crea el encabezado de la Capa 2 con la direccion MAC de destino del router

y coloca las tramas del cable en el dispositivo de gateway.

Consulte la Figura 2: ¢ Cual es la direccién MAC del dispositivo de gateway?

Consulte la Figura 2: ;4 Cual es la direccion MAC del dispositivo de red con direccion IP 192.168.254.2547

Tarea 2: Comprension de la configuracién de la informacién de red en una computadora
Windows.

Muchas veces los problemas de conectividad se atribuyen a redes mal configuradas. En la resolucion
de problemas de conectividad hay varias herramientas disponibles para determinar rapidamente la
configuracion de red en cualquier computadora Windows.
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General

You can get IP settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your network administrator for
the appropriate |P settings.

(") Obtain an |P address automatically

IF address: W26, T 2]
Subnet mask: 285.255. 0 . D
Default gateway: 172 . 16 . 255 . 204 |

(%) Use the following DNS server addresses:
Prefemed DNS server: 192 . 168 . 254 . 254 [

Altemate DNS server:

Lok ][ cancel |

Figura 3. Interfaz de red con direccién IP estatica

Paso 1: Examinar las configuraciones de propiedades de red.

Un método que puede ser util para determinar las propiedades IP de la interfaz de red consiste en
examinar las configuraciones de las propiedades de red de la computadora host del médulo. Para
acceder a esta ventana:

1. Haga clic en Inicio > Panel de control > Conexiones de red.
2. Haga clic con el boton derecho en Conexidn de area local y seleccione Propiedades.

3. Enlaficha General, desplacese hacia abajo en la lista de elementos en el panel, seleccione
Protocolo de Internet (TCP/IP) y luego haga clic en el botdon Propiedades. Se vera una
ventana similar a la que se muestra en la Figura 3.

General :\Altemate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IF settings.

(%) Obtain an |P address automatically
() Use the following IP address:

() Use the following DNS server addresses:

Figura 4. Interfaz de red con direccién IP dindmica
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Sin embargo, como muestra la Figura 4, es posible configurar una direccién IP dinamica. En este caso, la
ventana de configuraciones de propiedades de red no es demasiado util para determinar la informacion
de direccion IP.

Un método sistematicamente mas confiable para determinar las configuraciones de red en una
computadora Windows consiste en utilizar el comando ipconfig:

C:% >ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix

IP fddress. . . . .« « « « .« . . .  172.16.1.2
Subnet Mask . . . . . . . . . . . * 28B5.255.0.0
Default Gateway . .« « =« =« « = « - = 172.16.255.254

© Direccion IP para esta computadora host del madulo
® Mascara de subred
© Direccién de gateway por defecto

Existen varias opciones disponibles con el comando ipconfig, alas que se puede acceder con el
comando ipconfig /?.Para mostrar la mayor parte de informacién sobre las conexiones de red, utilice
el comando ipconfig /all.

C:'»ipeoonfig fall
Windows IP Configuration

Host Name . . . . . . . .« . . . . ! GW-desktop-hon
Primary Dns Suffix S 5 5 o o =

Hode Tvpe . +« « « « « = « = « =« « + Unknown

IPF Bouting Enabled. . . . . . . . : Ho

WINS Proxy Enabled. . . . . . . . : Ho

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix .

Description . . . . +« « « « -« . . * Intel{R) 82562V 10/100
Hetwork Connection
Physical Addres=s. . . . .« « « « « : 00-16-7T6-AC-AT7-6A
Dhcp Enabled. . . . . . . . . . . 1 Ho
IP fddres=. . . . . .« .« « . « . . : 172.16.1.2
Subnet Mask . . . « « « « =« &« =« « = 255.2553.0.0
Default Gateway . -« « « « = « - - = 172.16.255.254
"ENS SBIVEIS . . « « « = = » « = = & 152.168.254.2514

Cih >

© Direccion IP del servidor nombre de dominio

Paso 2: Utilizando el comando ipconfig /all, completar la siguiente tabla con la informacién
de su computadora host del médulo.

Descripcioén Direccién
Direccién IP
Méscara de subred
Gateway por defecto
Servidor DNS

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Resolucion de un problema escondido en la direccion de gateway.

-———— o,
- -

Podit 11 ’

-

-
frmm=—"

Figura 5. Diagrama de topologia

Dispositivo Interfaz Direcciéon IP Mascara de subred Gateway por defecto
RSP S0/0/0 10.10.10.4 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.3 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 [255.255.0.0 No aplicable

No aplicable 1192 168.254.254 [255.255.255.0 192.168.254.253
Eagle Server -

No aplicable |172.31.24.254 [255.255.255.0 No aplicable
hostPod#A [No aplicable 1172 16.pog#.1  [255.255.0.0 172.16.255.254
hostPod#B |[No aplicable |172 16.pog#.2 [255.255.0.0 172.16.255.254
S1-Central |No aplicable {172 16.254.1 255.255.0.0 172.16.255.254

Tabla 1. Asignaciones de direcciones légicas

Al resolver problemas en la red, una profunda comprensién de la red puede ayudar en la identificacion
del problema real. Consulte la topologia de red en la Figura 5 y las asignaciones de direccion IP légica
enla Tabla 1.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Como ingeniero de Cisco del servicio de asistencia técnica del tercer turno, el técnico del servicio de
asistencia le pide ayuda. El técnico recibié un informe de problema de un usuario en la computadora
host-1A, en el que se queja de que la computadora host-11B, host-11B.example. com, No responde
a los pings. El técnico verifico los cables y las configuraciones de red en ambas computadoras, pero
no encontré nada inusual. Usted verifica con el ingeniero de red de la empresa, quien informa que
R2-Central ha sido desactivada temporalmente para realizar una actualizacién de hardware.

Asintiendo con la cabeza para demostrar que comprende, le pide al técnico que haga ping en la direccion
IP para el host-11B, 172.16.11.2 desde el host-1A. Los pings tienen éxito. Luego le pide al técnico que
haga ping en la direccion IP de gateway, 172.16.254.254, y los pings fallan.

¢ Qué esta mal?

Le indica al técnico del servicio de asistencia que le diga al usuario que utilice temporalmente la direccién
IP para host-11B y que el usuario puede establecer conectividad con la computadora. Dentro de la hora,
el router de gateway vuelve a conectarse y se reanuda el funcionamiento normal de la red.

Tarea 4: Reflexion

La direccidon de gateway es critica para la conectividad de red, y en algunas situaciones los dispositivos
LAN necesitan un gateway por defecto para comunicarse con otros dispositivos ubicados en la LAN.

Al utilizar utilidades de linea de comandos Windows como netstat -r y ipconfig /all se
informaran las configuraciones de gateway de las computadoras host.

Tarea 5: Desafio

Utilice Wireshark para capturar un ping entre dos computadoras host del médulo. Puede ser necesario
reiniciar la computadora host para purgar la caché DNS. Primero utilice el nombre de host de la
computadora de destino del médulo para DNS para responder con la direccion IP de destino. Observe
la secuencia de comunicacion entre dispositivos de red, en especial el gateway. Luego, capture un ping
entre los dispositivos de red utilizando sélo direcciones IP. La direccién de gateway no sera necesaria.

Tarea 6: Limpieza

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.
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Diagrama de topologia

Practica de laboratorio 5.5.2: Examen de una ruta

Cisco Networking Academy”
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Tabla de direccionamiento
. .. . L. Mascara Gateway
Dispositivo Interfaz Direccién IP de subred por defecto
R1-ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable
Fa0/0 192.168.254.253 | 255.255.255.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central
Fa0/0 172.16.255.254 |255.255.0.0 No aplicable
No aplicable | 192.168.254.254 |255.255.255.0 192.168.254.253
Eagle Server
No aplicable |172.31.24.254 255.255.255.0 No aplicable
hostPod#A | No aplicable | 172.16.Pod#.1 255.255.0.0 172.16.255.254
hostPod#B | No aplicable | 172.16.Pod#.2 255.255.0.0 172.16.255.254
S1-Central | No aplicable | 172.16.254.1 255.255.0.0 172.16.255.254
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Aspectos basicos de redes: Capa de Red del modelo OSI Practica de laboratorio 5.5.2: Examen de rutas

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:
e Utilizar el comando route para modificar una tabla de enrutamiento en una computadora
de Windows.
e Utilizar un comando telnet de un cliente Telnet de Windows para conectarse a un router Cisco.
e Analizar las rutas del router usando los comandos 10S basicos de Cisco.

Informacion basica

Para que los paquetes viajen a través de una red, un dispositivo debe conocer la ruta hacia la red de
destino. Esta practica de laboratorio compara cémo se utilizan las rutas en computadoras de Windows
y el router de Cisco.

Algunas rutas se agregan automaticamente a las tablas de enrutamiento, basandose en la

informacion de configuracion en la interfaz de red. El dispositivo considera que una red esta conectada
directamente cuando tiene una direccién IP y mascara de red configuradas, y la ruta de red se ingresa
automaticamente en la tabla de enrutamiento. Para las redes que no estan conectadas directamente,
se configura una direccion IP de gateway por defecto que enviara trafico a un dispositivo que debe
tener conocimiento sobre la red.

Escenario

Examine la tabla de enrutamiento con el comando route e identifique las diferentes rutas y direcciones
IP de gateway para la ruta utilizando una computadora host del pod. Elimine la ruta de gateway por
defecto, pruebe la conexion y luego agregue la ruta de gateway por defecto a la tabla de host.

Utilice una computadora host del médulo para telnet en R2-Central, y examine la tabla de enrutamiento.

Tarea 1: Utilizacion del comando route para modificar una tabla de enrutamiento
en una computadora de Windows.

C:\>netstat -r

Tabla de rutas

Lista de interfaces
0X1 e e e MS TCP Loopback interface
0x20005 ...00 16 76 ac a7 6a Intel(R) 82562V 10/100 Network Connection

Rutas activas:

Destino de red Méscara de red Gateway Interfaz Métrica
0.0.0.0 0.0.0.0 172.16.255.254 172.16.1.2 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.0.0 255.255.0.0 172.16.1.2 172.16.1.2 20
172.16.1.2 255.255.255.255 127.0.0.1 127.0.0.1 20
172.16.255.255 255.255.255.255 172.16.1.2 172.16.1.2 20
255.255.255.255 255.255.255.255 172.16.1.2 172.16.1.2 1

Gateway por defecto: 172.16.255.254

Rutas persistentes:
Ninguna
C:\>

Figura 1. Resultado del comando netstat
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La Figura 1 muestra el resultado del comando netstat -r que sirve para determinar la informacion
de ruta y gateway.

Paso 1: Examinar las rutas activas en una computadora Windows.

El comando route es un comando util para modificar la tabla de enrutamiento. A diferencia del comando
netstat -r, el comando route se puede utilizar para ver, agregar, eliminar o cambiar las entradas de
la tabla de enrutamiento. Para ver informacion detallada sobre el comando route, utilice la opcion
route /?.

A continuacién se muestra una lista de opciones abreviada para el comando route:

route PRINT Imprime rutas activas
route ADD Agrega una ruta:
route ADD network MASK mask gateway
route DELETE Elimina una ruta:
route DELETE network
route CHANGE Modifica una ruta existente

Para ver rutas activas, emita el comando route PRINT:

C:\ >route PRINT

Lista de interfaces
[0 MS TCP Loopback interface
0x70003 ...00 16 76 ac a7 6a .Intel(R) 82562V 10/100 Network Connection

Rutas activas:

Destino de red Méscara de red Gateway Interfaz Métrica
0.0.0.0 0.0.0.0 172.16.255.254 172.16.1.2 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.0.0 255.255.0.0 172.16.1.2 172.16.1.2 20
172.16.1.2 255.255.255.255 127.0.0.1 127.0.0.1 20
172.16.255.255 255.255.255.255 172.16.1.2 172.16.1.2 20
255.255.255.255 255.255.255.255 172.16.1.2 172.16.1.2 1

Gateway por defecto: 172.16.255.254

Rutas persistentes:
Ninguna
C:\>

Verifique la conectividad de red a Eagle Server:

C:\> ping eagle-server.example.com
Pinging eagle-server.example.com [192.168.254.254] with 32 bytes
of data:

Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63

Ping statistics for 192.168.254.254:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0ms
C:\>
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¢, Cual es la direccién de gateway para eagle-server.example.com?

Paso 2: Eliminar una ruta de la tabla de enrutamiento de una computadora Windows.

¢, Cuéan importante es la ruta de gateway por defecto? Elimine la ruta de gateway e intente hacer ping
en Eagle Server. La sintaxis para quitar la ruta de gateway por defecto es:

route DELETE network

C:/> route DELETE 0.0.0.0

Examine la tabla de enrutamiento activa y verifique que se haya eliminado la ruta de gateway por defecto:

¢ Cual es la direccion IP de gateway por defecto?

Intente hacer ping en Eagle Server. ¢ Cuales son los resultados?

Si se elimina la direccién IP de gateway por defecto, cdmo se puede acceder al servidor DNS para
resolver eagle-server.example.com?

¢, Se puede acceder a otro dispositivo LAN, como 172.16.255.2547

Paso 3: Insertar una ruta en la tabla de enrutamiento de una computadora Windows.

En la siguiente configuracion, utilice la direccién IP asignada a la interfaz host del médulo. La sintaxis
para agregar una ruta a la tabla de enrutamiento de una computadora Windows es:

route ADD network MASK mask gateway-IP address

C:/> route ADD 0.0.0.0 MASK 0.0.0.0 172.16.255.254

Examine la tabla de enrutamiento activa y verifique que se haya restaurado la ruta de gateway
por defecto:

¢, Se restauré la ruta de gateway por defecto?

Intente hacer ping en Eagle Server. ¢ Cuales son los resultados?
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Tarea 2: Utilizacion de un comando telnet de un cliente Telnet de Windows para
conectarse a un router de Cisco.

En esta tarea se hara telnet en el router R2-Central y se usaran comandos I0S comunes para examinar la
tabla de enrutamiento del router. Los dispositivos de Cisco tienen un servidor Telnet y, si esta configurado en
forma adecuada, permitira conexiones remotas. Sin embargo, el acceso al router es restringido y requiere un
nombre de usuario y contrasefa. La contrasefia para todos los usuarios es cisco. El nombre de usuario
depende del moédulo. El nombre de usuario ccnal es para los usuarios de computadoras del modulo 1,
ccna?2 es para estudiantes en las computadoras del médulo 2, y asi sucesivamente.

Paso 1: Conectarse al router de Cisco utilizando el cliente Telnet de Windows.

Abra una ventana terminal haciendo clic en Inicio > Ejecutar. Ingrese: cmd y haga clic en Aceptar.
Deben estar disponibles una ventana terminal y un indicador. La utilidad Telnet tiene varias opciones
y se puede ver con el comando telnet /?. Se requiere un nombre de usuario y una contrasefa para
conectarse al router. La contrasefia correspondiente para todos los nombres de usuario es cisco.

Numero del médulo | Nombre de usuario
ccnal
ccnaz2
ccnal
ccna4
ccnab
ccnab
ccna’
ccnas8
Ccna?d
ccnall
ccnall

2|olo|o(N|o|a|swin =

Para iniciar una sesién Telnet con el router R2-central, ingrese el comando:
C:/> telnet 172.16.255.254 <ENTER>

Una ventana de conexion pedira un nombre de usuario, como se muestra a continuacion. Ingrese el
nombre de usuario correspondiente y presione <ENTER>. Ingrese la contrasefia, cisco, y presione
<ENTER>. El indicador del router debe estar visible luego de una conexion exitosa.

khkhkkkhkhkhkhkhkhhkhkhkhkhhhhhhhkhkkhhhkhhkhkhhhkhhkhkhhhkhhhkhhkhhkhhhkkhhkkkhkkkhkk khkk k,k***

This is Eagle 1 lab router R2-Central.

Authorized access only.
R R SRS SRS SR EESEESE SRR S SR SRR SRR SRR SRR EEEEEEREEEEEEEEEEEEEEEEEEEEEES]

User Access Verification

Nombre de usuario: ccnal
Password: cisco (hidden)
R2-Central#

En el indicador, R2-Central#, se cred una conexion Telnet exitosa. Sélo se permiten permisos
limitados para nombres de usuario ccnax; por lo tanto no se pueden modificar ni ver las configuraciones
de los routers. El objetivo de esta tarea era establecer una sesion Telnet, y se logré. En la tarea
siguiente, se examinara el router de la tabla de enrutamiento.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Examen de las rutas del router utilizando los comandos 10S basicos de Cisco.

Como con cualquier dispositivo de red, las direcciones de gateway indican al dispositivo como alcanzar
otras redes cuando no se encuentra disponible ninguna otra informacion. Al igual que la direccion IP
del gateway por defecto, un router también puede emplear un gateway por defecto. Al igual que una
computadora host, un router también esta informado sobre redes conectadas directamente.

Esta tarea no examina los comandos 10S de Cisco en detalle, pero utiliza un comando IOS comun para
ver la tabla de enrutamiento. La sintaxis para ver la tabla de enrutamiento es:

show ip route <ENTER>

Paso 1: Introducir el comando para mostrar la tabla de enrutamiento del router.

La informacién de ruta que se muestra es mucho mas detallada que la informacién de ruta de una
computadora host. Se espera que esto suceda porque el trabajo de un router es enrutar el trafico entre
redes. Sin embargo, la informacioén que se solicita en esta tarea no es dificil de conseguir. La Figura 2
muestra la tabla de enrutamiento para R2-Central.

RZ-Central#show ip route

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRPF, EX - EIGRF extermal, O - 0OS5PF, IA - OS5SPF inter area
N1 - CSPF NSSA extermal type 1, N2 - OSPF NSSA external type 2
El - OS5PF external type 1, E2 - COSPF extermnal type 2

i - I5-IS, gu - I5-I5 summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I5-I5 inter area, * - candidate default, U - per-user static route

?N— CDE, P - periodic downloaded static route

Gateway of last resort i=z 10.10.10.6 to network 0.0.0.0

C 172.16.0.0/16 iz directly connected, FastEthernet0/0
10.0.0.0/30 is zubnetted, 1 subnets
C 10.10.10.4 is directly connected, Serial0/z2/0

g 0.0.0.0/0 [1/0] wia 10.10.10.6
BE2-Central$

Figura 2. Resultado del comando I0S de Cisco show ip route

La seccion Codes (c6digos) que se muestra en la Figura 3 proporciona una explicacion para los
simbolos de la izquierda de cada entrada de ruta.

RZ—Centra;#shou?E route ?

Codez: C - connécted, 5 - statiec, B - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, O - 0OSPF, IA - OSPF inter area
H1l - OS5PF N55A external type 1, N2 - OSPF NSS4 external type 2
El - OSPF external type 1, E2 - OSPF external type 2

i - I5-I5, gu - I5-I5 summary, — IS-I5 level-1l, L2 - I5-IS lewvel-2
ia - IS-I5 inter area, * - candidate default, U - per-user static route
o — CDR, P - periodic downloaded static route

eGateway of last resort is 10.10.10.6 to network 0.0.0.0

OC 172.16.0.0/16 is directly connected, FastEthernet0/0
10.0.0.0/30 is gubnetted, 1 subnets
(1 Jn 10.10.10.4 iz directly connected, Serial0/2/0

S* 0.0.0.0/0 [1/0] wia 10.10.10.6
E2-Central#

Figura 3. Explicacién de los cédigos

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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C denota redes conectadas directamente y la interfaz que respalda la conexion.

S denota una ruta estatica, que ingresa manualmente el ingeniero de red de Cisco.

Debido a que la ruta es “quad-zero”, es una posible ruta predeterminada.

Si no existe ninguna otra ruta en la tabla de enrutamiento, utilice este gateway de direccion
IP de Gltimo recurso para enviar paquetes.

o000 e

¢, Como se muestra la informacion de la mascara de IP en una tabla de enrutamiento de router?

¢, Qué haria el router con los paquetes destinados a 192.168.254.2547

Cuando termine de examinar la tabla de enrutamiento, salga del router con el comando exit <ENTER>.
El cliente Telnet también cierra la conexion con la secuencia de escape telnet <CTRL> 1 y quit. Cierre
la ventana terminal.

Tarea 4: Reflexion

Se utilizaron dos comandos nuevos de Windows en esta practica de laboratorio. EIl comando route
se utilizo para ver, eliminar y agregar informacion de ruta en la computadora host del médulo.

El cliente Telnet de Windows, telnet, se utilizé para conectar a un router de laboratorio, R2-Central.
Esta técnica se usara en otras practicas de laboratorio para conectar dispositivos de red de Cisco.

Se examind la tabla de enrutamiento del router con el comando I0S de Cisco show ip route.
Se muestran las rutas para las redes conectadas directamente, las rutas asignadas de forma estatica
y el gateway de informacién de ultimo recurso.

Tarea 5: Desafio

Se pueden usar otros comandos I0S de Cisco para ver la informacién de direccion IP en un router.
Al igual que el comando ipconfig de Windows, el comando 10S de Cisco show ip interface
brief mostrara las asignaciones de direccién IP.

R2-Central#fishow ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 172.16.255.254 YES manual up up
FastEthernet0/1 unassigned YES unset administratively down down
Serial0/2/0 10.10.10.5 YES manual up up
Serialo/2/1 unassigned YES unset administratively down down

R2-Central#

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Compare el resultado de la informacién de red utilizando los comandos de Windows y los comandos
IOS de Cisco en esta practica de laboratorio. ¢ Qué falté? ; Qué informacion de red critica fue similar?

Tarea 6: Limpieza.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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5.6.1: Desafio de integracion de habilidades

de paquetes IP

Diagrama de topologia

1841
R2-Central

PC-PT

Tabla de direccionamiento

Server-PT
Eagle_Server

Cisco Networking Academy®

: Enrutamiento

Dispositivo | Interfaz Direccién IP Mascara Gateway
de subred por defecto
R1-ISP Fa0/0 192.168.254.253 255.255.255.0 No aplicable
S0/0/0 10.10.10.6 255.255.255.252 No aplicable
Fa0/0 172.16.255.254 255.255.0.0 No aplicable
R2-Central
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253
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Capa de Red del modelo OSI 5.6.1: Desafio de integracion de habilidades: Enrutamiento de paquetes IP

Objetivos de aprendizaje

Configurar una interfaz de router mediante GUI.
Explorar una tabla de enrutamiento.

Configurar una ruta estatica mediante GUI.
Explorar el enrutamiento de paquetes IP.

Informacion basica

A lo largo del curso, utilizaré una configuracion de laboratorio estandar creada a partir de PC,
servidores, routers y switches reales para aprender los conceptos sobre redes. Al final de cada
capitulo, desarrollara secciones cada vez mas largas de esta topologia en el Packet Tracer y
analizard interacciones de protocolos cada vez mas complejas. Ya ha estudiado una variedad de
protocolos de aplicaciones, como DNS, HTTP, TFTP, DHCP y Telnet, y dos protocolos de capa de
Transporte, TCP y UDP. Es posible que haya notado que independientemente de los protocolos de
aplicacion y de transporte utilizados, en la vista Detalles de la PDU entrante y saliente siempre
estan encapsulados en paquetes IP. En esta actividad, examinaremos el funcionamiento del
Internet Protocol, el protocolo de la capa de Red dominante en Internet, en el contexto de un
ejemplo simple de enrutamiento IP.

Tarea 1: Configuracion de la interfaz del router.

Se observan problemas en la red del area local: PC 1A no puede acceder al Eagle Server
(verifique que se encuentre en el modo de tiempo real). Es probable que haya un problema con

el router. Mueva el mouse sobre el router R2-Central y observe el estado de la interfaz Fa0/0

(a qué switch esta conectada). Esta interfaz debe tener una direccién IP, una mascara de subred
y debe encenderse para funcionar como gateway por defecto para la LAN. Haga clic en el router
R2-Central y vaya a la ficha de Configuracion. Al finalizar el curso, aprendera a utilizar la Interfaz
de linea de comandos (CLI) del Sistema operativo Internetwork (I0S) de Cisco para realizar esta
tarea. En este momento, la ficha Configuraciéon es mas sencilla y le permitird concentrarse en la
idea basica del enrutamiento IP. En la lista que se muestra, busque INTERFAZ, FastEthernet0/0.
Agregue la direccion IP 172.16.255.254 con la méscara de subred 255.255.0.0 y encienda el
puerto. Cierre la ventana del router. Verifique que la interfaz del router (puerto) funciona moviendo
el mouse sobre ella. Intente alcanzar el Eagle Server. La solicitud aun falla. ¢ Cuales son algunos
de los posibles motivos?

Tarea 2: Examen de las rutas.

Utilice la Herramienta de inspeccion (la lupa) para examinar la tabla de enrutamiento de
R2-Central. Vera las redes conectadas directamente al router pero no hay manera de alcanzar
la red del Eagle Server.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Configuracion de una ruta mediante GUI.

Haga clic en el router R2-Central y vaya a la ficha de Configuracién. En la lista que se

muestra, busque ENRUTAMIENTO, Estatico. Configure lo que se conoce como una ruta estatica
predeterminada, mediante la utilizacién de la direccién 0.0.0.0, mascara 0.0.0.0 y el siguiente salto
de 10.10.10.6 (la interfaz S0/0/0 en el router R1-ISP) y haga clic en el boton Agregar. Esta ruta

se configura de modo que cualquiera sea el lugar al que estén destinados los paquete de la LAN
172.16.0.0 /16, éstos se dirigiran al router R1-ISP. En GLOBAL, Configuracion, haga clic en

el boton Guardar para guardar la configuracion de la interfaz y la ruta que acaba de realizar en
NVRAM en caso de que se encienda y apague el router. Utilice la Herramienta de inspeccién

(la lupa) para examinar la tabla de enrutamiento de R2-Central nuevamente. Ahora debera ver

la ruta que configuré en la tabla de enrutamiento.

Verifique su trabajo utilizando la evaluacion con el boton Verificar resultados y la ficha Puntos

de evaluacion. Pruebe la conectividad, en tiempo real, mediante AGREGAR PDU SIMPLE para
probar la conectividad entre la PC 1A y el Eagle Server. La PDU, un ping para un solo lanzamiento,
aparecera en la Lista de PDU creada por el usuario para su uso en el futuro también. El primer
intento del ping fallara debido a que no se completaron las tablas de enrutamiento; haga doble

clic en Disparar para volver a enviarlo; esta vez debera tener éxito.

Tarea 4: Examen del enrutamiento del paquete IP.

Cambie a modo de simulacion. Usando la PDU que creé en la Tarea 3, rastree el tramo de los
paquetes desde la PC 1A hacia el Eagle Server y viceversa, usando el botén Capturar/Reenviar
y examinando el contenido del paquete, ya sea haciendo clic sobre el sobre o sobre el cuadrado
coloreado en la columna Informacidn de la Lista de eventos.

Reflexion

¢ Qué datos puede contener un paquete IP? ; Qué significa la frase “Se enrut6 el paquete IP”?
¢ Qué es una ruta? s En qué lugar podrian presentarse errores?
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Practica de laboratorio 6.7.1: Ping y Traceroute

Diagrama de topologia
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R1.ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable
Fa0/0 192.168.254.253 |255.255.255.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Utilizar el comando ping para verificar la conectividad de red TCP/IP simple.
e Utilizar el comando tracert/traceroute para verificar la conectividad TCP/IP.

Informacion basica

Ping Yy tracert son dos herramientas indispensables al momento de probar la conectividad de red
TCP/IP. La utilidad ping esta disponible en Windows, Linux, y Cisco IOS y prueba la conectividad de
red. La utilidad tracert esta disponible en Windows y traceroute, utilidad similar, estd disponible
en Linux y Cisco I0S. Ademas de utilizarse para probar la conectividad, tracert puede utilizarse para
verificar la latencia de red.

Por ejemplo, cuando un explorador Web no se conecta a un servidor Web, el problema puede estar en
cualquier parte entre el cliente y el servidor. Un ingeniero de red puede utilizar el comando ping para
probar la conectividad de red local o conexiones con pocos dispositivos. En redes complejas se utiliza el
comando tracert. Se ha discutido mucho el tema sobre dénde comenzar las pruebas de conectividad
y por lo general depende de la experiencia del ingeniero de red y de la familiaridad con la red.

Ping y tracert utilizan el Control Message Protocol (ICMP) para enviar mensajes entre dispositivos.
ICMP es un protocolo de capa de red de TCP/IP, definido por primera vez en RFC 792, en septiembre
del afio 1981. Los tipos de mensajes ICMP se expandieron mas tarde en RFC 1700.

Escenario

En esta practica de laboratorio, se examinaran los comandos ping y tracert, y se utilizaran las
opciones de comando para modificar el comportamiento del comando. Para que los estudiantes se
familiaricen con el uso de comandos, se probaran los dispositivos en el laboratorio de Cisco.

Es probable que el tiempo de demora medido sea menor que el de una red de produccion. Esto se
debe a que hay poco trafico de red en el laboratorio Eagle 1.

Tarea 1: Uso del comando ping para verificar la conectividad de la red TCP/IP simple.

El comando ping se utiliza para verificar la conectividad de capa de red TCP/IP en la computadora host
local u otro dispositivo en la red. El comando puede utilizarse con una direccion IP destino o nombre
calificado, como por ejemplo eagle-server.example.com, para probar la funcionalidad de servicios de
nombres de dominios (DNS). Sélo se utilizan direcciones IP para esta practica de laboratorio.

El funcionamiento del comando ping es sencillo. La computadora de origen envia una solicitud de eco
ICMP al destino. El destino responde con una respuesta de eco. En caso de interrupcion entre el origen
y el destino, un router puede responder con un mensaje ICMP que establece que el host o la red de
destino son desconocidos.

Paso 1: Verificar la conectividad de la capa de red TCP/IP en la computadora host local.

C:\> ipconfig

Configuracidén IP de Windows

Conexidén de area local del adaptador Ethernet:
Sufijo de conexidn especifica DNS.

Direccibn IP . . . . . . . . . . . : 172.16.1.2
Mascara de subred. . . . . . . . . : 255.255.0.0
Gateway por defecto. . . . . . . . : 172.16.255.254

C:\>

Figura 1. Informacién de red TCP/IP local
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1. Abra un terminal de Windows y determine la direccién IP de la computadora host del médulo del
grupo con el comando ipconfig, como indica la Figura 1.

El resultado debe ser igual excepto por la direccién IP. Cada computadora host del médulo del
grupo debe tener la misma mascara de red y direccion de gateway por defecto; sélo la direccién
IP puede ser diferente. Si falta informacion o si la mascara de subred y el gateway por defecto
son diferentes, vuelva a configurar los parametros de TCP/IP para hacer coincidir las
configuraciones para esta computadora host del médulo del grupo.

2. Registre la informacién sobre la informacion de red TCP/IP local:

Informacién TCP/IP Valor
Direccion IP

Mascara de subred
Gateway por defecto

C:x2ping 12'?.1!5..1.2o

Haciendo ping a 127.16.1.2 con 32 hytes de datos:
eﬂespuesta desde 127.16.1.2: hytes=32 tiempo<im TTL=128

Respuesta desde 127.16.1.2: hytes=32 tiempo<im TTL=128

Respuesta desde 127.16.1.2: hytes=32 tiempo<im TTL=128
Rezpuesta desde 127.16.1.2: bytesz=32 tiempo{im TTL=128

©Estadisticas de ping a 12?.16.1.29
Paguetes: enuiadnﬂ 4, recibidoa2*= 4, perdidod = @
(B perdidosl.

eTiempus aproximados de ida v vuelta en milizegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

Cav>

Figura 2. Resultado del comando ping en el stack TCP/IP local
3. Use el comando ping para verificar la conectividad de la capa de red TCP/IP en la computadora
host local.

Cuatro solicitudes de ping se envian al destino en forma predeterminada y se recibe informacion
de respuesta. El resultado debe ser similar al que se visualiza en la Figura 2.

O Direccion de destino, configurada en la direccion IP para la computadora local.
® Informacion de respuesta:

bytes: tamano del paquete ICMP.

tiempo: tiempo transcurrido entre la transmision y la respuesta.

TTL: valor TTL predeterminado del dispositivo DESTINATION, menos la cantidad de
routers en la ruta. El valor TTL maximo es 255, y para los equipos de Windows mas
nuevos el valor predeterminado es 128.

© Resumen de informacion sobre las respuestas:

O Paquetes enviados: cantidad de paquetes transmitidos. Se envian cuatro paquetes
en forma predeterminada.

© Paquetes recibidos: cantidad de paquetes recibidos.

@ Paquetes perdidos: diferencia entre la cantidad de paquetes enviados y recibidos.
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@ Informacion sobre la demora de respuestas, medida en milisegundos. Los tiempos
minimos de ida y vuelta indican enlaces mas rapidos. El temporizador de una
computadora se configura en 10 milisegundos. Los valores mas rapidos de 10
milisegundos se visualizaran como 0.

4. Complete los resultados del comando ping en su computadora:

Campo Valor
Tamano del paquete
Cantidad de paquetes enviados
Cantidad de respuestas
Cantidad de paquetes perdidos
Demora minima

Demora maxima
Demora promedio

Paso 2: Verificar la conectividad de la capa de red TCP/IP en la LAN.

C:\> ping 172.16.255.254
Pinging 172.16.255.254 with 32 bytes of data:
Reply from 172.16.255.254: bytes=32 time=1ms TTL=255
Reply from 172.16.255.254: bytes=32 time<lms TTL=255
Reply from 172.16.255.254: bytes=32 time<lms TTL=255
Reply from 172.16.255.254: bytes=32 time<lms TTL=255
Ping statistics for 172.16.255.254:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 1lms, Average = 0ms
C:\>

Figura 3. Resultado del comando ping para el gateway por defecto
1. Use el comando ping para verificar la conectividad de la capa de red TCP/IP al gateway por
defecto. Los resultados deben ser similares a los que se visualizan en la Figura 3.

El valor TTL predeterminado de Cisco I0S se configura en 255. Debido a que los datagramas
no viajaron al router, el valor TTL devuelto es 255.

2. Complete los resultados del comando ping para el gateway por defecto.

Campo Valor
Tamano del paquete
Cantidad de paquetes enviados
Cantidad de respuestas
Cantidad de paquetes perdidos
Demora minima

Demora maxima
Demora promedio

¢ Cual seria el resultado de una pérdida de conectividad al gateway por defecto?
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Paso 3: Verificar la conectividad de la capa de red TCP/IP con una red remota.

C:\> ping 192.168.254.254
Pinging 192.168.254.254 with 32 bytes of data:
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Ping statistics for 192.168.254.254:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0ms
C:\>

Figura 4. Resultado del comando ping para Eagle Server

1. Utilice el comando ping para verificar la conectividad de la capa de red TCP/IP con un
dispositivo en una red remota. En este caso, se utilizara el Eagle Server. Los resultados deben
ser similares a los que se visualizan en la Figura 4.

El valor TTL predeterminado de Linux esta configurado en 64. Debido a que los datagramas
viajaron a través de dos routers para acceder a Eagle Server, el valor TTL devuelto es 62.

2. Complete los resultados del comando ping en su computadora:

Campo Valor
Tamafno del paquete
Cantidad de paquetes enviados
Cantidad de respuestas
Cantidad de paquetes perdidos
Demora minima

Demora maxima
Demora promedio

C:\> ping 192.168.254.254
Pinging 192.168.254.254 with 32 bytes of data:
El tiempo de respuesta expird.
El tiempo de respuesta expird.
El tiempo de respuesta expird.
El tiempo de respuesta expird.
Ping statistics for 192.168.254.254:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
C:\>

Figura 5. Resultado de un comando ping con paquetes perdidos

El comando ping es extremadamente util al resolver problemas en la conectividad de red. Sin embargo
existen limitaciones. En la Figura 5 el resultado muestra que el usuario no puede acceder a Eagle
Server. ¢ El problema esta en Eagle Server o en un dispositivo de la ruta? El comando tracert,

que se examinara luego, puede mostrar la latencia de red e informacién de ruta.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Uso del comando tracert para verificar la conectividad de TCP/IP.

El comando tracert es util para aprender sobre la latencia de red e informacién de ruta. En lugar de
utilizar el comando ping para probar la conectividad de cada dispositivo uno por uno al destino, puede
utilizarse el comando tracert.

En los dispositivos Linux y Cisco 10S, el comando equivalente es el traceroute.

Paso 1: Verificar la conectividad de la capa de red TCP/IP con el comando tracert.

1. Abra una terminal de Windows y emita el siguiente comando:
C:\> tracert 192.168.254.254

C:\> tracert 192.168.254.254

Tracing route to 192.168.254.254 over a maximum of 30 hops
1 <1l ms <1l ms <l ms 172.16.255.254
2 <1l ms <1l ms <l ms 10.10.10.6
3 <1l ms <1l ms <l ms 192.168.254.254

Trace complete.

C:\>

Figura 6. Resultado del comando tracert para Eagle Server.

El resultado del comando tracert debe ser similar al visualizado en la Figura 6.

2. Registre sus resultados en la siguiente tabla:

Campo Valor
Cantidad maxima de saltos
Direccién IP del primer router
Direccién IP del segundo router
¢, Se accedio al destino?

Paso 2: Observar la salida del comando tracert a un host que perdié conectividad de red.

Si hubiera una pérdida de conectividad hacia un dispositivo final, como Eagle Server, el comando
tracert puede proporcionar pistas valiosas en cuanto al origen del problema. El comando ping
muestra la falla pero no proporciona otro tipo de informacién sobre los dispositivos en la ruta. En
cuanto al Diagrama de topologia de la practica de laboratorio Eagle 1, tanto R2-Central como R1-ISP
se utilizan para la conectividad entre las computadoras host del modulo del grupo y Eagle Server.

C:\> tracert -w 5 -h 4 192.168.254.254
Tracing route to 192.168.254.254 over a maximum of 4 hops

1 <l ms <l ms <l ms 172.16.255.254

2 <l ms <l ms <l ms 10.10.10.6

3 * * * Request timed out.
4 * * * Request timed out.

Trace complete.
C:\>

Figura 7. Resultado del comando tracert

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Consulte la Figura 7. Las opciones se utilizan con el comando tracert para reducir el tiempo de espera
(en milisegundos), -w 5 y el nUmero maximo de saltos -h 4. Si Eagle Server fuera desconectado de
la red, el gateway por defecto responderia de manera adecuada, al igual que R1-ISP. El problema debe

estarenlared 192.168.254.0/24. En este ejemplo, Eagle Server ha sido apagado.

¢, Cual seria el resultado de tracert si R1-ISP fall6?

¢, Cual seria el resultado de tracert si R2-Central fallo?

Tarea 3: Desafio

Los valores predeterminados para el comando ping normalmente funcionan en casi todas las
situaciones de resolucion de problemas. A veces, sin embargo, las opciones de ping de ajuste mas
refinado pueden ser utiles. Al ejecutar el comando ping sin una direccion de destino se visualizan

las opciones presentadas en la Figura 8:

C:\> ping

Usage: ping [-t] [-a] [-n count] [-1 size] [-f] [-i TTL] [-v TOS]
[-r count] [-s count] [[-j host-list] | [-k host-list]]
[-w timeout] target name

Options:
-t Ping the specified host until stopped.
To see statistics and continue - type Control-
Break;
To stop - type Control-C.
—-a Resolve addresses to hostnames.
-n count Number of echo requests to send.
-1 size Send buffer size.
-f Set Don't Fragment flag in packet.

-i TTL Time To Live.

-v TOS Type Of Service.

-r count Record route for count hops.
-s count Timestamp for count hops.

-j host-list

-k host-list

-w timeout
C:\>

Loose source route along host-list.
Strict source route along host-list.
Timeout in milliseconds to wait for each reply.

Figura 8. Resultado de un comando ping sin direcciéon de destino

Las opciones mas utiles estan resaltadas en amarillo. Algunas opciones, como por ejemplo -t y -n,
no funcionan juntas. Otras opciones pueden utilizarse juntas. Experimente con las siguientes opciones:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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Para hacer ping a la direccion de destino hasta que se detenga, utilice la opcion -t. Para detener,
presione <CTRL> C:

C:\> ping -t 192.168.254.254
Pinging 192.168.254.254 with 32 bytes of data:
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Reply from 192.168.254.254: bytes=32 time<lms TTL=63
Ping statistics for 192.168.254.254:
Packets: Sent = 6, Received = 6, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms
Control-C
e
C:\>

Figura 9: Resultado de un comando ping utilizando la opcién -t

Para hacer ping una vez al destino y registrar los saltos del router, utilice las opciones -n y -r, como
se muestra en la Figura 10.

Nota: No todos los dispositivos aceptaran la opcion -r.

C:\> ping -n 1 -r 9 192.168.254.254
Pinging 192.168.254.254 with 32 bytes of data:
Reply from 192.168.254.254: bytes=32 time=1ms TTL=63
Route: 10.10.10.5 ->
192.168.254.253 ->
192.168.254.254 ->
10.10.10.6 ->
172.16.255.254
Ping statistics for 192.168.254.254:

Packets: Sent = 1, Received = 1, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 1lms, Average = 1lms
C:\>

Figura 10: Resultado de un comando ping utilizando las opciones —n y —r

Tarea 4: Reflexion

Los ingenieros de redes utilizan los comandos ping y tracert para probar la conectividad de red.
El comando ping funciona mejor en una conectividad basica. Para probar la latencia y la ruta de red,
se prefiere el comando tracert.

Se espera que un ingeniero de redes tenga la capacidad de diagnosticar rapidamente y con exactitud
las cuestiones relacionadas con la conectividad de redes. El conocimiento sobre protocolos TCP/IP
y la practica con comandos para resolver problemas construyen esa capacidad.

Tarea 5: Limpieza

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 6.7.2: Examen de paquetes ICMP

Diagrama de topologia
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Tabla de direccionamiento
. - . Iy Mascara Gateway
Dispositivo Interfaz Direccion IP de subred por defecto
S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R1-ISP
Fa0/0 192.168.254.253 | 255.255.255.0 No aplicable
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central
Fa0/0 172.16.255.254 |255.255.0.0 No aplicable
No aplicable |192.168.254.254 | 255.255.255.0 192.168.254.253
Eagle Server
No aplicable |172.31.24.254 255.255.255.0 No aplicable
hostPod#A No aplicable |172.16.Pod#.1 255.255.0.0 172.16.255.254
hostPod#B No aplicable |172.16.Pod#.2 255.255.0.0 172.16.255.254
S1-Central No aplicable |172.16.254.1 255.255.0.0 172.16.255.254
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Comprender el formato de los paquetes ICMP.
e Usar Wireshark para capturar y examinar mensajes ICMP.

Informacién basica

El Internet Control Message Protocol (ICMP) se definié por primera vez en RFC 792, en septiembre de
1981. Los tipos de mensajes ICMP luego se expandieron en RFC 1700. ICMP funciona en la capa de
red TCP/IP y se usa para intercambiar informacion entre dispositivos.

Los paquetes ICMP cumplen muchos usos en la red de computadoras actuales. Cuando un router
no puede enviar un paquete al host o a la red de destino, se devuelve un mensaje informativo. Los
comandos ping y tracert también envian mensajes ICMP a los destinos y los destinos responden
con mensajes ICMP.

Escenario

Con el laboratorio Eagle 1, las capturas de Wireshark se realizan con paquetes ICMP entre los
dispositivos de red.

Tarea 1: Comprension del formato de paquetes ICMP.

Paquete ICMP: Informacién de encabezado de mensaje comun

0 78 16 24 31
Tipo | Cadigo Checksum

Figura 1. Encabezado de mensajes ICMP

Consulte la figura 1. Los campos de encabezados ICMP son comunes a todos los tipos de mensajes
ICMP. Cada mensaje ICMP comienza con un campo Tipo de 8-bits, un campo Cédigo de 8-bits y una
Checksum calculada de 16-bits. El tipo de mensaje ICMP describe los campos ICMP restantes. La tabla
de la Figura 2 muestra los tipos de mensajes ICMP de RFC 792:

Valor Significado

0 Respuesta de eco

3 Destino inalcanzable

4 Disminucién de velocidad en origen
5 Redirigir

8 Eco

11 Tiempo superado

12 Problema de paréametros

13 Marca horaria

14 Respuesta de marca horaria
15 Peticidén de informaciédn

16 Respuesta de informacidn

Figura 2. Tipos de mensajes ICMP

Los cddigos proporcionan informacion adicional al campo Tipo. Por ejemplo, si el campo Tipo es 3,
destino inalcanzable, se devuelve la informacion adicional sobre el problema al campo Cédigo. La tabla
de la Figura 3 muestra los cédigos de mensajes para un mensaje Tipo 3 ICMP, destino inalcanzable,
de RFC 1700:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Cédigo
Valor

Significado

Red inalcanzable

Host inalcanzable

Protocolo inalcanzable

Puerto inalcanzable

Se

necesita fragmentacién y no se configurd un fragmento

Falldé la ruta origen

Red de destino desconocida

Host de destino desconocido

Host de origen aislado

OO |J|O|U|[PBWIN[FR|O

La

administrativamente prohibida.

comunicacién con la red de destino se encuentra

=
(@]

La

administrativamente prohibida

comunicacién con el host de destino se encuentra

=
=

Red de destino inalcanzable para el tipo de servicio

[
\S)

Host de destino inalcanzable para el tipo de servicio

Figura 3. Cédigos de mensajes ICMP Tipo 3

Complete los campos para la solicitud de eco de paquetes ICMP con la captura de mensajes ICMP
gue se muestra en la Figura 4. Los valores que comienzan con 0x son humeros hexadecimales:

Internet Control Message Protocol

Type: & (Echo (ping) request)
Code: 0

Checksum: 0x365c [correct]
Identifier: 0x0200

Sequence number: 0x1500

Data (32 bytes)

Figura 4. Solicitud de eco de paquetes ICMP

Paquete ICMP: eco
78 16 24 31

DATOS...

Complete los campos para la respuesta de eco de paquetes ICMP con la captura de mensajes ICMP
gue se muestra en la Figura 5:

Internet Control Message Protocol
Type: 0 (Echo (ping) reply)
Code: 0O
Checksum: 0Ox3e5c [correct]
Identifier: 0x0200
Sequence number: 0x1500
Data (32 bytes)

Figura 5. Respuesta de eco de paquetes ICMP

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paquete ICMP: respuesta de eco

0 78 16 24 31

DATOS...

En la capa de red TCP/IP no se garantiza la comunicacién entre dispositivos. Sin embargo, ICMP
si proporciona controles minimos para que una respuesta coincida con la solicitud. A partir de la

informacion proporcionada en el mensaje ICMP anteriormente, ¢co6mo sabe el emisor que la
respuesta es para un eco especifico?

Tarea 2: Utilizacion de Wireshark para capturar y examinar mensajes ICMP

¥ pagina de inicio de Mozilla Firefox - Mozilla Firefox

—lofx|

Archivo  Editar Ver Historill Marcadores  Herramientas  Avuda

- @ (8 | Foteagserver oxample comjoubjeage absiagiejnzpters [zl e [[Clx coosle 129

, Comenzar & Usar Fire... 5 (ltimas noticias

Index of ftp://eagle-server.example.com/pub/eagle_labs/eaglel/chapter6

igher level directory

wvireshark-setup-0.99.4.2x= 2/17/2007 7:20:00 AM

|
&3 Encontrar: I 14 siguiente 1 Anterior Resalar todn [ Coincidencia de mayisculasfminisculas

| Terminado

Figura 6. Sitio de descarga de Wireshark

Si no se ha cargado Wireshark en la computadora host del grupo, se puede descargar desde Eagle Server.

1. Abraun explorador Web, URL FTP://eagle-server.example.com/pub/eagle labs/

eaglel/chapter6, cCOMO se muestra en la Figura 6.

Haga clic con el boton derecho del mouse sobre el nombre del archivo Wireshark, haga clic
en Guardar enlace como, y guarde el archivo en la computadora host del grupo.

3. Cuando se haya descargado el archivo, abra e instale Wireshark.

Paso 1: Capturar y evaluar los mensajes de eco ICMP para Eagle Server.
En este paso, Wireshark se usa para examinar los mensajes de eco ICMP.

1. Abrauna terminal de Windows en la computadora host del moédulo del grupo.
2. Una vez listo, inicie la captura de Wireshark.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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data:

Reply from
Reply from
Reply from
Reply from

192.168.254
192.168.254
192.168.254
192.168.254

.254:
.254:
.254:
.254:

C:\> ping eagle-server.example.com
Pinging eagle-server.example.com

bytes=32
bytes=32
bytes=32
bytes=32

[192.168.254.

time<lms
time<lms
time<lms
time<lms

254]

TTL=63
TTL=63
TTL=63
TTL=63

with 32 bytes of

Ping statistics for 192.168.254.254:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0ms
C:\>

Figura 7. Respuestas de ping exitosas de Eagle Server

3. Desde la terminal de Windows, haga ping en Eagle Server. Se deben recibir cuatro respuestas
exitosas de Eagle Server, como se muestra en la Figura 7.

4. Detenga la captura de Wireshark. Debe haber un total de cuatro solicitudes de eco ICMP
y respuestas eco que coincidan, similares a las que se muestran en la Figura 8.

'ping to Eagle Servera.pcap - Wireshark e
File Edit View Go Capture Analyze Statistics Help
B ow @ @ x % 8 R« » » 7 & |[|EE &
Eilter:] * Expression... Clear Apply
|
Mo, - | Time Source Destination Protocol | Info ',.A.J
0 6 92. 108. - (ping) request |
2 0.000453 192.168. 254, 254 0 EF A7 E | T B ICMP Echo (ping) reply A
3 1.000752 172.16.1.2 192.168.254. 254 ICMP  Echo {ping) reguest =
4 1.001225 192.168. 254, 254 AF2 G2 ICMP Echo (ping) reply
5 2.000750 172.16.1.2 192.168. 254. 254 ICMP Echo (ping) reguest
6 2.001210 192.168.254. 254 172.16.1.2 ICMP Echo {(ping) reply
7 3.000750 172.16.1.2 192.168.254. 254 ICMP Echo (ping) request ||
<] | [2]
]File: “C:\Documents and Settings\Owner, GW-DESKTOP-HOM \Desktop\Eagle 14Chapter &\ping to Eagle Servera.pcap”™ 744 Bytes 00:00:03 ]_

Figura 8. Captura de Wireshark de solicitudes de ping y respuestas

¢, Qué dispositivo de red responde a la solicitud de eco ICMP?

5. Expanda la ventana del medio en Wireshark, y expanda el registro de Internet Control Message
Protocol hasta que se visualicen todos los campos. También se necesitara la ventana inferior
para examinar el campo Datos.

6. Registre la informacidn del primer paquete de solicitud de eco a Eagle Server.

Campo Valor

Tipo

Cédigo

Checksum
Identificador

Numero de secuencia
Datos

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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¢ Existen 32 bytes de datos?

7. Registre la informacion del primer paquete de respuesta de eco de Eagle Server:

Campo Valor

Tipo

Cdédigo

Checksum
Identificador

Numero de secuencia
Datos

¢, Qué campos, de haber alguno, cambian desde la solicitud de eco?

8. Continte evaluando las solicitudes y respuestas de eco restantes. Complete la siguiente
informacion de cada ping nuevo:

Paquete Checksum Identificador NUmero de secuencia
Solicitud N.° 2

Respuesta N.° 2
Solicitud N.° 3
Respuesta N.° 3
Solicitud N.° 4
Respuesta N.° 4

¢ Por qué cambiaron los valores de Checksum con cada nueva solicitud?

Paso 2: Capturar y evaluar los mensajes de eco ICMP a 192.168.253.1.

En este paso, los pings se envian a un host y red ficticios. Los resultados de captura de Wireshark se
evaluaran, y pueden ser sorprendentes.

Intente hacer ping en la direccién IP 192.168.253.1.

C:\> ping 192.168.253.1

C:\> ping 192.168.253.1

Pinging 192.168.253.1 with 32 bytes of data:

Reply from 172.16.255.254: Host de destino inalcanzable.
Reply from 172.16.255.254: Host de destino inalcanzable.
Reply from 172.16.255.254: Host de destino inalcanzable.
Reply from 172.16.255.254: Host de destino inalcanzable.
Ping statistics for 192.168.253.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0Oms
C:\>

Figura 9. Resultados de pings de un destino ficticio
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Vea la Figura 9. En lugar del limite de tiempo de la solicitud, hay una respuesta de eco.

¢, Qué dispositivo de red responde a pings para un destino ficticio?

Mo. -  Time Source Destination Protocol  Info
1 .UOUUOU 172.16.1.2 192.168.253.1 ICMP  Echo (ping) request
. .16. . . Destination unreachable (Host unreachable) |
.168 253 1 Echa (p'ir'lg) request

(1‘n)

0 (p'in)
Destination

Figura 10. Captura de Wireshark de un destino ficticio

Las capturas de Wireshark a un destino ficticio se muestran en la Figura 10. Expanda la ventana
Wireshark del medio y el registro de Internet Control Message Protocol.

¢ Qué tipo de mensaje ICMP se usa para devolver informacion al emisor?

¢, Cudl es el cédigo asociado con el tipo de mensaje?

Paso 3: Capturar y evaluar los mensajes de eco ICMP que exceden el valor TTL.

En este paso, se envian pings con un valor TTL bajo, simulando un destino que es inalcanzable.
Haga ping en Eagle Server y establezca el valor TTL para 1:

C:\> ping -i 1 192.168.254.254

C:\> ping -i 1 192.168.254.254
Pinging 192.168.254.254 with 32 bytes of data:
Reply from 172.16.255.254: TTL expired in transit.
Reply from 172.16.255.254: TTL expired in transit.
Reply from 172.16.255.254: TTL expired in transit.
Reply from 172.16.255.254: TTL expired in transit.
Ping statistics for 192.168.254.254:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms
C:\>

Figura 11. Resultados de pings paraun TTL excedido

Vea la Figura 11, que muestra respuestas de ping cuando el valor de TTL ha sido superado.

¢, Qué dispositivo de red responde a pings que superaron el valor de TTL?

Mo, - | Time Source Destination Protocol | Info
1 0.000000 172.16.1.2 192.168. 254,254 IcMP  Echo (ping) request
2 0.000701 172.16.255.254 172.16.1.2 ICMP Time-to-live exceede Time to [ive exceeded 1n transit
3 1.000003 172.16.1.2 192 168 254 254 ICMP Echo (p'lng) request
4 1.000 172.16.255.25 - = T
1

Figura 12. Captura del valor de TTL excedido

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes: Direccionamiento de la red: IPv4 Préactica de laboratorio 6.7.2: Examen de paquetes ICMP

Las capturas de Wireshark a un destino ficticio se muestran en la Figura 12. Expanda la ventana
Wireshark del medio y el registro de Internet Control Message Protocol.

¢ Qué tipo de mensaje ICMP se usa para devolver informacion al emisor?

¢, Cudl es el cédigo asociado con el tipo de mensaje?

¢, Qué dispositivo de red es responsable de la disminucion del valor de TTL?

Tarea 3: Desafio

Utilice Wireshark para capturar una sesion tracert para Eagle Server y luego para 192.168.254.251.
Examine el mensaje de TTL ICMP superado. Esto demuestra como el comando tracert rastrea la
ruta de red hacia el destino.

Tarea 4: Reflexiéon

El protocolo ICMP es muy (til al resolver problemas relacionados con la conectividad de red. Sin
los mensajes ICMP, un emisor no tiene forma de informar porqué fallé una conexién de destino.
Se capturaron y evaluaron diferentes valores de tipos de mensajes ICMP con el comando ping.

Tarea 5: Limpieza

Wireshark pudo haber sido cargado en la computadora host del moédulo del grupo. Si se debe eliminar
el programa, haga clic en Inicio > Panel de control > Agregar o quitar programas, desplacese por
la pantalla hasta llegar a Wireshark. Haga clic en el nombre del archivo, luego en Quitar y siga las
instrucciones para desinstalar el programa.

Elimine cualquier archivo pcap de Wireshark que haya sido creado en la computadora host del médulo
del grupo.

A menos que el instructor le indique lo contrario, apague las computadoras host. LIévese todo aquello
gue haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Actividad 6.7.3: Division en subredes de direcciones IPv4, Parte |

Objetivos de aprendizaje

Al completar esta actividad, usted podra determinar la informacion de red para una direccién IP y una

mascara de red especificas.

Informacion basica

Esta actividad esta disefiada para ensefar a calcular la informacion de la direccién IP de una red a partir

de un determinada direccion IP.

Escenario

Al tener una determinada direccion IP y mascara de red podra determinar informacion adicional sobre la

direccion IP, como por ejemplo:
e Direccioén de red
e Direccion de broadcast de red
¢ Cantidad total de bits de host
e Cantidad de hosts

Tarea 1: Identificaciéon de la informacion de red de una direccion IP especifica.

Dado:
Direccion IP del host 172.25.114.250
Mascara de red 255.255.0.0 (/16)
Encontrar:

Direccion de red
Direccion de broadcast de red

Cantidad total de bits de host
Cantidad de hosts

Paso 1: Traducir la direccién IP del host y de la mascara de red en una notacién binaria.

Convierta la direccion IP y la mascara de red del host en binario:

172 25 114
Direccién IP 10101100 00011001 01110010
Mascara de red 11111121 11111111 00000000

255 255 0

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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Aspectos basicos de redes:
Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 1

Paso 2: Identificar la direccion de red.
1. Trace una linea debajo de la mascara.
2. Realice una operacion AND de bits en la direccién IP y en la mascara de subred.
Nota: 1 AND 1 da como resultado 1, 0 AND cualquier nimero da como resultado 0.
Exprese el resultado en notacion decimal punteada.

El resultado es la direccion de red para esta direccién IP del host, la cual es 172.25.0.0.

172 25 114 250
Direccion IP 10101100 00011001 01110010 11111010
Mascara de subred 11111111 11111111 00000000 00000000
Direccion de red 10101100 00011001 00000000 00000000
172 25 0 0

Paso 3: Identificar la direccion de broadcast para la direccién de red

La mascara de red separa la porcion de red de la porcion del host en la direccion. La direccién de red
tiene sblo ceros en la porcion del host de la direccién y la direccién de broadcast tiene sé6lo unos en la
porcién del host de la direccién.

172 25 0 0
Direccion de red 10101100 00011001 00000000 00000000
Mascara 11111111 11111111 00000000 00000000
Broadcast. 10101100 00011001 11112111 11111111

172 25 255 255

Contando la cantidad de bits de host podemos determinar la cantidad total de hosts disponibles para
esta red.

Bits del host: 16
Cantidad total de hosts:
2'% = 65.536

65.536 — 2 = 65.534 (direcciones que no pueden usar la direccion de sdlo ceros, la direccion de
red o la direccion de sélo unos, direccion de broadcast).

Agregue esta informacion en la tabla:

Direccion IP del host 172.25.114.250
Mascara de red 255.255.0.0 (/16)
Direccion de red

Direccioén de broadcast de red

Cantidad total de bits de host
Cantidad de hosts

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes:
Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 1

Tarea 2: Desafio

Para todos los problemas:

Cree una hoja de calculo de subredes para mostrar y guardar todo el trabajo para cada problema.

Problema 1

Direccién IP del host 172.30.1.33
Mascara de red 255.255.0.0
Direccion de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts

Problema 2

Direccion IP del host 172.30.1.33
Mascara de red 255.255.255.0
Direccién de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts

Problema 3

Direccién IP del host 192.168.10.234
Mascara de red 255.255.255.0
Direccion de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts

Problema 4

Direccion IP del host 172.17.99.71
Mascara de red 255.255.0.0

Direccién de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts
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Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 1
Problema 5

Direccién IP del host 192.168.3.219

Mascara de red 255.255.0.0

Direccién de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts

Problema 6

Direccion IP del host 192.168.3.219
Mascara de red 255.255.255.224
Direccion de red

Direccion de broadcast de red
Cantidad total de bits de host
Cantidad de hosts

Tarea 3: Limpieza

LIévese todo aquello que haya traido al laboratorio y deje el aula lista para la proxima clase.
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Actividad 6.7.4: Division en subredes de direcciones IPv4, Parte 2

Objetivos de aprendizaje

Al completar esta actividad, usted podra determinar la informacion de subred para una direccion IP y una
mascara de subred especificas.

Informacion basica

Bits prestados

¢,Cuantos bits se deben pedir prestados para crear una determinada cantidad de subredes o de hosts
por subred?

Con esta tabla es sencillo determinar la cantidad de bits que se deben pedir prestados.
Temas para tener en cuenta:

o Reste 2 de la cantidad disponible de hosts por subred, uno para la direccion de subnet y uno
para la direccién de broadcast de la subred.

210 29 28 27 26 25 24 23 22 21 20
1,024 | 512 256 | 128 64 (32 | 16 | 8 4 2 1
Cantidad de bits prestados:
10 9 8 7 6 5 4 3
1,024 | 512 256 | 128 64 [ 32 |16 | 8 4 |2 1

Hosts o subredes

Valores posibles de mascara de subred

Debido a que las méascaras de subred pueden ser unos contiguos seguidos por ceros contiguos, la
notacién decimal punteada convertida puede contener uno de una determinada cantidad de valores:

Decimal Binario

255 11111111
254 11111110
252 11111100
248 11111000
240 11110000
224 11100000
192 11000000
128 10000000
0 00000000

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2

Escenario

Al tener una determinada direccién IP, mascara de red y mascara de subred podra determinar informacion
adicional sobre la direccion IP, como por ejemplo:

e Ladireccion de subred de esta subred

e Ladireccion de broadcast de esta subred

e Elrango de direcciones de host para esta subred

e La cantidad maxima de subredes para esta mascara de subred

o La cantidad de hosts para cada subred

e La cantidad de bits de subred

e Elnumero de esta subred

Tarea 1: Identificacién de la informacién de subred de una direccion IP y de la mascara de
subred especificas.

Dado:
Direccion IP del host 172.25.114.250
Mascara de red 255.255.0.0 (/16)
Mascara de subred 255.255.255.192 (/26)
Encontrar:

Cantidad de bits de subred

Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccidn de subred para esta direccién IP
Direccién IP del Primer host en esta subred
Direccién IP del Ultimo host en esta subred
Direccidn de broadcast para esta subred

Paso 1: Traducir la direccion IP del host y de la mascara de subred a notacién binaria.

172 25 114 250
Direccion IP 10101100 11001000 01110010 11111010
11111111 11111111 11111111 11000000

Mascara de subred 255 255 255 192

Paso 2: Identificar la red (o subred) a la cual pertenece esta direccion de host.
1. Trace una linea debajo de la mascara.
2. Realizar una operacion AND de bits en la direccion IP y en la mascara de subred.
Nota: 1 AND 1 da como resultado 1, 0 AND cualquier nimero da como resultado 0.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes:
Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2

3. Exprese el resultado en notacién decimal punteada.
4. El resultado es la direccion de subred de esta subred: 172.25.114.192

172 25 114 250
Direccion IP 10101100 11001000 01110010 11111010
Mascara de subred 11111111 11111111 11111111 11000000
Direccion de subred 10101100 11001000 01110010 11000000

172 25 114 192

Agregue esta informacion en la tabla:

Direccion de subred para esta direccion IP 172.25.114.192

Paso 3: Identificar los bits de la direccidon que contienen informacién de red y los bits que
contienen informacion de host:

1. Trace la Divisién principal (M.D.) con una linea ondeada donde terminan los unos de la mascara de
red principal (también la mascara si no existiera division en subredes). En el ejemplo, la mascara
de red principal es 255.255.0.0, o los 16 primeros bits de la izquierda.

2. Trace la Division de subred (S.D.) con una linea recta donde terminan los unos en la mascara de
subred determinada. La informacién de red termina donde terminan los unos en la mascara.

MD. S.D.
IP Address 10101110 | 11001000 | 01110010 | 11f111010
SubnetMask | 11111111 | 11111111 | 11111111 | 11{oooo0o
SubnetAdd. | 10001010 | 11001000 | o111o010 | 11|oooooo

= 10hits -

—

3. Elresultado es la cantidad de bits de subred, que se puede determinar contando simplemente la
cantidad de bits entre M.D. y S.D., que en este caso es de 10 bits.

Paso 4: Identificar los rangos de bits para las subredes y los hosts.

1. Rotule el rango de recuento de subred entre M.D. y S.D. Este rango contiene los bits que se
incrementan para crear los numeros o direcciones de subred.

2. Rotule el rango de recuento de host entre S.D y los ultimos bits sobre la derecha. Este rango
contiene los bits que se incrementan para crear los numeros o direcciones de host.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.

Este documento es informacién publica de Cisco. Pagina 3 de 8



CCNA Exploration
Aspectos basicos de redes:

Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2
MD s.0. |
IP Address 10101110 11001000 01110010 11|111EI1EI

Subnet Mask 11111111 1111111 \ 1111111 11IEIEIEIEIEIEI
Subnet Add. 10001010 11001000 r,EI111EIEI1EI 11IEIEIEIEIEIEI

= subnet - host—
counting counting
range range

—

Paso 5: Identificar el rango de las direcciones de host disponibles de esta subred y la direccién
de broadcast de esta subred.

1.

Copie todos los bits de red/subred de la direccion de red (es decir, todos los bits que se
encuentran antes de S.D.).

En la porcion del host (a la derecha del S.D.), haga que los bits del host sean sélo ceros, excepto
el bit que se encuentra mas a la derecha (o el bit menos significativo), que tiene que ser 1. Esto
nos proporciona la primera direccion IP de host en esta subred, que es la primera parte del
resultado para el rango de direcciones de host para esta subred, que, en el ejemplo, es
172.25.114.193.

A continuacion, en la porcién del host (a la derecha del S.D.), haga que los bits del host sean
s6lo unos, excepto el bit que se encuentra mas a la derecha (o el bit menos significativo), que
tiene que ser 0. Esto nos proporciona la ditima direccién IP de host en esta subred, que es la
ultima parte del resultado para el rango de direcciones de host para esta subred, que, en el
ejemplo, es 172.25.114.254.

En la porcion del host (a la derecha del S.D.) haga que todos los bits sean unos. Esto nos
proporciona la direccion IP de broadcast de esta subred. Este es el resultado para Direccion
de broadcast de esta subred, que en el ejemplo es 172.25.114.255.

h. 0. S0
10101100 11001000 oiiiooio 1§ 111010
IP Address
Subnet Hask 11111111 11111111{ 11111111 13 oooooo
Subnet Add. 10101100 11EII31IIIEIIII\ 0oiiiooio 13 oooooo
~  =ibmet — — host —
counting counting
range range
First Host 10101100 11001000 0oiiiooio 1) oooool
172 25 114 193
Last Host 10101100 11001000 oiiiooio 1§ 111110
172 Z5 114 254
Broadcast 10101100 11001000 \ 01110010 11 111111
172 Z5 114 255
§

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2

Agreguemos parte de esta informacién en nuestra tabla:

Direccion IP del host 172.25.114.250

Mascara de red principal 255.255.0.0 (/16)

Direccion de red principal (base) 172.25.0.0

Direccién de broadcast de red principal 172.25.255.255

Cantidad total de bits de host 16 bits 0 2'° 6 65.536 hosts totales
Cantidad de hosts 65.536 — 2 = 65.534 hosts utilizables
Mascara de subred 255.255.255.192 (/26)

Cantidad de bits de subred
Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred

Direccién de subred para esta direccion IP

Direccién IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred

Paso 6: Determinar la cantidad de subredes.

La cantidad de subredes se determina por la cantidad de bits que se encuentran en el rango de recuento
de subred (en este ejemplo, 10 bits).

Use la formula 2", donde n es la cantidad de bits en el rango de recuento de subred.
1. 2% =1024

Cantidad de bits de subred 10 bits
Cantidad de subredes 2% = 1024 subredes
(todos los 0 usados, no todos los 1 usados)

Paso 7: Identificar la cantidad de hosts disponibles por subred.

La cantidad de hosts disponibles por subred se determina por la cantidad de bits de host (en el ejemplo,
6 bits) menos 2 (1 por la direccién de subred y 1 por la direccion de broadcast de la subred).

2° -2 =64 — 2 = 62 hosts por subred

Cantidad de bits de host por subred 6 bits
Cantidad de hosts disponibles por subred 2°-2=64—-2 =62 hosts por subred

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 5 de 8



CCNA Exploration
Aspectos basicos de redes:
Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2

Paso 8: Respuestas finales

Direccion IP del host 172.25.114.250
Mascara de subred 255.255.255.192 (/26)
Cantidad de bits de subred 10 bits

Cantidad de subredes 2% = 1024 subredes
Cantidad de bits de host por subred 6 bits

Cantidad de hosts disponibles por subred 2°-2=64—-2 =62 hosts por subred
Direccién de subred para esta direccién IP 172.25.114.192
Direccion IP del Primer host en esta subred 172.25.114.193
Direccion IP del Ultimo host en esta subred 172.25.114.254
Direccién de broadcast para esta subred 172.25.114.255

Tarea 2: Desafio.

Para todos los problemas:

Cree una hoja de calculo de subredes para mostrar y guardar todo el trabajo para cada problema.

Problema 1
Direccion IP del host 172.30.1.33
Mascara de subred 255.255.255.0
Cantidad de bits de subred
Cantidad de subredes
Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direccion IP
Direccion IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred
Problema 2
Direccion IP del host 172.30.1.33
Mascara de subred 255.255.255.252

Cantidad de bits de subred

Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direcciéon IP
Direccion IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2
Problema 3

Direccién IP del host 192.192.10.234

Mascara de subred 255.255.255.0

Cantidad de bits de subred

Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direccion IP
Direccion IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred

Problema 4
Direccion IP del host 172.17.99.71
Mascara de subred 255.255.0.0
Cantidad de bits de subred
Cantidad de subredes
Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direcciéon IP
Direccion IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred
Problema 5
Direccion IP del host 192.168.3.219
Mascara de subred 255.255.255.0

Cantidad de bits de subred

Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direccién IP
Direccién IP del Primer host en esta subred
Direccién IP del Ultimo host en esta subred
Direccion de broadcast para esta subred
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Direccionamiento de la red: IPv4 Actividad 6.7.3: Division de direcciones IPv4 en subredes. Parte 2
Problema 6

Direccién IP del host 192.168.3.219

Mascara de subred 255.255.255.252

Cantidad de bits de subred

Cantidad de subredes

Cantidad de bits de host por subred
Cantidad de hosts disponibles por subred
Direccion de subred para esta direccion IP
Direccion IP del Primer host en esta subred
Direccion IP del Ultimo host en esta subred
Direccion de broadcast para esta subred

Tarea 3: Limpieza

Liévese todo aquello que haya traido al laboratorio y deje el aula lista para la proxima clase.
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Practica de laboratorio 6.7.5: configuracién de subred y router

Diagrama de topologia
192.168.1.32/27 192.168.1.64/27 192.168.1.96/27
S0/0/0

Fa0/0

S0/0/0 &

Tabla de direccionamiento

Dispositivo Interfaz Direcciéon IP Mascara de subred Gateway por defecto

R1 Fa0/0 No aplicable
S0/0/0 No aplicable
Fa0/0 No aplicable
R2
S0/0/0 No aplicable
PC1 NIC
PC2 NIC

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

o Dividir en subredes un espacio de direccidon segun determinados requisitos.
e Asignar las direcciones correspondientes a interfaces y documentos.

e Configurar y activar las interfaces seriales y FastEthernet.

e Probar y verificar las configuraciones.

o Reflexionar sobre la implementacién de la red y documentarlo.

Escenario

En esta actividad de laboratorio, el usuario disefiara y aplicara un esquema de direccionamiento IP para
la topologia presentada en el Diagrama de topologia. Se proporcionara un bloque de direcciones, al que
debe dividir en subredes para brindar un esquema de direccionamiento légico para la red. Por lo tanto los
routers estaran listos para la configuracién de la direccion de la interfaz de acuerdo con el esquema de
direccionamiento IP del usuario. Una vez que se complete la configuracién, verifique que la red esté
funcionando adecuadamente.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Division en subredes del espacio de direccion.

Paso 1: Examine los requisitos de la red.

Se ha suministrado al usuario el espacio de direccién 192.168.1.0/24 para que lo utilice en el disefio
de red. La red consta de los siguientes elementos:

e La LAN conectada al router R1 requiere suficientes direcciones IP para admitir 15 hosts.
e La LAN conectada al router R2 requiere suficientes direcciones IP para admitir 30 hosts.
o El enlace entre el router R1 y el router R2 requiere direcciones IP en cada extremo del enlace.

El plano debe tener subredes de igual tamafio y utilizar los tamafios de subredes mas pequefnos que
incorporaran la cantidad adecuada de hosts.

Paso 2: Considere las siguientes preguntas al crear el disefio de red.

¢, Cuantas subredes se necesitan para esta red?

¢,Cual es la mascara de subred de esta red en formato decimal punteado?

¢, Cudl es la mascara de subred de la red en formato de barra diagonal?

¢,Cuantos hosts utilizables existen en cada subred?

Paso 3: Asigne direcciones de subred al Diagrama de topologia.
1. Asigne la segunda subred a la red conectada al router R1.
2. Asigne la tercera subred al enlace entre R1 y R2.

3. Asigne la cuarta subred a la red conectada al router R2.

Tarea 2: Identificar las direcciones de interfaz.

Paso 1: Asigne las direcciones correspondientes para las interfaces del dispositivo.

1. Asigne la primera direccion de host valida en la segunda subred para la interfaz LAN en R1.
Asigne la ultima direccién de host valida en la segunda subred para PC1.
Asigne la primera direccion de host valida en la tercera subred para la interfaz WAN en R1.
Asigne la ultima direccién de host valida en la tercera subred para la interfaz WAN en R2.

Asigne la primera direccion de host valida en la cuarta subred para la interfaz LAN de R2.

o ok~ 0D

Asigne la ultima direccion de host valida en la cuarta subred para PC2.

Paso 2: Documente las direcciones a utilizarse en la tabla proporcionada debajo del Diagrama
de topologia.

Tarea 3: Configuracion de las direcciones seriales y FastEthernet.

Paso 1: Configure las interfaces del router.

Configure las interfaces en R1 y R2 con las direcciones IP del disefio de red. Observe que para
completar la actividad en el Packet Tracer es necesario utilizar la ficha configuraciéon. Cuando
haya finalizado, asegurese de guardar la configuracién en ejecucion para la NVRAM del router.
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Paso 2: Configure las interfaces de la PC.

Configure las interfaces Ethernet de PC1 y PC2 con las direcciones IP y gateways por defecto
del disefio de red.

Tarea 4: Verificar las configuraciones.
Responda las siguientes preguntas para verificar que la red esté funcionando correctamente.
¢, Es posible hacer ping al gateway por defecto desde el host conectado a R1?
¢, Es posible hacer ping al gateway por defecto desde el host conectado a R2?
¢, Es posible hacer ping a la interfaz serial 0/0/0 de R2 desde R1?
¢,Es posible hacer ping a la interfaz serial 0/0/0 de R2 desde R1?

La respuesta a las preguntas anteriores debe ser si. En caso en que fallen los pings mencionados
arriba, verifique las configuraciones y conexiones fisicas.

Tarea 5: Reflexion

¢ Existen dispositivos en la red que no puedan hacer ping entre si?

¢, Qué falta en la red que impide la comunicacién entre estos dispositivos?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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6.8.1: Desafio de integracion de habilidades: Planificacién
de subredes y configuracion de direcciones IP

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central

Tabla de direccionamiento

Dispositivo Interfaz = Direccion IP Mascara Gateway
de subred por defecto
Fa0/0 No aplicable
R1-ISP
S0/0/0 No aplicable
Fa0/0 No aplicable
R2-Central
S0/0/0 No aplicable
PC1A NIC
PC1B NIC
Eagle Server NIC
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Aspectos basicos de redes: 6.8.1: Desafio de integracion de habilidades:
Direccionamiento de la red: IPv4 Planificacion de subredes y configuracion de direcciones IP

Objetivos de aprendizaje

e planificacion de subredes IP
o Practicar de las habilidades para division en subredes.
e Creacion de la red.
o Conectar dispositivos con Ethernet y con cables seriales.
e Configuracion de la red.
o Aplicar el esquema de division en subredes a las interfaces del servidor,
de las PC y del router; configurar servicios y enrutamiento estatico.
e Probar la red.
o Usar ping, rastreo, trafico Web, herramienta Inspeccionar.

Informacion basica

Se le ha pedido que implemente la topologia del laboratorio estandar, pero con un esquema de
direccionamiento IP. Utilizara muchas habilidades que ha aprendido hasta ahora en este curso.

Tarea 1: Planificacion de subredes IP.

Recibié un bloque de direcciones IP de 192.168.23.0 /24. Debe prever las redes existentes y el
futuro crecimiento.

Las asignaciones de subred son:

1.2 subred, LAN actual de estudiantes (fuera del router R2-Central), hasta 60 hosts;
2.2 subred, LAN futura de estudiantes, hasta 28 hosts;

3.2 subred, LAN ISP existente, hasta 12 hosts;

4.2 subred, LAN futura ISP, hasta 8 hosts;

5.2 subred, WAN existente, enlace punto a punto;

6.2 subred, WAN futura, enlace punto a punto;

7.2 subred, WAN futura, enlace punto a punto;

Direccion IP de la interfaz:

e Para el servidor, configure la segunda direccion IP mas utilizable en la subred ISP LAN
existente.

e Para la interfaz FO/0 de R1-ISP configure la direccion IP mas utilizable en la subred ISP
LAN existente.

e Para la interfaz F0/0/0 de R1-ISP configure la direccion mas utilizable en la subred WAN
existente.

e Para la interfaz F0/0/0 de R2-Central use la direccion menos utilizable en la subred WAN
existente.

e Para la interfaz FO/0 de R2-Central use la direcciéon mas utilizable en la subred LAN de
estudiante existente.

e Paralos hosts 1Ay 1B use las dos primeras direcciones IP (las dos direcciones menos
utilizables) de la subred LAN de estudiantes existente.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Configuraciones adicionales:

e Paralas PC 1Ay 1B, ademas de la configuracion IP, configurelos para usar servicios DNS.

e Para el servidor, habilite los servicios DNS, use el nombre de dominio
eagle-server.example.com y habilite los servicios HTTP.

e Para la interfaz serial del router R1-ISP necesitara establecer la frecuencia de reloj
(un mecanismo de tiempo necesario en el extremo DCE de enlaces seriales) en 64000.

¢ No se necesita frecuencia de reloj en el lado DTE, en este caso, la interfaz serial de
R2-Central.

Tarea 2: Finalizacion de la creacion de la red en el Packet Tracer.

Agregue cables donde sea necesario.

Conecte un cable DCE serial a R1-ISP S0/0/0 con el otro extremo de R2-Central S0/0/0.
Conecte la PC 1A al primer puerto FastEhernet en el switch S1-Central.

Conecte la PC 1B al segundo puerto FastEhernet en el switch S1-Central.

Conecte la interfaz Fa0/0 del router R2-Central al puerto FastEthernet mas alto del
switch S1-Central.

e Paratodos los dispositivos asegurese de que estén encendidos tanto el dispositivo
como las interfaces.

Tarea 3: Configuracion de la red.

Debera configurar el servidor, ambos routers y las dos PC. No sera necesario que configure el
switch ni que 10S CLI configure los routers. Parte de la configuracion del router ya la realizé: todo
lo que debe hacer es configurar las rutas estaticas y las interfaces a través de GUI. La ruta estatica
en R1-ISP debe apuntar a la subred LAN de estudiante existente a través de la direccién IP de la
interfaz serial de R2-Central; la ruta estatica en R2-Central tiene que ser una ruta estatica que
apunta a través de la direccion IP de la interfaz serial de R1-ISP. Estos procedimientos se
explicaron en el Capitulo 5: Desafio de integracién de aptitudes.

Tarea 4: Prueba de la red.

Use ping, rastreo, trafico Web, herramienta Inspeccionar. Rastree el flujo del paquete en el modo
Simulacién, con HTTP, DNS, TCP, UDP e ICMP visible, para probar su comprensiéon de como
funciona la red.

Tarea 5: Reflexion

iPiense cuanto ha aprendido hasta ahoral! La practica de las habilidades de division de subredes IP
y de construccion de redes, y las habilidades de prueba y configuracion le serviran mucho a lo
largo de los cursos sobre conexiones de redes.
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Practica de laboratorio 7.5.2: Examen de trama

Diagrama de topologia
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Tabla de direccionamiento

e

Pod# 11 ’

. . . - Méascara Gateway

Dispositivo  Interfaz Direccion IP de subred por defecto

S0/0/0 10.10.10.6 255.255.255.252 No aplicable
R1-ISP

Fa0/0 192.168.254.253 | 255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 |255.255.0.0 No aplicable

No aplicable |192.168.254.254 | 255.255.255.0 192.168.254.253
Eagle Server

No aplicable |172.31.24.254 255.255.255.0 No aplicable
hostPod#A |No aplicable |172.16.Pod#.1 |255.255.0.0 172.16.255.254
hostPod#B |No aplicable |172.16.Pod#.2 |255.255.0.0 172.16.255.254
S1-Central |No aplicable |172.16.254.1 255.255.0.0 172.16.255.254
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

o Explicar los campos de encabezado en una trama de Ethernet Il.
e Utilizar Wireshark para capturar y analizar tramas de Ethernet II.

Informacién basica

Cuando los protocolos de capa superior se comunican entre si, los datos fluyen hacia abajo en las capas
OSl y se encapsulan en la trama de la Capa 2. La composicion de la trama depende del tipo de acceso
al medio. Por ejemplo, si el protocolo de capa superior es TCP/IP y el acceso al medio es Ethernet, la
encapsulacion de la trama de la Capa 2 sera Ethernet Il.

Cuando se aprende sobre los conceptos de la Capa 2, es util analizar la informacién del encabezado
de la trama. El encabezado de la trama de Ethernet Il se examinara en esta practica de laboratorio.
Las tramas de Ethernet Il pueden admitir diversos protocolos de la capa superior, como TCP/IP.

Escenario

Se utiliza Wireshark para capturar y analizar los campos de encabezado de tramas de Ethernet II.
Si no se cargd Wireshark en la computadora host del médulo, lo puede descargar desde el URL
ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapter7/, archivo
wireshark-setup-0.99.4.exe.

El comando ping de Windows se usa para generar el trafico de red para que Wireshark capture.

Tarea 1: Explicacién de los campos de encabezado en una trama de Ethernet Il.

El formato de una trama de Ethernet Il se muestra en la Figura 1.

Formato de trama Ethernet Il

Direccidon  Direccion  Tipo
Preambulo de destino de origen de trama Datos FCS
l 8 octetos l 6 octetos l 6 octetos 12 octelosl 46- 1500 octetos l 4 octetos l

Figura 1. Formato de la trama de Ethernet Il

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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4 pinpwithdnsandarp.pcap - Wireshark

File Edit Yiew Go Capture Analyze Statistics  Help

B e e s @ x % 8 R ¢« »7 2 EE aaapil egwm x @

Eilter: [

* Expression...

Clear  Apply

Mo, - Time

Source

Destination

Broadcast

Prokocal Info

Who has 172.16.255.254? Tell 172.16.1.1

1 0.000000

Intel ac:a7:6a

2 0.000766 Cisco_cf:66:40 Intel ac:a7:6a ARP 172.16.255.254 18 at 00:0¢:85:¢f:66:40

3 0.000770 172.16.1.1 192.168.254.254 DNS Standard query A eagle-server.example. com
4 0.002189 192.168.254.254 172.16.1.1 DNS Standard query response A 192.168.254.254
5 0.004556 172.16.1.1 192.168.254.254 ICMP Echo (ping) request

6 0.005005 192.168.254.254 172.16.1.1 ICMP Echo (ping) reply

7 1.005046 172.16.1.1 192.168.254.254 ICMP Echo (ping) request

8 1.005497 192.168.254.254 172.16.1.1 ICMP Echo (ping) reply

9 2.005022 172.16.1.1 192.168.254.254 ICMP Echo (ping) request

10 2.005481 192.168.254.254 172.16.1.1 ICMP  Echo (ping) reply

11 3.005009 172.16.1.1 192.168.254.254 ICMP Echo (ping) request

12 3.005456 192.168.254.254 17216.1.1 ICMP  Echo (ping) reply

® Frame 1 (42 bytes onwire, 42 bytes captured)

= Ethernet IT, Src: Intel_ac:a7:6a (00:16:76:ac:a7:6a), Dst: Broadcast (ff:ff:ff:£f-£f:11)
# Destination: Broadcast (ff:ff ff: 1.1 f1)

® Source: Intel_ac:a7:6a (00:16:76:ac:a7:6a)

Type: ARP (0x0806)

#= Address Resolution Protocol (request)

Figura 2. Captura de Wireshark del comando ping

En la Figura 2, la ventana de la Lista de panel muestra una captura de Wireshark del comando ping

entre una computadora host del médulo y Eagle Server. La sesién comienza con el protocolo ARP
haciendo consultas para la direccion MAC del router de Gateway, seguida de una consulta DNS.
Finalmente, el comando ping emite solicitudes de eco.

En la Figura 2, la ventana de Detalles del paquete muestra la informacion detallada de la Trama 1.
Se puede obtener la siguiente informacion de la trama de Ethernet Il utilizando esta ventana:

Campo Valor Descripcioén
Preambulo No se muestra en la Este campo contiene bits de sincronizacion,

captura. procesados por el hardware de NIC.
Direccién ff:ff:ff:ff:ff:£f | Direcciones de la Capa 2 para la trama. Cada direccién
de destino tiene una longitud de 48 bits, o 6 bytes, expresado
Direccion 00:16:76:ac:a7:6a | como 12 digitos hexadecimales, 0-9, A-F.
de origen Un formato comln es 12:34:56:78: 9A:BC.

Los primeros seis nimeros hexadecimales indican

el fabricante de la tarjeta de interfaz de red (NIC).
Remitase a http://www.neotechcc.org/forum/macid.htm
para obtener una lista de codigos del fabricante.

Los ultimos seis digitos hexadecimales, ac:a7: 6a,
representan el nimero de serie de NIC.

La direccién de destino puede ser un broadcast

gue contiene solo 1 o unicast. La direccion de
origen es siempre unicast.

Tipo de trama

0x0806

Para las tramas de Ethernet Il, estos campos
contienen un valor hexadecimal que se utiliza para
indicar el tipo de protocolo de capa superior en el
campo de datos. Existen muchos protocolos de
capa superior admitidos por Ethernet Il. Dos tipos

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Campo Valor Descripcién
comunes de trama son:
Valor Descripcion

0x0800 Protocolo IPv4
0x0806  Address resolution
protocol (ARP)

Datos ARP Contiene el protocolo del nivel superior encapsulado.
El campo de datos esta entre 46 y 1500 bytes.
FCS No se muestra en la Secuencia de verificacion de trama, utilizada por la
captura. NIC para identificar errores durante la transmision.

El valor lo computa la maquina de envio, abarcando
las direcciones de trama, campos de datos y tipo.
El receptor lo verifica.

¢, Cudl es el significado de sdlo 1 en el campo de direccion de destino?

Conteste las siguientes preguntas sobre la direccion MAC de origen y de destino, con la informacion
gue contiene la ventana de Lista de paquetes para la primera trama.

Direccién de destino:

Direccion MAC:
Fabricante de NIC:
NUmero de serie de NIC:

Direccién de origen:
Direccién MAC:

Fabricante de NIC:
NUmero de serie de NIC:

Conteste las siguientes preguntas sobre la direccion MAC de origen y de destino, con la informacién
gue contiene la ventana de Lista de paquetes para la segunda trama.

Direccion de destino:

Direccion MAC:
Fabricante de NIC:
NuUmero de serie de NIC:

Direccion de origen:

Direcciéon MAC:
Fabricante de NIC:
NUmero de serie de NIC:
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+ Erame 3 (84 bytes on wire, 84 bytes captured)
= Ethernet II, Src: Intel_ac:a7:6a (00:16:76:ac:a7:6a), Dst: Cisco_cf:66:40 (00:0c:85:¢cf:66:40)
+ Destination: Cisco_cf:66:40 (00:0c:85:¢cf:66:40)
4 Source: Intel_ac:a7:6a (00:16:76:ac:a7:6a)
Type: IP (0x0800)
# Internet Protocol, Src: 172.16.1.1 (172.16.1.1), Dst: 192.168.254.254 (192.168.254.254)
# User patagram Protocol, Src port: 1032 (1032), pst pPort: domain (53)
# Domain Name System (query)

Figura 3. Campos de Trama 3

La figura 3 contiene una vista ampliada de la captura de Wireshark de Trama 3. Utilice la informacion
para completar la siguiente tabla:

Campo Valor

Preambulo
Direccion de destino

Direccién de origen
Tipo de trama
Datos

FCS

En la siguiente tarea, Wireshark se utilizara para capturar y analizar paquetes capturados en la
computadora host del médulo.

Tarea 2: Utilizacién de Wireshark para capturar y analizar tramas de Ethernet Il

Paso 1: Configurar Wireshark para las capturas de paquetes.

Prepare Wireshark para las capturas. Haga clic en Captura > Interfaz, y luego haga clic en el botén
de inicio que corresponde a la direccion IP de interfaz 172.16.x.y. Con esta accion se inicia la captura
de paquetes.

Paso 2: Comenzar a hacer ping a Eagle Server y capturar la sesion.

Abra una ventana terminal de Windows. Haga clic en Inicio > Ejecutar, escriba emd y haga clic en Aceptar.

Microsoft Windows XP
(C)

[Versidén 5.1.2600]
Copyright 1985-2001 Microsoft Corp.

C:\> ping eagle-server.example.com
[192.168.254.254]

Pinging eagle-server.example.com with 32 bytes of data:

Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Reply from 192.168.254.254: bytes=32 time<lms TTL=62
Ping statistics for 192.168.254.254:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum Oms, Average = Oms
C:\>

Figura 4. Ping a eagle-server.example.com

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Haga ping a eagle-server.example.com como se muestra en la Figura 4. Cuando el comando haya
finalizado la ejecucion, detenga las capturas de Wireshark.

Paso 3: Analizar la captura de Wireshark.

La ventana de la Lista de paquetes de Wireshark debe comenzar con una solicitud y respuesta ARP
para la direccibn MAC del Gateway. Luego, se realiza una solicitud DNS para la direccién IP de eagle-
server.example.com. Finalmente, se ejecuta el comando ping. La captura debe verse similar a la que
se mostro en la Figura 2.

Utilice la captura de Wireshark del comando ping para contestar las siguientes preguntas:
Informacién de la direccién MAC de la computadora del médulo.

Direcciéon MAC:
Fabricante de NIC:
NUmero de serie de NIC:

Informacioén de la direccion MAC de R2-Central:

Direccion MAC:
Fabricante de NIC:
Numero de serie de NIC:

Un estudiante de otra escuela quisiera saber la direccion MAC para Eagle Server. ¢ Qué le diria
al estudiante?

¢ Cual es el valor del tipo de trama de Ethernet Il para una solicitud ARP?

¢, Cudl es el valor del tipo de trama de Ethernet Il para una respuesta ARP?

¢, Cudl es el valor del tipo de trama de Ethernet Il para una solicitud ARP?

¢,Cual es el valor del tipo de trama de Ethernet Il para una respuesta de solicitud DNS?

¢,Cual es el valor del tipo de trama de Ethernet Il para un eco ICMP?

¢,Cual es el valor del tipo de trama de Ethernet Il para una respuesta de eco ICMP?

Tarea 3: Desafio

Utilice Wireshark para capturar sesiones de otros protocolos TCP/IP, como FTP y HTTP. Analice
los paquetes capturados y verifique que el tipo de trama de Ethernet Il continle siendo 0x0800.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 4: Reflexion

En esta practica de laboratorio se examiné la informacion del encabezado de trama de Ethernet II. Un
campo de preambulo contiene siete bytes de secuencias que alternan 0101, y un byte que indica el inicio
de latrama, 01010110. Cada una de las direcciones MAC de origen y de destino contiene 12 digitos
hexadecimales. Los primeros seis digitos hexadecimales contienen el fabricante de la NIC y los dltimos
seis digitos contienen el nimero de serie de NIC. Si la trama es broadcast, la direccion MAC de destino
contiene sélo 1. Un campo del tipo de trama de 4 bytes contiene un valor que indica el protocolo en el
campo de datos. El valor para IPv4 es 0x0800. El campo de datos es variable y contiene el protocolo
de capa superior encapsulado. Al final de la trama, se utiliza el valor FCS de 4 bytes para verificar que
no hubo errores durante la transmision.

Tarea 5: Limpieza

Se instalé Wireshark en la computadora host del médulo. Si debe desinstalarlo, haga clic en Inicio >
Panel de control. Abra Agregar o quitar programas. Marque Wireshark y haga clic en Quitar.

Elimine todos los archivos creados durante la practica de laboratorio en la computadora host del médulo.

A menos que el instructor le indique lo contrario, apague las computadoras host. LIévese todo aquello
gue haya traido al laboratorio y deje el aula lista para la proxima clase.
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7.6.1: Desafio de integracion de capacidades: Temas relacionados
con la capa de enlace de datos

Diagrama de topologia

Server-PT
Eagle_Server

1841

R2-Central S1-Central

PC-PT PC-PT

1A 1B
Tabla de direccionamiento
. . i .. Mascara Gateway
Dispositivo Interfaz  Direccion IP de subred por defecto
Fa0/0 No aplicable
R1-ISP
S0/0/0 No aplicable
Fa0/0 No aplicable
R2-Central
S0/0/0 No aplicable
PC1A NIC
PC1B NIC
Eagle Server NIC
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Capa de Enlace de datos Temas relacionados con la capa de enlace de datos

Objetivos de aprendizaje

Planificacion de subredes IP
o Practicar de las habilidades para division en subredes.
Creacion de la red.
o Conectar dispositivos con Ethernet y con cables seriales.
Configuracion de la red.
o Aplicar el esquema de division en subredes a las interfaces del servidor,
de las PC y del router; configurar servicios y enrutamiento estatico.
Probar la red.
o Usar ping, rastreo, trafico Web, herramienta Inspeccionar.

Informacion basica

Las tarjetas de interfaz de red (NIC) son a veces consideradas dispositivos de Capa 2 y 1

(o componentes de Capa 2 y 1 de dispositivos que funcionan en las 7 capas). A veces la tarjeta
de interfaz de red para una conexion serial, utilizada generalmente en conexiones WAN, se
denomina una tarjeta de interfaz WAN o WIC. En este desafio, debe agregar un WIC a un
dispositivo para completar la red. Ademas, se le pidié que implemente un esquema de
direccionamiento IP nuevo en la topologia de laboratorio de exploracion.

Tarea 1: Planificacion de subredes IP.

Recibié un bloque de direcciones IP de 172.16.0.0 /22. Debe prever las redes existentes y el
futuro crecimiento.

Las asignaciones de subred son:

1.2 subred, LAN de estudiantes actual, hasta 400 hosts (Fa0/0 en R2-Central);

2.2 subred, LAN futura de estudiantes, hasta 180 hosts (aun no implementada);
3.2 subred, LAN del ISP actual, hasta 40 hosts (Fa0/0 en R1-ISP);

4.2 subred, LAN de ISP futuro, hasta 18 hosts (aun no implementada);

5.2 subred, WAN actual, enlace punto a punto (S0/0/0 en R1-ISP y en R2-Central);
6.2 subred, WAN futura, enlace punto a punto (ain no implementada);

7.2 subred, WAN futura, enlace punto a punto; (aun no implementada).

Direccion IP de la interfaz:

Para el servidor, configure la segunda direccién IP mas utilizable en la subred ISP LAN.
Para la interfaz FO/0 de R1-ISP configure la direccion IP mas utilizable en la subred ISP LAN.
Para la interfaz FO/0/0 de R1-ISP configure la direccién mas utilizable en la subred WAN
existente.

Para la interfaz FO/0/0 de R2-Central use la direcciéon menos utilizable en la subred WAN
existente.

Para la interfaz FO/0 de R2-Central use la direccion mas utilizable en la subred LAN de
estudiante existente.

Para las PC 1Ay 1B use las dos primeras direcciones IP (las dos direcciones menos
utilizables) de la subred LAN de estudiantes existente.
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CCNA Exploration
Aspectos basicos de redes: 7.6.1: Desafio de integracion de capacidades:

Capa de Enlace de datos Temas relacionados con la capa de enlace de datos

Configuraciones adicionales:

e Paralas PC 1Ay 1B, ademas de la configuracion IP, configirelos para usar servicios DNS.
e Para el servidor, habilite los servicios DNS, use el nombre de dominio
eagle-server.example.com y habilite los servicios HTTP.

Tarea 2: Termine de crear la red en el Packet Tracer prestando atencion
a algunos temas relacionados con la Capa 2.

En el router R2-Central falta una tarjeta de interfaz de red para la conexién serial con R1-ISP:
agregue un WIC-2T en la ranura del lado derecho. Ademas, en R2-Central, Fa0/0 esta
desactivada, enciéndala. Conecte un cable DCE serial a R1-ISP S0/0/0, con el otro extremo
en R2-Central S0/0/0. Para todos los dispositivos, asegurese de tener encendidos todos los
dispositivos e interfaces.

Tarea 3: Configuracion de la red.

Debera configurar el servidor, ambos routers y las dos PC. No sera necesario que configure

el switch ni que 10S CLI configure los routers. Parte de la configuracion del router ya la realizo:
todo lo que debe hacer es configurar las rutas estaticas y las interfaces a través de GUI. La ruta
estatica en R1-ISP debe apuntar a la subred LAN de estudiante existente a través de la direccion
IP de la interfaz serial de R2-Central; la ruta estatica en R2-Central tiene que ser una ruta
estatica que apunta a través de la direccion IP de la interfaz serial de R1-ISP. Se explicaron
estos procedimientos en el Capitulo 5 Desafio de integracion de aptitudes y se practicaron en

el Capitulo 6 Desafio de integracion de aptitudes.

Tarea 4: Prueba de la red.

Use ping, rastreo, trafico Web, herramienta Inspeccionar. Rastree el flujo del paquete en el
modo Simulacién, con HTTP, DNS, TCP, UDP e ICMP visible, para probar su comprensién de
como funciona la red. Observe en particular qué encapsulacion de la Capa 2 se utiliza en cada
paso de los tramos del paquete y como los encabezados de PDU de la Capa 2 se modifican.

Tarea 5: Reflexion

Considere un paquete de solicitud de eco ICMP enviado desde la PC 1A al Servidor Eagle y el
paquete de respuesta de eco ICMP que se obtiene. ; Qué direcciones permanecen iguales en
esta situacion y qué direcciones se modifican?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 3 de 3



Cisco Networking Academy”

Practica de laboratorio 8.4.1: Actividad de laboratorio sobre
conectores de medios

Analizador de cables tipico

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:
e Pruebe los cables usando un analizador de cables y un multimetro de red
e Familiarizarse con las funciones mas comunes de un analizador de cables.
o Verificar diferentes cables segun el tipo y los problemas de cableado.

Informacién basica

Los cables de par trenzado no blindado (UTP) categoria 5 (CAT 5) estan conectados de acuerdo con la
funcion. Los dispositivos finales, como routers y computadoras host, se conectan a switches con cables
de conexion directa CAT 5. Sin embargo, al conectarse, se debe utilizar un cable de conexién cruzada
CAT 5. Lo mismo debera realizarse con los switches. Al conectar un switch con otro, se vuelve a utilizar
un cable de conexidn cruzada CAT 5.
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CCNA Exploration
Aspectos basicos de redes:
Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios

Los problemas relacionados con cables son una de las causas mas comunes de fallas de las redes. Las
pruebas basicas de cableado pueden resultar de gran ayuda en la resolucién de problemas de cableado
realizado con UTP. La calidad de los componentes de cableado utilizados, el tendido e instalacion del
cable y la calidad de las terminaciones de los conectores seran los factores principales en la
determinacién de la calidad del cableado.

Se necesitan los siguientes recursos:
e Buenos cables CAT 5 de conexion directa y de conexion cruzada de diferentes colores.

e Cables CAT 5 de conexion directa y de conexion cruzada con conexiones de cables abiertas
en el medio o0 uno o mas conductores en cortocircuito en un extremo de diferentes colores
y diferentes longitudes.

e Un analizador de cables.
e Un multimetro de red.

El cableado TIA/EIA 568B es diferente del cableado TIA/EIA 568A. Los cables de conexioén directa
TIA/EIA 568A pueden identificarse por el codigo de colores. Al igual que en la Figura 2 que aparece

a continuacion, el diagrama correcto de cableado que comienza con el cable verde y blanco es idéntico
en ambos extremos.

Escenario

Primero se determinara visualmente si el tipo de cable CAT 5 es de conexién cruzada o de conexién
directa. Después se utilizara el analizador de cables para verificar el tipo de cable, asi como también
las caracteristicas comunes disponibles con el analizador.

Por ultimo, se utilizara el analizador de cables para verificar si hay cables en mal estado que no pueden
distinguirse con una inspeccion visual.
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CCNA Exploration
Aspectos basicos de redes:
Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios

Tarea 1: Familiarizacion con las funciones mas comunes de un analizador de cables.

TIA/EIA 568B CAT 5 UTP TIA/EIA 568B CAT 5 UTP
Straight Through Crossover
12345678 123456738 12345678 123456738
Figura 1. Ubicacién del cable Figura 2. Ubicacién del cable
de conexidn directa de conexién cruzada

Las Figuras 1y 2 muestran las posiciones de hilos TIA/EIA 568B CAT 5 UTP para un cable de conexion
directa y uno de conexién cruzada, respectivamente. Cuando los conectores CAT 5 se mantienen juntos,
el color del hilo es una forma rapida de determinar el tipo de cable.

Paso 1: Determinar en forma visual los tipos de cable.

Debe haber dos cables numerados disponibles. Inspeccione visualmente los cables y luego complete
la tabla que aparece a continuacion con el color del cable, tipo de cable y uso:

Cable Cable Tipo de cable Uso del cable
N.° Color (de conexion directa o de | (encerrar en un circulo
conexion cruzada) el dispositivo correcto)
1 Switch a: host/ switch
2 Switch a: host/ switch

Ahora hay que verificar el tipo de cable y aprender acerca de las caracteristicas comunes del analizador
de cables.
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CCNA Exploration
Aspectos basicos de redes:
Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios

Paso 2: Ejecucion de configuracion inicial del analizador de cables.

Coloque el analizador de cables en el modo mapa de cableado. Consulte el manual de instrucciones
en caso de ser necesario. La funcién de mapa de cableado muestra qué pins de un extremo del cable
se encuentran conectados a qué pins del otro extremo.

Consulte el manual de instrucciones y elija las opciones correctas hasta que el analizador esté
configurado con las siguientes caracteristicas de cableado:

Opcion del analizador | Configuracion deseada: UTP
CABLE: UTP

CABLEADO: 10BASE-T o EIA/TIA 4PR
CATEGORIA: CATEGORIA 5

TAMANO DEL CABLE | AWG 24

¢ CAL a CABLE? NO

SONIDO: ENCENDIDO o APAGADO
CONTRASTE DE LCD | De 1 a 10 (el mas brillante)

Cuando esté conforme con las caracteristicas correctas, salga del modo Setup.

Paso 3: Verificar el mapa de cableado del cable.

LAN USE

Figura 3. Acoplador de cables e identificador de cables

Utilice el siguiente procedimiento para verificar cada cable con el acoplador de cables y el identificador
de cables LAN que se muestra en la Figura 3. El acoplador y el identificador de cables son accesorios
que se incluyen con muchos analizadores de cables.

Coloque el extremo mas cercano del cable en el jack RJ45 que lleva el rétulo UTP/FTP en el analizador.
Coloque el acoplador hembra RJ 45, RJ 45 en el extremo mas alejado del cable e inserte el identificador
de cables en el otro extremo del acoplador.

Se mostrara el cableado de ambos extremos del cable. El conjunto superior de nimeros que aparece
en la pantalla LCD es el extremo cercano y el conjunto inferior es el extremo lejano.

Efectue una prueba de Mapa de cableado en cada uno de los cables suministrados y complete la
siguiente tabla segun los resultados. Para cada cable, ingrese el numero y el color e indique si el
cable es de conexion directa o de conexion cruzada.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 4 de 8



CCNA Exploration
Aspectos basicos de redes:

Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios
Cable Cable Cable
N.° Color Tipo (de conexion directa

o de conexion cruzada)

Preste atencion a cualquier problema que surja durante la prueba:

Paso 4: Verificar la longitud del cable.

Consulte el manual de instrucciones para colocar el analizador de cables en el modo TEST. Si se
reinicia, repita los pasos de configuracion descritos en el Paso 2. La funcién LONGITUD del analizador
muestra la longitud del cable.

Efectle una prueba de cable basica en cada uno de los cables y complete la siguiente tabla segun
los resultados. Para cada cable, escriba el numero y el color, la longitud del cable, los resultados de
la pantalla del analizador y cual es el problema, en caso de que lo haya.

Cable Cable Cable
N.° Color Longitud

Preste atencion a cualquier problema que surja durante la prueba:

Repita estos pasos hasta que esté conforme con el uso del analizador de cables. En la siguiente tarea
se verificaran cables desconocidos.

Tarea 2: Verificacion de diferentes cables segun el tipo y los problemas de cableado.

Obtenga al menos 5 cables diferentes del instructor. Haga girar el selector de switch rotativo en el
analizador hasta la posicion WIRE MAP (mapa de cableado). Si se reinicia, repita los pasos de
configuracion descritos en la Tarea 1, Paso 2.

Consulte las instrucciones para colocar el analizador de cables en la funcion WIRE MAP a fin de realizar
una prueba de Mapa de cableado en cada uno de los cables suministrados. Luego complete la siguiente
tabla segun los resultados para cada cable CAT 5 que haya probado. Para cada cable, escriba el nimero
y color, si el cable es de conexién directa o de conexién cruzada, los resultados en la pantalla del
analizador y cual es el problema.
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CCNA Exploration

Aspectos basicos de redes:
Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios
Cable | Tipo de cable | Color del Tipo de cable (de | * Resultados Descripcion
N.° (Inspeccién cable conexion directa de la prueba del problema
visual) o de conexién
cruzada)
1
2
3
4
5

* Consulte el manual del producto para obtener una descripcion detallada de los resultados de las
pruebas de mapa de cableado.

Tarea 3: Ejecucioén de configuracion inicial del multimetro de red

LinkRUNNER /=

Multimetro de red tipico
Paso 1: Encienda el multimetro de red.
Paso 2: Apaguelo.

Paso 3: Colocar ambos extremos del cable en los puertos LAN y MAP, o equivalente, ubicados en la
parte superior del multimetro de red y enciéndalo.

Si es un cable de conexion directa correcto, entonces las dos lineas paralelas (como se ve
a continuacion) apareceran en la esquina superior izquierda de la pantalla. Consulte las instrucciones
de funcionamiento si su multimetro no muestra dos lineas paralelas es éste paso y en los siguientes.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 6 de 8




CCNA Exploration

Aspectos basicos de redes:
Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios
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Si es un cable de conexién cruzada correcto, entonces las dos lineas cruzadas (como se ve
a continuacion) apareceran en la esquina superior izquierda de la pantalla.

B=c

12 £t

B | =2

Si es un cable defectuoso, aparecera ‘i\" y los detalles se mostraran debajo.

e il

Y1z 36 45 7.
H ’I W
12 4

e (=

i1lOpen (abierto)

“'Short (corto)

%+ Split (dividir)

# Reversal (inversion)
#Unknown (desconocido)

Tarea 4: Verificacion de la longitud del cable.

Nota: las instrucciones para verificar un cable son las mismas que para determinar la longitud
del cable.

Paso 1: Encienda el multimetro de red.
Paso 2: Apaguelo.

Paso 3: Colocar ambos extremos del cable en los puertos LAN y MAP ubicados en la parte superior
del multimetro de red y enciéndalo.

Paso 4: Ubicar la longitud del cable debajo del icono que indica el tipo de cable (como se muestra
a continuacion).
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CCNA Exploration
Aspectos basicos de redes:

Capa Fisica del modelo OSI Practica de laboratorio 8.4.1: Actividad de laboratorio sobre conectores de medios
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Tarea 5: Reflexion

Los problemas relacionados con cables son una de las causas mas comunes de fallas de las redes.
Los técnicos de red deben ser capaces de determinar cuando usar cables de conexion directa y cuando
de conexion cruzada CAT 5 UTP.

Se usa un analizador de cables para determinar el tipo de cable, la longitud y el mapa de cableado.

En un ambiente de laboratorio, los cables se mueven constantemente y se vuelven a conectar. Un cable
que hoy funciona correctamente puede romperse mafiana. Esto no es poco comun y forma parte del
proceso de aprendizaje.

Tarea 6: Desafio

Busque oportunidades para verificar otros cables con el analizador de cables. Los conocimientos
adquiridos en esta practica de laboratorio le permiten resolver rapidamente problemas de tipos de
cables incorrectos y problemas de cables rotos.

Tarea 7: Limpieza

El analizador de cables es muy caro y no se lo debe dejar nunca sin supervision. Al finalizar, devuelva
el analizador de cables al instructor.

Preguntele al instructor dénde devolver los cables usados. Guarde los cables prolijamente para la
préxima clase.
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Cisco Networking Academy®

8.5.1: Desafio de integracion de habilidades: Conexién
de dispositivos y exploracioén de la vista fisica

Diagrama de topologia:

Server-PT
Eagle_Server

R2-Central

PC-PT

PC-PT
1A 1B
Tabla de direccionamiento
Dispositivo Interfaz Direccién IP Mascara Gateway
de subred por defecto
R1-ISP Fa0/0 192.168.254.253 255.255.255.0 No aplicable
S0/0/0 10.10.10.6 255.255.255.252 No aplicable
Fa0/0 172.16.255.254 255.255.0.0 No aplicable
R2-Central
S0/0/0 10.10.10.5 255.255.255.252 No aplicable
S1-Central VLAN 1 172.16.254.1 255.255.0.0 172.16.255.254
PC1A NIC 172.16.1.1 255.255.0.0 172.16.255.254
PC1B NIC 172.16.1.2 255.255.0.0 172.16.255.254
Eagle Server NIC 192.168.254.254 255.255.255.0 192.168.254.253
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CCNA Exploration
Aspectos basicos de redes: 8.5.1: Desafio de integracion de habilidades:
Capa Fisica del modelo OSI Conexion de dispositivos y exploracién de la vista fisica

Objetivos de aprendizaje

e Conectar los dispositivos en la configuracion estandar del laboratorio
0 Conectar los dispositivos
o Verificar la conectividad

e Visualizar la configuracion estandar de laboratorio en el espacio de trabajo fisico
o0 Ingresar al espacio fisico de trabajo y examinarlo.
o Examinar la configuracion estdndar de laboratorio en los distintos niveles
del espacio fisico de trabajo.

Introduccioén

Al trabajar en el Packet Tracer, en un entorno de laboratorio o en un contexto corporativo,

es importante saber cémo elegir el cable correcto y cdmo conectar los dispositivos de manera
adecuada. En esta actividad se analizaran configuraciones de dispositivos en el Packet Tracer,
se seleccionaran los cables adecuados segun la configuracion y se conectaran los dispositivos.
Esta actividad también explorara la vista fisica de la red en el Packet Tracer.

Tarea 1: Conexion de los dispositivos en la configuracion estandar del laboratorio.

Paso 1: Conectar los dispositivos.

Conecte la PC 1A al primer puerto del switch S1-Central y la PC 1B al segundo puerto del switch
S1-Central con los cables adecuados.

Haga clic en el router R2-Central y examine la configuracion a través de la ficha Configuracion.
Conecte la interfaz adecuada del router con la Interfaz FastEthernet0/24 del switch S1-Central
con el cable correspondiente.

Haga clic en ambos routers y examine la configuracion a través de la ficha Configuracion.
Conecte los routers a través de las interfaces adecuadas y con los cables correspondientes

Haga clic en el router R1-ISP y examine la configuracién a través de la ficha Configuracién.
Conecte la interfaz correcta del router a la interfaz correspondiente de Eagle Server utilizando
el cable adecuado.

Paso 2: Verificacion de la conectividad.

Desde el Indicador de comandos del Escritorio de ambas PC emita el comando ping
192.168.254.254 a la direccion IP del Servidor Eagle. Si los pings fallan, compruebe sus conexiones
y resuelva los problemas hasta que los pings den resultado. Verifique la configuracion haciendo clic
en el boton Verificar resultados.
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CCNA Exploration
Aspectos basicos de redes: 8.5.1: Desafio de integracion de habilidades:
Capa Fisica del modelo OSI Conexion de dispositivos y exploracién de la vista fisica

Tarea 2: Visualizacién de la configuracion estandar del laboratorio en el espacio
de trabajo fisico.

Paso 1: Ingresar al espacio fisico de trabajo y examinarlo.

La mayoria de nuestro trabajo en el Packet Tracer se ha realizado en el espacio de trabajo l6gico.
En una internetwork, los routers pueden estar en lugares diferentes, ya sea al otro lado de la calle
o a través del mundo. El enlace serial entre los routers representa una linea arrendada dedicada
entre dos sitios compuesta por un DTE (equipo terminal de datos), como un router, conectado a un
DCE (equipo de comunicacién de datos), como un médem o una CSU/DSU. EI DCE se conecta al
loop local de un proveedor de servicios y las conexiones se repiten en el otro extremo del enlace.
El espacio fisico de trabajo nos permite ver estas relaciones con mas claridad.

Ingrese al espacio fisico de trabajo haciendo clic en la ficha que esta en el angulo superior
izquierdo del espacio de trabajo. Muestra la conexién entre Ciudad central y Ciudad ISP.

Paso 2: Examinar la configuraciéon estandar de laboratorio en los distintos niveles del
espacio fisico de trabajo.

Haga clic en Ciudad central que muestra la ciudad y la ubicacion del edificio de la oficina central.
Haga clic en el edificio de la Oficina central que muestra el plano del edificio y la ubicacién del
Armario de cableado. Haga clic en el Armario de cableado que le muestra una representacion
fisica del equipo instalado en el armario de cableado y los cables que conectan el equipo.
Examine esta vista de la topologia.

Haga clic en Interciudad en la barra Navegacién. Repita los pasos para ver el equipo instalado
en Ciudad ISP.
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Practica de laboratorio 9.8.1: Address Resolution Protocol (ARP)

Diagrama de topologia

e e
- -

Tabla de direccionamiento

. .. . ‘s Mascara Gateway
Dispositivo Interfaz Direccion IP de subred por defecto
R1-ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 | 255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 | 255.255.0.0 No aplicable

No aplicable | 192.168.254.254 | 255.255.255.0 192.168.254.253
Eagle Server

No aplicable | 172.31.24.254 255.255.255.0 No aplicable
hostPod#A | No aplicable | 172.16.Pod#.1 255.255.0.0 172.16.255.254
hostPod#B | No aplicable | 172.16.Pod#.2 255.255.0.0 172.16.255.254
S1-Central No aplicable | 172.16.254.1 255.255.0.0 172.16.255.254
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CCNA Exploration
Aspectos basicos de redes: Ethernet Practica de laboratorio 9.8.1: Address Resolution Protocol (ARP)

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Usar el comando arp de Windows.
e Utilizar Wireshark para examinar los intercambios ARP.

Informacioén basica

TCP/IP utiliza el Address Resolution Protocol (ARP) para asignar una direccion IP de Capa 3 a una
direccion MAC de Capa 2. Cuando se coloca una trama en la red, debe tener una direccion MAC de
destino. Para descubrir dinamicamente la direccion MAC al dispositivo de destino, se transmite una
solicitud de ARP en la LAN. El dispositivo que tiene la direccion IP de destino responde y la direccion
MAC es registrada en la caché ARP. Todos los dispositivos en la LAN tienen su propia caché ARP

0 un area mas pequefa en la RAM que conserva los resultados ARP. Un temporizador de caché de
ARP elimina las entradas ARP que no se hayan utilizado durante un determinado periodo de tiempo.
| tiempo varia segun el dispositivo. Por ejemplo, algunos sistemas operativos de Windows almacenan
las entradas de caché de ARP durante 2 minutos. Si la entrada se utiliza nuevamente durante ese
tiempo, el temporizador ARP para esa entrada se extiende a 10 minutos.

ARP es un excelente ejemplo del equilibrio del rendimiento. Sin caché, ARP debe solicitar continuamente
traducciones de direcciones cada vez que se coloca una trama en la red. Esto agrega latencia a la
comunicacion y podria congestionar la LAN. Por el contrario, los tiempos de espera ilimitados podrian
provocar errores con dispositivos que dejan la red o cambiar la direccion de la Capa 3.

Un ingeniero de redes debe estar al tanto del ARP, pero es posible que no interactie con el protocolo
regularmente. El ARP es un protocolo que permite que los dispositivos de la red se comuniquen con el
protocolo TCP/IP. Sin ARP, no hay un método eficiente para construir el datagrama de la direccién de
destino de Capa 2. Pero también representa un riesgo para la seguridad. El spoofing de ARP, también
conocido como ARP poisoning, es una técnica que utilizan los atacantes para introducir la asociacién
de la direccion MAC incorrecta en una red. El individuo falsifica la direccién MAC de un dispositivo

y las tramas se envian a la direccidon equivocada. Una manera de evitar el ARP spoofing es configurar
asociaciones de ARP estaticas manualmente. Por Ultimo, se puede configurar una lista de direcciones
MAC autorizadas en los dispositivos Cisco para restringir el acceso sélo a los dispositivos aprobados.

Escenario

Con un equipo de computadora host del médulo, utilice el comando utilitario de Windows arp para
evaluar y cambiar las entradas de caché del ARP.

En la Tarea 2 se emplea Wireshark para capturar y analizar el intercambio ARP entre los dispositivos
de la red. Si no se cargd Wireshark en la computadora host del médulo, lo puede descargar desde el
URL ftp://eagle-server.example.com/pub/eagle labs/eaglel/chapter9/, archivo
wireshark-setup-0.99.4.exe.
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Tarea 1: Uso del comando arp de Windows.

Paso 1: Acceder al terminal de Windows.

C:\> arp

Muestra y modifica las tablas de traduccidén de direcciones de IP

a fisica utilizadas en el address resolution protocol (ARP).

ARP -s inet addr eth addr [if addr]

ARP -d inet addr [if addr]

ARP -a [inet addr] [-N if addr]

-a Muestra las entradas de ARP actuales al interrogar los
datos del protocolo actual. Si se especifica inet addr,
se muestran las direcciones IP y fisica sélo en las
computadoras especificadas. Si mé&s de una interfaz de red
utiliza ARP, se muestran las entradas de cada tabla ARP.

-g Igual que -a.

inet_addr  Especifica una direccién de Internet.

-N if addr Muestra las entradas de ARP de la interfaz de red
especificadas por if addr.

-d Elimina el host especificado mediante inet addr. Es posible
utilizar inet addr como wildcard con * para eliminar todos
los hosts.

-s Agrega el host y asocia la direccidn de Internet inet addr
con la direccién fisica eth addr. La direccidén fisica
tiene 6 bytes hexadecimales separados por guiones.

La entrada es permanente.

eth addr Especifica una direccién fisica.

if addr Si estéd presente, identifica la direccidén de Internet
de la interfaz cuya tabla de traduccidén de direcciones se
debe modificar. Si no estd presente, se utiliza la primera
interfaz aplicable.

Ejemplo:

> arp -s 157.55.85.212 00-aa-00-62-c6-09 .... Agrega una entrada
estdtica. Muestra la tabla ARP.
C:\>

Figura 1. Sintaxis del comando arp
1. Abra un terminal de Windows haciendo clic en Inicio> Ejecutar. Ingrese: cmd y haga clic en
Aceptar. Sin opciones, el comando arp muestra la informacién de ayuda util. Vea la Figura 1.
2. Emita el comando arp en el equipo de la computadora host y examine el resultado.
3. Responda las siguientes preguntas sobre el comando arp:

¢ Qué comando se usaria para mostrar las entradas en la caché de ARP?

¢ Qué comando se usaria para eliminar todas las entradas de la caché ARP (purgar la caché ARP)?

¢ Qué comando se usaria para eliminar la entrada de la caché ARP para 172.16.255.2547
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Paso 2: Usar el comando arp para examinar la caché ARP local.

C:\> arp -a
No se encontraron entradas de ARP
C:\>

Figura 2. Caché ARP vacia

Si no se cuenta con comunicacion de red, la caché de ARP debe estar vacia. Esto se muestra
en la Figura 2.

Ejecute el comando para mostrar las entradas de ARP. ; Cuales son los resultados?

Paso 3: Usar el comando ping para agregar de manera dinamica entradas en la caché ARP.

El comando ping se utiliza para verificar la conectividad de la red. Al acceder a otros dispositivos,
las asociaciones de ARP se agregan de manera dindmica a la caché ARP.

C:\> ping 172.16.1.2
Pinging 172.16.1.2 with 32 bytes of data:
Reply from 172.16.1.2: bytes=32 time<lOms TTL=128
Reply from 172.16.1.2: bytes=32 time<lOms TTL=128
Reply from 172.16.1.2: bytes=32 time<lOms TTL=128
Reply from 172.16.1.2: bytes=32 time<lOms TTL=128
Ping statistics for 172.16.1.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0mg
C:\>

Figura 3. Comando ping a una computadora host del médulo
1. Utilice el comando ipconfig /all para verificar la informacién de la Capa 2 y la Capa 3
de la computadora host del médulo.

2. Emita el comando ping hacia otra computadora host del médulo, como se muestra en la
Figura 3. En la Figura 4 se muestra la nueva entrada de caché de ARP.

C:\> arp -a
Interfaz: 172.16.1.1 --- 0x60004
Direccidén de Internet Direccidén fisica Tipo
172.16.1.2 00-10-a4-7b-01-5f dinémica
C:\>

Figura 4. Pantalla de la caché de ARP

¢,Coémo se agrego la entrada ARP a la caché de ARP? Ayuda: revise la columna Tipo.

¢,Cual es la direccién fisica de la computadora host del médulo de destino?
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¢, Cual es la direccién fisica de la computadora host del médulo de destino?

Direccion IP Direccion fisica

¢ De qué manera se obtuvo?

3. No envie trafico a la computadora a la que accedié previamente. Espere entre 2 y 3 minutos
y verifique nuevamente la caché de ARP. 4 Se eliminé la entrada de caché de ARP?

4. Emitir el comando ping al Gateway, R2-Central. Examine la entrada de caché de ARP.

¢, Cual es la direccioén fisica del Gateway?

Direccion IP Direccion fisica

¢De qué manera se obtuvo?

5. Emita el comando ping a Eagle Server, eagle-server.example.com. Examine la entrada

de caché de ARP. ;Cual es la direccion fisica de Eagle Server?

Paso 4: Ajustar las entradas de caché de ARP manualmente.

Para eliminar las entradas en la caché ARP, emita el comando arp -d {inet-addr | *}.
Las direcciones se pueden eliminar de manera individual al especificar la direccién IP, o bien todas

juntas con el wildcard *.

Verifique que la caché ARP contenga dos entradas: una para el Gateway y otra para la computadora
host de destino del moédulo. Puede resultar mas facil hacer ping en ambos dispositivos mas de una vez;
de esta manera se retiene la entrada a caché durante 10 minutos aproximadamente.

C:\> arp -a

Interfaz: 172.16.1.1 --- 0x60004
Direccidén de Internet Direccidén fisica Tipo
172.16.1.2 00-10-a4-7b-01-5f dindmica
172.16.255.254 00-0c-85-cf-66-40 dinédmica

C:\>

C:\>arp -4 172.16.255.254

C:\> arp -a

Interfaz: 172.16.1.1 --- 0x60004
Direccidn de Internet Direccidén fisica Tipo
172.16.1.2 00-10-a4-7b-01-5f dinédmica

C:\>

Figura 5. Eliminar manualmente una entrada a la caché de ARP

Consulte la Figura 5, donde se muestra cémo eliminar manualmente una entrada a caché ARP.

1. En la computadora, primero verifique que estén las dos entradas. Si no estan, haga ping

en la entrada faltante.

A continuacion, elimine la entrada de la computadora host del médulo.

Por ultimo, verifique el cambio que realizé.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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4. Registre las dos entradas en la caché ARP.

Dispositivo Direccion IP Direccion fisica ¢;De qué manera
se obtuvo?

5. Escriba el comando que sirve para eliminar la entrada de la computadora host del médulo:

6. Emita el comando en la computadora host del médulo. Registre la entrada en la caché
ARP restante:

Dispositivo | Direccion IP Direccion fisica ¢De qué manera
se obtuvo?

7. Simule que elimina todas las entradas. Escriba el comando que sirve para eliminar todas
las entradas de la caché ARP:

8. Emita el comando en la computadora host del médulo y examine la caché ARP con el
comando arp -a. Todas las entradas deben haber sido eliminadas.

9. Considere un entorno seguro donde el Gateway controla el acceso al servidor Web que contiene
informacion confidencial. ;,Cual es la capa de seguridad que se puede aplicar a las entradas de
la caché ARP que ayudaria a contrarrestar el ARP spoofing?

10. Escriba el comando que sirve para agregar una entrada ARP estatica en la caché ARP para
el Gateway:

11. Examine la caché ARP nuevamente y complete la siguiente tabla:

Direccion IP Direccion fisica Tipo

En la siguiente tarea, se utiliza Wireshark para capturar y examinar el intercambio ARP. No cierre el
terminal de Windows: lo usara para ver la caché ARP.

Tarea 2: Utilizar Wireshark para examinar los intercambios ARP.

Paso 1: Configurar Wireshark para las capturas de paquetes.
Prepare Wireshark para las capturas.
1. Haga clic en Captura > Opciones.
2. Seleccione la interfaz que corresponda a la LAN.
3. Marque la casilla para Actualizar la lista de paquetes en tiempo real.
4. Haga clic en Inicio.

Con esta accion se inicia la captura de paquetes.
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Este documento es informacién publica de Cisco. Pagina 6 de 9



CCNA Exploration
Aspectos basicos de redes: Ethernet Practica de laboratorio 9.8.1: Address Resolution Protocol (ARP)

Paso 2: Preparar la computadora host del médulo para las capturas de ARP.

1. Siaun no lo hizo, abra una ventana del terminal de Windows haciendo clic en Inicio > Ejecutar.
Ingrese: cmd y haga clic en Aceptar.

2. Purgue la caché ARP, que requiere que el ARP vuelva a descubrir los mapas de direcciones.
Escriba el comando que ultilizé:

Paso 3: Capturar y evaluar la comunicacion del ARP.

En este paso se envia una solicitud de ping al Gateway y otra solicitud de ping a Eagle Server.
Luego la captura de Wireshark se detiene y se evalua la comunicacion ARP.

1. Envie una solicitud de ping al Gateway, con el comando ping -n 1 172.16.255.254.

2. Envie una solicitud de ping a Eagle Server, con el comando ping -n 1.192,168.254,254.

| et =i

File Edit View Go Capture Analyze Statistics Help

P@ x %8 B a«s»7 e EE «@aam @

B o @

Eilter:1 ¥ Expression... Clear Apply

Mo, - Time Source Destination Protocol  Info ',Al

3 = : Broadcast .16. 5 7 Tell 172.16.1. |

2 0.000621 Cisco_cf:66:40 Intel_ac:a7:6a ARP 172.16.255.254 is at 00:0c:85:cf:66:40 [
3 0.000627 = ot T s 172.16.255.254 IcMp Echo {ping) request &
4 0.001334 172.16.255.254 abrdessaliooa b | IcMp Echo {ping) reply
5 10.901052 172.16.1.1 192.168.254, 254 IcMp Echo {(ping) regquest |
6 10.903549 192.168.254.254 o e i e | ICMP Echo (ping) reply Bl

EX| 1l | =3

# Frame 1 (42 bytes on wire, 42 bytes captured)
# Ethernet II, Src: Intel_ac:a7:6a (00:16:76:ac:a7:6a), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (reguest)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: @
protocol size: 4
opcode: request (0Ox0001)
sender MAC address: Intel_ac:a7:6a (00:16:76:ac:a7:6a)
sender IP address: 172.16.1.1 (172.16.1.1)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 172.16.255.254 (172.16.255.254)

II_JFiIe: "C:'\Documents and Settings\Owner, GW-DESKTOP-HOM\Desktop\Eagle 1YChapter 9YARP captures.pcap™ 518 Bytes 00:00: 10 .

Figura 6. Captura Wireshark de la comunicacion ARP

3. Detenga Wireshark y evallie la comunicacién. Debe ver una pantalla de Wireshark similar a la
que se muestra en la Figura 6. En la ventana que contiene la lista de paquetes de Wireshark se
muestra la cantidad de paquetes capturados. En la ventana de detalles del paquete se muestra
el contenido del protocolo ARP.

4. A partir de la captura de Wireshark, responda las siguientes preguntas:

¢, Cual fue el primer paquete de ARP?

¢, Cual fue el segundo paquete de ARP?
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Complete la siguiente taba con informacion sobre el primer paquete de ARP:

Campo Valor
Direccion MAC del emisor
Direccion IP del emisor
Direccion MAC de destino
Direccion IP de destino

Complete la siguiente tabla con informacion sobre el segundo paquete de ARP:

Campo Valor
Direccion MAC del emisor
Direccion IP del emisor
Direccion MAC de destino

Direccion IP de destino

Si la trama de Ethernet Il de una solicitud ARP es un broadcast, ¢ por qué la direccién MAC
contiene soélo 0?

¢, Por qué no hubo una solicitud ARP para el ping a Eagle Server?

¢, Por cuanto tiempo se debe guardar la asignacién del gateway en la caché ARP en la
computadora host del modulo? ¢ Por qué?

Tarea 3: Reflexion

El protocolo ARP asigna direcciones IP de Capa 3 a las direcciones MAC de Capa 2. Si un paquete se
debe mover por las redes, la direccion MAC de Capa 2 cambia con cada salto que hace en el router,
pero la direccion de Capa 3 nunca cambia.

En la caché de ARP se guardan las asignaciones de las direcciones de ARP. Si se obtuvo la entrada de
manera dinamica, eventualmente se eliminara de la caché. Si se inserté de forma manual en la caché de
ARP, se trata de una entrada estatica que permanecera en la computadora hasta que se apague o se
purgue manualmente la caché ARP.

Tarea 4: Desafio

Con recursos externos, realice una busqueda sobre ARP spoofing. Analice las distintas técnicas que
se utilizan para contrarrestar este tipo de ataque.

La mayoria de los routers inalambricos admiten acceso inalambrico a las redes. Con esta técnica, las
direcciones MAC que tienen acceso permitido a la red inalambrica se agregan manualmente al router
inalambrico. Utilizando recursos externos, evalle las ventajas de configurar un acceso a la red
inalambrica. Debata las maneras en que se puede violar esta seguridad.
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Tarea 5: Limpieza

Se instalé Wireshark en la computadora host del médulo. Si debe desinstalarlo, haga clic en Inicio >
Panel de control. Abra Agregar o quitar programas. Marque Wireshark y haga clic en Quitar.

Elimine todos los archivos creados durante la practica de laboratorio en la computadora host del médulo.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.
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Practica de laboratorio 9.8.2: Analisis de la tabla MAC del switch Cisco

Diagrama de topologia

"

-————— g,
-

Tabla de direccionamiento

. .. . ‘. Mascara Gateway
Dispositivo Interfaz ‘ Direccion IP de subred por defecto
R1-ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 | 255.255.0.0 No aplicable

No aplicable |192.168.254.254 |255.255.255.0 192.168.254.253
Eagle Server

No aplicable | 172.31.24.254 255.255.255.0 No aplicable
hostPod#A No aplicable | 172.16.Pod#.1 255.255.0.0 172.16.255.254
hostPod#B No aplicable | 172.16.Pod#.2 255.255.0.0 172.16.255.254
S1-Central No aplicable | 172.16.254.1 255.255.0.0 172.16.255.254

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Utilizar el protocolo Telnet para iniciar una sesion en un switch Cisco.

e Utilizar el comando show mac-address-table de Cisco |IOS para examinar la direccion MAC
y las asociaciones del puerto.

Informacion basica

Los switches cuentan con una tabla de direcciones MAC y el puerto del switch correspondiente. Cuando
un switch recibe una trama, la direccion MAC se verifica en la tabla y se utiliza el puerto correspondiente
para enrutar la trama por el switch. Si no puede determinar por qué puerto debe enrutar la trama, o se
trata de un broadcast, la trama se enruta por todos los puertos excepto por el que fue originado.

Es posible acceder a los dispositivos de Cisco de diferentes maneras. Se puede emplear un puerto de
consola si el router o switch Cisco se encuentra en la misma proximidad fisica de una computadora.
Mediante la utilidad del Hyperterminal Windows, se puede establecer una conexion serial. Si los
dispositivos estan fisicamente lejos del ingeniero de redes, puede establecer la conectividad de la red
de dos maneras. Si la red no es segura, con un médem configurado en el puerto AUX se logra el acceso
telefénico. Cuando las redes son seguras, el dispositivo Cisco se puede configurar de manera que inicie
una sesién Telnet. En esta practica de laboratorio, el estudiante se conecta al switch mediante una
sesion Telnet.

Practica de laboratorio

e Telnet a S1-Central.
e Iniciar sesidn con una cuenta de estudiante.

e Utilizar el comando show mac-address-table para examinar las direcciones MAC y la
asociacion de los puertos.

Escenario

Utilice el comando show mac-address-table de Cisco |IOS para examinar la tabla de direcciones
MAC y otra informacion relacionada.

Telnet es un servicio de red que utiliza un modelo de cliente/servidor. Los dispositivos Cisco |IOS ofrecen
un servidor Telnet predeterminado y los sistemas operativos como Windows tienen clientes Telnet
incorporados. Con Telnet, los ingenieros de redes pueden iniciar sesion en dispositivos de red desde
cualquier lugar de una red segura. El dispositivo Cisco debe configurarse para que permita el acceso
Telnet; de lo contrario, se deniega el acceso. En Eagle 1, los privilegios limitados se configuraron para
uso del estudiante.

Tarea 1: Uso del protocolo Telnet para iniciar sesiéon en un switch Cisco.

Paso 1: Acceder al terminal de Windows.

Abra un terminal de Windows haciendo clic en Inicio> Ejecutar. Ingrese: emd y haga clic en Aceptar.

Paso 2: Utilizar un cliente Telnet de Windows para acceder a S1-Central.

S1-Central se configura con 11 cuentas de estudiante, desde ccnal hasta ccnall. Para permitir el
acceso a cada estudiante, utilice la id de usuario que corresponda a su equipo. Por ejemplo, para las
computadoras del equipo 1, utilice la id de usuario ccnal. A menos que el instructor indique lo contrario,

la contrasena es cisco.

1. Desde el terminal de Windows, ejecute el comando de Telnet: telnet destination-ip-
address:

C:/> telnet 172.16.254.1
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Se mostrara un aviso de acceso, similar al que se muestra en la Figura 1.

ER R S S

This is Lab switch S1-Central.
Authorized access only.
PR RS S SRS ESEEEEEEEEEEEEEEEEEE R EEEEEEEEEEREREEEEEEEE SRS E R
User Access Verification
Username: ccnal
Password: cisco (*hiddenx*)
S1-Central#

Figura 1. Cliente Telnet

2. Ingrese el nombre de usuario que corresponda. Cuando aparezca la peticion de contrasefia,
ingrese cisco <ENTER>.

Debe mostrarse el mensaje S1-Central#.

Tarea 2: Uso del comando show mac-address-table de Cisco IOS para examinar las
direcciones MAC y las asociaciones de puerto.

Paso 1: Examinar la tabla de direcciones MAC del switch.

1. Emita el comando show mac-address-table ? <ENTER>. Se despliegan todas las opciones
del comando.

2. Utilice la siguiente tabla para completar las opciones del comando:

Opcién Descripcion

Paso 2: Examinar las entradas de la tabla de direccion MAC dinamica.

1. Emita el comando show mac-address-table
Con este comando se mostraran las entradas estaticas (CPU) y dinamicas o aprendidas.
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2. Enumere las direcciones MAC y los puertos del switch correspondientes:

Direccion MAC Puerto del switch

Supongamos que habia un hub con cinco host activos conectados al puerto del switch gio/o0.
¢, Cuantas direcciones MAC se enumerarian en el puerto del switch gi0/07?

Paso 3: Examinar la expiracion de la conexion en la tabla de direcciones MAC.

1. Emita el comando show mac-address-table aging-time.
Con este comando se mostrara el tiempo predeterminado, en segundos, en que se almacenaron
las entradas de la direccion MAC.

2. ¢Cual es el tiempo de expiracion predeterminado de VLAN 17

Tarea 3: Desafio
¢, Cual seria el resultado si la tabla de direccion MAC estuviera llena de entradas dinamicas?

Tarea 4: Reflexion

Utilizando el protocolo Telnet, los ingenieros de redes pueden acceder a los dispositivos Cisco de forma
remota en todas las LAN seguras. Esto tiene el beneficio de que permite el acceso a dispositivos
remotos para resolucion de problemas y monitoreo.

Un switch contiene una tabla de direcciones MAC en la que se enumera la direccion MAC conectada
a cada puerto del switch. Cuando una trama ingresa al switch, éste busca la direccion MAC de destino
de la trama. Si hay una coincidencia en la tabla de direcciones MAC, la trama se enruta por el puerto
correspondiente. Sin la tabla de direccién MAC, el switch tendria que enviar la trama por cada puerto.

Tarea 5: Limpieza

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 9.8.3: Dispositivo intermediario como
dispositivo final

Diagrama de topologia
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Tabla de direccionamiento

. . . . Mascara Gateway
Dispositivo Interfaz Direccién IP de subred por defecto
R1.ISP S0/0/0 10.10.10.6 255.255.255.252 No aplicable

Fa0/0 192.168.254.253 |255.255.255.0 No aplicable

S0/0/0 10.10.10.5 255.255.255.252 No aplicable
R2-Central

Fa0/0 172.16.255.254 | 255.255.0.0 No aplicable

No aplicable | 192.168.254.254 | 255.255.255.0 192.168.254.253
Eagle Server

No aplicable | 172.31.24.254 255.255.255.0 No aplicable
hostPod#A No aplicable | 172.16.Pod#.1 255.255.0.0 172.16.255.254
hostPod#B No aplicable | 172.16.Pod#.2 255.255.0.0 172.16.255.254
S1-Central No aplicable | 172.16.254.1 255.255.0.0 172.16.255.254

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes: Ethernet Practica de laboratorio 9.8.3: Dispositivo intermediario como dispositivo final

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Utilizar Wireshark para capturar y analizar tramas que se originen desde los nodos de la red.
o Examinar la manera en que se originan las tramas en una red pequena.

Informacién basica

Se utiliza un switch para enrutar tramas entre los dispositivos de la red. Un switch por lo general no
origina la trama hacia los dispositivos del nodo. En cambio, pasa eficientemente la trama desde un
dispositivo a otro en la LAN.

Escenario

Se utiliza Wireshark para capturar y analizar las tramas de Ethernet. Si no se cargd Wireshark en la
computadora host del médulo, lo puede descargar desde el URL ftp://eagle-server.example.com/

pub/eagle labs/eaglel/chapter9/, archivo wireshark-setup-0.99.4.exe.

En esta practica de laboratorio se hace ping en la computadora host del médulo del compariero.

Tome nota de la direccion IP y de la conexion de puerto de S1-Central del equipo de la computadora
host del médulo del compafiero.

Direccion IP: Numero de puerto de S1-Central:

Tarea 1: Uso de Wireshark para capturar y analizar tramas que se originen desde los
nodos de la red.
Paso 1: Configurar Wireshark para las capturas de paquetes.
Prepare Wireshark para las capturas.
1. Haga clic en Captura > Opciones.
2. Seleccione la interfaz que corresponda a la LAN.
3. Marque la casilla para Actualizar la lista de paquetes en tiempo real.
4. Haga clic en Inicio.

Con esta accion se inicia la captura de paquetes. Durante este proceso quizas haya mas de
200 capturas, lo que torna el analisis bastante tedioso. La conversaciéon Telnet critica entre el equipo
de la computadora host del médulo y S1-Central es facil de filtrar.

Paso 2: Utilizar un cliente Telnet de Windows para acceder a S1-Central.

S1-Central se configura con 11 cuentas de estudiante, desde ccnal hasta ccnall. Para permitir el
acceso a cada estudiante, utilice la id de usuario que corresponda a su equipo. Por ejemplo, para las
computadoras del equipo 1, utilice la id de usuario ccnal. A menos que el instructor indique lo contrario,
la contrasefa es cisco.

1. Desde el terminal de Windows, ejecute el comando de Telnet: telnet destination-ip-
address:

C:/> telnet 172.16.254.1

2. Ingrese el nombre de usuario y la contrasefia adecuados, cisco.
Se debe devolver la peticion de S1-Central, S1-Central#.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration

Aspectos

basicos de redes: Ethernet Practica de laboratorio 9.8.3: Dispositivo intermediario como dispositivo final

Paso 3:
1.

Tarea 2:

Paso 1:
1.

3.

Limpie la tabla de direcciones MAC.

Examine la tabla de direcciones MAC con el comando: show mac-address-table. Ademas
de varias entradas de CPU estaticas, debe haber numerosas entradas dinamicas en la tabla.

Para eliminar las entradas dinamicas de la tabla de direcciones MAC, utilice el comando:
clear mac-address-table dynamic.

Enumere las entradas dinamicas de direcciones MAC:

Direccion MAC Puerto del switch

Abra una segunda ventana terminal. Haga ping en la direccion IP de la computadora vecina,
que se registrd antes:

C:>\ ping —n 1 ip-address
La direcciéon MAC de esta computadora debe agregarse de manera dinamica a la tabla
de direcciones MAC de S1-Central.
Enumere nuevamente las entradas dinamicas de direcciones MAC:

Direccion MAC Puerto del switch

& A qué conclusion puede arribar acerca de cémo un switch obtiene las direcciones MAC
conectadas a interfaces de switch?

Cierre la captura de Wireshark.

Se analizara la captura en la préxima tarea.

Analisis de la manera en que se originan las tramas en una red pequena.

Examinar una sesion Telnet con S1-Central.

Resalte uno de los paquetes de la sesion de Telnet. En el menu de Wireshark, haga clic en
Analizar | Seguir flujo TCP. En este momento se abre una ventana de contenido de flujo, con
una visualizacién predeterminada ASCII. Si no se ven el nombre de usuario y las contrasefias,
cambie a HEX Dump.

Verifique el nombre de usuario y la contrasefia ingresados:
Username: Contrasefia:

Cierre la ventana de contenido de flujo.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 3 de 6



CCNA Exploration
Aspectos basicos de redes: Ethernet Practica de laboratorio 9.8.3: Dispositivo intermediario como dispositivo final

Paso 2: Examinar el resultado del comando show mac-address-table.

1. Abra un Bloc de notas. Transfiera la informacién capturada al Bloc de notas para analizarla.
Es posible que haya numerosos paquetes capturados.

2. En el panel superior de la Lista de paquetes de Wireshark, desplacese hasta la solicitud ICMP
capturada. Si la ventana inferior donde se muestra la cantidad de bytes del paquete de
Wireshark no se encuentra visible, haga clic en Ver > Bytes del paquete.

19.863532 172.16.25- !
19.863638 172.16.254.1 TCP

219 19999139  Cisco_91:6¢c:cl Spannmng-tree-(for STP Cont. Koot

#Seq=106 Ack=1464 Win=64240 Len=0
O00817:91:6¢:¢0 Cost =0 Port = 0x8001]

00-0ff7:9f 6c:c0 Cost =0 Port = 0x8001

220 21.999038 Cisco_9f6c:cl Spannng-tree-(for STP Conf. Root 69
221 23.518648 172.16.1.1 172.16.1.2 ICMP Echo (pmg) gfauest
222 23.518838 172.16.1.2 172.16.1.1 ICMP

223 23908951 Cisco 9f:6c:cl Spannung-tree-(for STP

224 24.726117 172.16.1.1 172.16.254.1 TELNET
225 24.729065 172.16.254.1 172.16.1.1 TELNET
226 24.843948 172.16.1.1 172.16.254.1 TCP
227 25.565720 172.16.1.1 172.16.254.1 TELNET elnet Data ...
228 25.568100 172.16.254.1 172.16.1.1 TEL Telnet Data ..
229 25594064 172.16.254.1 172.16.1.1 TELNET Telnet Data ...

230 25.594109 172.16.1.1 172.16.254.1 TCP 1102 > telnet [ACK] Sea=110 Ack=1970 Win=63734 Len=0

102 > telnet [ACK] Seq=109 Ack=1486 Win=64218 Len=0

Figura 1. Captura Wireshark de Telnet

Vea la Figura 1, un resultado parcial de la captura de Wireshark:

° Seleccione el ultimo paquete de datos de Telnet de S1-Central anterior al comando ping.
A continuacion, seleccione la cantidad de bytes del paquete correspondiente. Haga clic con el
botdn derecho sobre el byte del paquete y haga clic en Copiar > Sélo texto. En el Bloc de
notas, haga clic en Editar > Pegar. Las asignaciones dinamicas deben ser similares al
siguiente resultado:

{ 1EMaNL;RPC Mac Address Table
Vlan Mac Address Type Ports
All 000f.£79f.6ccO STATIC CPU
All 0100.0ccc.cccc STATIC CPU
All 0100.0ccc.ccecd STATIC CPU
All 0100.0cdd.dddd STATIC CPU

1 0010.a47b.015f DYNAMIC Fa0/1

Total Mac Addresses for this criterion: 5
S1-Central#

3. Tome nota de la direccion MAC y el nimero de puerto que se muestra en el resultado. ¢ Se
corresponde el puerto del switch con el equipo de la computadora host del médulo?

Direcciéon MAC Tipo Puerto

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Aspectos basicos de redes: Ethernet Practica de laboratorio 9.8.3: Dispositivo intermediario como dispositivo final

¢, Por qué la asignacion de la computadora host del médulo todavia se encuentra en la tabla de
direcciones MAC, pese a que ya se eliminé?

Esta es la conexion para la computadora host del médulo mediante Telnet en S1-Central.

o Seleccione el ultimo paquete de datos Telnet inmediatamente después de la respuesta del
ping. A continuacion, seleccione la cantidad de bytes del paquete correspondiente. Haga clic con
el boton derecho sobre el byte del paquete y haga clic en Copiar > Sélo texto. En el Bloc de
notas, haga clic en Editar > Pegar. El texto debe ser similar a la siguiente accion de pegar:

{ 1EPaNM;VP Mac Address Table
Vlan Mac Address Type Ports
All 000f.£79f.6ccO STATIC CPU
All 0100.0ccc.ccce STATIC CPU
All 0100.0ccc.cccd STATIC CPU
All 0100.0cdd.dddd STATIC CPU
1 0010.a47b.015f DYNAMIC Fa0/1
1 0016 .76ac.a76a DYNAMIC Fa0/2

Total Mac Addresses for this criterion: 6
Sl-Central#

4. Tome nota de la direccién MAC y del numero de puerto de la segunda dinamica que se muestra
en el resultado. ¢ Corresponde el puerto del switch con el equipo de la computadora host del
modulo vecino?

Direccion MAC Tipo Puerto

Tarea 3: Reflexion

La captura de Wireshark de una sesion de Telnet entre una computadora host del médulo y S1-Central
fue analizada para demostrar cémo un switch obtiene datos de manera dinamica sobre los nodos que
tiene conectados.

Tarea 4: Desafio

Utilice Wireshark para capturar y analizar una sesion Telnet entre el la computadora host del moédulo y el
switch Cisco. Utilice la opcion del menu de Wireshark Analizar > Seguir flujo TCP para visualizar la ID
de usuario y la contrasefia del inicio de sesion. ¢ Cuan seguro es el protocolo Telnet? ; Qué se puede
hacer para que la comunicacion entre los dispositivos Cisco sea mas segura?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 5: Limpieza

Se instalé Wireshark en la computadora host del médulo. Si debe desinstalarlo, haga clic en Inicio >
Panel de control. Abra Agregar o quitar programas. Seleccione Wireshark y haga clic en Quitar.

Elimine todos los archivos creados durante la practica de laboratorio en la computadora host del médulo.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello
que haya traido al laboratorio y deje el aula lista para la proxima clase.
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9.9.1: Desafio de integracion de capacidades: Ethernet conmutada

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central

PC-PT PC-PT
1A 1B

Tabla de direccionamiento

‘ Mascara Gateway

Dispositivo ‘Interfaz Direccion IP

de subred por defecto

R1.ISP Fa0/0 192.168.111.134 | 255.255.255.248 No aplicable
$0/0/0 192.168.111.138 | 255.255.255.252 No aplicable
Fa0/0 No aplicable

R2-Central

$0/0/0 192.168.111.137 | 255.255.255.252 No aplicable

PC1A NIC

PC1B NIC

Eagle Server NIC 192.168.111.133 | 255.255.255.248 | 192.168.111.134
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Aspectos basicos de redes: Ethernet 9.9.1: Desafio de integracion de capacidades: Ethernet conmutada

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Determinar la planificacion de subredes IP.
o Reparar temas de red relacionados a Ethernet.
e Probar lared.

Informacion basica

Se le pidi6 que resuelva algunos problemas en el modelo de red relacionados con la LAN
Ethernet conectada a R2-Central.

Tarea 1: Planificacion de subredes IP.

Se le ha asignado un bloque de direcciones IP de 192.168.111.0 /24. Debe tener en cuenta
las tres redes existentes.

Las asignaciones de subred son:

e 1.2 subred, LAN de estudiantes actual, al menos 100 hosts (Fa0/0 en R2-Central);
e 2.2subred, LAN ISP existente, al menos 5 hosts; (ya configurados)
e 3.2 subred, WAN existente, enlace punto a punto; (ya configurado)

Direccion IP de la interfaz:

Las interfaces del servidor, de R1-ISP y de R2-Central ya han sido configuradas.
Para la interfaz FO/0 de R2-Central use la direccion mas utilizable en la subred LAN
de estudiante existente.

e Paralos hosts 1Ay 1B use las dos primeras direcciones IP (las dos direcciones menos
utilizables) de la subred LAN de estudiantes existente.

e Paralos hosts 1A'y 1B, el servidor DNS es 192.168.111.133.

o Elrouter para el préximo salto (al cual debe apuntar a la ruta predeterminada), R1-ISP,
tiene una direccion IP de 192.168.111.138 / 30.

Tarea 2: Reparacioén de problemas con la LAN Ethernet conmutada.

e LaPC 1B tiene una tarjeta inalambrica y no se puede conectar al switch; agregue
la tarjeta de Interfaz Fast Ethernet PT-HOST-NM-1CFE a la PC 1B.

e Conecte el recién instalado NIC Fast Ethernet a la interfaz Fa0/2 del switch.

e Conecte la PC 1A a la interfaz Fa0/1 del switch.

e Conecte la interfaz Fa0/24 del switch a la interfaz Fa0/0 de R2-Central.

Aparentemente la configuracion de velocidad y duplex de Ethernet para la interfaz Fa0/0

de R2-Central, para las interfaces del switch S1-Central (Fa0/1, Fa0/2, y Fa0/24) y para

las interfaces de la PC 1A son incorrectas. Configure todas las interfaces Ethernet para que
autonegocien la velocidad y el duplex (que alcanzara un funcionamiento full duplex de 100 Mbps
si ambos extremos del enlace pueden admitirlo). Para todos los dispositivos, asegurese de que
la energia eléctrica esté conectada al dispositivo y a las interfaces (asegurese que las interfaces
Ethernet no estén desconectadas). Agregue direcciones IP a la interfaz Fa0/0 del router y a las
dos PC (la direccion de subred mas utilizable debe asignarse al gateway y las dos direcciones
menos utilizables deben asignarse a las PC). La ruta estatica del R2-Central deberia ser una
ruta estatica predeterminada que apunta a través de la direccion IP de la interfaz serial de

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 2 de 3



CCNA Exploration
Aspectos basicos de redes: Ethernet 9.9.1: Desafio de integracion de capacidades: Ethernet conmutada

R1-ISP. Estos procedimientos se explicaron en los Desafios de integracion de aptitudes
de los capitulos 5 y 6.

Tarea 3: Prueba de la red

Use ping, rastreo, trafico Web y la herramienta Inspeccionar para rastrear el flujo de paquetes
en el modo de simulacion, con visualizacién de HTTP, DNS, TCP, UDP, ICMP y ARP para
verificar si comprende como esta funcionando la red.

Tarea 4: Reflexion

Las dos tecnologias de Capa 2 (y Capa 1) de este modelo constituyen una conexion serial
(entre los routers) y las LAN Ethernet (para el servidor ISP y con el switch de S1-Central).
Indique las similitudes y diferencias entre la conexién serial y Ethernet. En un préximo curso
aprenderad mucho mas sobre las tecnologias de Ethernet conmutada.
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Practica de laboratorio 10.3.2: ; Cuantas redes?

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Determinar la cantidad de subredes.

e Disefar un esquema de direccionamiento adecuado.

e Asignar direcciones y pares de mascaras de subred a las interfaces del dispositivo.
o Examinar el uso del espacio de direcciones de red disponible.

Escenario

En esta practica de laboratorio, se asigné la direccién de red 192.168.26.0/24 para la subred y la
direccion IP de las redes que se muestran en los Diagramas de topologia. Debe determinar la
cantidad de redes necesarias para luego disefiar un esquema de direccionamiento adecuado.
Coloque la direccion y la mascara correctas en la Tabla de direccionamiento. En este ejemplo,

la cantidad de hosts no es importante. Sélo debe determinar la cantidad de subredes por ejemplo
de topologia.

Diagrama de topologia A

——

5

Tarea 1: Determinar la cantidad de subredes del Diagrama de topologia.

Paso 1: ; Cuantas redes hay?

Paso 2: ;Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?
Paso 3: ; Cuantas direcciones de host utilizables y subredes utilizables consiguié con esto?
Paso 4: ; Cual es la nueva mascara de subred en formato decimal?
Paso 5: ; Cuantas subredes quedan disponibles para usar en el futuro?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Registrar informacion de la subred.

Paso 1: Complete la siguiente tabla con la informacién de la subred.

Numero Direccion Primera direccion Ultima direccion Direccion

de subred de subred de host utilizable de host utilizable de broadcast

N~ WN|—~|O

Diagrama de topologia B

S0/01

S0/0/1 S0/0/0
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Tarea 3: Determinar la cantidad de subredes del Diagrama de topologia.

Paso 1: ; Cuantas redes hay?
Paso 2: ;Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

Paso 3: ;Cuantas direcciones de host utilizables y subredes utilizables consiguié con esto?

Paso 4: ; Cual es la nueva mascara de subred en formato decimal?

Paso 5: ; Cuantas subredes quedan disponibles para usar en el futuro?

Tarea 4: Registrar informacion de la subred.

Paso 1: Complete la siguiente tabla con la informacion de la subred.

Numero Direccioén Primera direccién Ultima direccion Direccién

de subred de subred de host utilizable de host utilizable de broadcast

N[O WIN=~|O

Diagrama de topologia C

S0/0/0

$§0/0/0 $§0/0/1

S0/0/0
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Aspectos basicos de redes: Planificacion y cableado de redes Practica de laboratorio 10.3.2: ; Cuantas redes?

Tarea 5: Determinar la cantidad de subredes del Diagrama de topologia.

Paso 1: ; Cuantas redes hay?

Paso 2: ;Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?
Paso 3: ;Cuantas direcciones de host utilizables y subredes utilizables consiguié con esto?

Paso 4: ; Cual es la nueva mascara de subred en formato decimal?

Paso 5: ; Cuantas subredes quedan disponibles para usar en el futuro?

Tarea 6: Registrar informacion de la subred.

Paso 1: Complete la siguiente tabla con la informacion de la subred.

Numero Direccion Primera direccion Ultima direccion

Direccioén

de subred de subred de host utilizable de host utilizable

de broadcast

olo|o|Njo|u|sw(v = |o
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Diagrama de topologia D

Tarea 7: Determinar la cantidad de subredes del Diagrama de topologia.

Paso 1: ; Cuantas redes hay?
Paso 2: ; Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?
Paso 3: ; Cuantas direcciones de host utilizables y subredes utilizables consiguié con esto?
Paso 4: ; Cudl es la nueva mascara de subred en formato decimal?
Paso 5: ; Cuantas subredes quedan disponibles para usar en el futuro?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 5 de 6



CCNA Exploration
Aspectos basicos de redes: Planificacion y cableado de redes Practica de laboratorio 10.3.2: ; Cuantas redes?

Tarea 8: Registrar informacion de la subred.

Paso 1: Complete la siguiente tabla con la informacién de la subred.

Numero Direccion Primera direccion Ultima direccion Direccion

de subred de subred de host utilizable de host utilizable de broadcast

OO (NO|ON|H|WIN|=O

Tarea 9: Reflexién
¢, Qué informacion es necesaria cuando debe determinar un esquema de direccionamiento

adecuado para una red?
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Practica de laboratorio 10.6.1: Creacién de una pequefia topologia

de laboratorio

Diagrama de topologia

Subred A

Fa0/1

Subred B

Subred C

Subred D

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

e Disefiar la red logica.

e Configurar la topologia fisica de laboratorio.
e Configurar la topologia LAN légica.

e Verificar la conectividad LAN.

Informacién basica

Hardware Cantidad | Descripcién

Router Cisco 1 Parte del equipo de laboratorio
del CCNA

Switch Cisco 1 Parte del equipo de laboratorio
del CCNA

*Computadora (host) 3 Computadora del laboratorio

Cables UTP Cat-5 o cualquier cable 3 Conecta el Routerl y los

UTP superior de conexion directa equipos Hostl y Host2 con
el Switch 1

Cable UTP Cat -5 de conexién cruzada 1 Conecta el equipo Hostl con
el Routerl

Tabla 1. Equipo y hardware para el laboratorio

Reuna todos los equipos y cables necesarios. Para configurar el laboratorio, consulte la lista de equipos

y hardware en la Tabla 1.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.

Este documento es informacién publica de Cisco.
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Escenario

En esta practica de laboratorio podréa crear una red pequefia que requiere la conexién de dispositivos de
red y la configuracion de equipos host para lograr una conectividad basica de red. SubredA y SubredB
son subredes que se necesitan en la actualidad. SubredC y la SubredD son subredes anticipadas, aun
no conectadas a la red. Se utilizara la subred 0°.

Nota: El Apéndice 1 contiene una tabla de subred para Ultimo octeto de la direccion IP.

Tarea 1: Disefar la red l6gica.

Dada una direccion IP y mascarade 172.20.0.0 / 24 (direccidén / mascara), disefie un
esquema de direccionamiento IP que cumpla con los siguientes requisitos:

Subred Cantidad de hosts
SubredA 2
SubredB 6
SubredC 47
SubredD 125

Los equipos host de cada subred utilizaran la primera direccion IP disponible en el bloque de direcciones.
Las interfaces del router utilizaran la dltima direccion IP disponible en el bloque de direcciones.
Paso 1: Disefie un bloque de direcciones para la SubredD

Comience el disefio logico de la red cumpliendo con el requisito de la SubredD, que requiere el bloque
mas grande de direcciones IP. Consulte la tabla de la subred y elija el primer bloque de direcciones que
admitira la SubredD.

Complete la siguiente tabla con la informacién sobre la direccion IP de la SubredD:

Direccién Méascara Primera direccion | Ultima direccion | Broadcast
dered de host de host

¢,Cudl es la mascara de bits?

Paso 2: Disefie un bloque de direcciones para la SubredC

Cumpla con los requisitos de la SubredC, el siguiente bloque mas grande de direcciones IP. Consulte la
tabla de la subred y elija el primer bloque de direcciones disponibles que admitir4 la SubredC.

Complete la siguiente tabla con la informacién sobre la direccion IP de la SubredC:

Direccioén Mascara Primera direccion | Ultima direccién | Broadcast
de red de host de host

¢, Cudl es la mascara de bits?

Paso 3: Disefie un bloque de direcciones para la SubredB

Cumpla con los requisitos de la SubredB, el siguiente bloque méas grande de direcciones IP. Consulte la
tabla de la subred y elija el primer bloque de direcciones disponibles que admitira la SubredB.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Complete la siguiente tabla con la informacién sobre la direccion IP de la SubredB:

Direccién Méscara Primera direccion | Ultima direccién | Broadcast
de red de host de host

¢, Cudl es la mascara de bits?

Paso 4: Disefie un bloque de direcciones para la SubredA

Cumpla con los requisitos de la SubredA. Consulte la tabla de la subred y elija el primer bloque de
direcciones disponibles que admitira la SubredB.

Complete la siguiente tabla con la informacion sobre la direccion IP de la SubredA:

Direccion Mascara Primera direccion | Ultima direccion | Broadcast
de red de host de host

¢ Cual es la méascara de bits?

Tarea 2: Configurar la topologia fisica del laboratorio.

Paso 1: Conecte fisicamente los dispositivos.

Subred B

Subred A

Fa0/0

Subred C

Subred D

Figura 1. Cableado de lared

Realice el cableado de los dispositivos de red como se muestra en la Figura 1.

¢, Qué tipo de cable necesita para conectar el Hostl con el Routerl? ¢ Por qué?

¢, Qué tipo de cable necesita para conectar el Hostl, el Host2 y el Routerl con el Switch1? ¢ Por qué?

Si aun no estéa habilitada, suministre energia a todos los dispositivos.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Inspeccionar visualmente las conexiones de la red.

Después de realizar el cableado de los dispositivos de red, dedique unos minutos a verificar las
conexiones. Prestar atencion a los detalles ahora reducira el tiempo necesario para diagnosticar un
problema de conectividad mas tarde. Asegurese de que todas las conexiones del switch estén en verde.
Cualquier conexion de switch que no cambie de ambar a verde debe ser analizada. ¢ Llega la energia
de manera adecuada al dispositivo? ¢ Empled el cable correcto? ¢ El cable correcto esta en buenas
condiciones?

¢, Qué tipo de cable conecta la interfaz Fa0/0 del Routerl con el Host1?

¢ Qué tipo de cable conecta la interfaz Fa0/1 del Routerl con el Switch1?

¢ Qué tipo de cable conecta el Host2 con el Switchl1?

¢ Qué tipo de cable conecta el Host3 con el Switchl1?

¢, Estan encendidos todos los equipos?

Tarea 3: Configurar la topologia ldgica.

Paso 1: Registre la configuracién ldgica de la red.

La direccién de IP del gateway del equipo host se utiliza para enviar paquetes IP a otras redes. Por lo
tanto la direccién de gateway es la direccion IP asignada a la interfaz del router en esa subred.

A partir de la informacién sobre la direccion IP registrada en la Tarea 1, anote la informacion de la
direccion IP de cada equipo:

Hostl

Direccion IP

Mascara IP

Direccidn de puerta de enlace (gateway)

Host2

Direccion IP

Mascara IP

Direccidn de puerta de enlace (gateway)

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Host3

Direccion IP

Mascara IP

Direccién de puerta de enlace (gateway)

Paso 2: Configure el equipo Host1.

En el Hostl, haga clic en Inicio > Panel de control > Conexiones de red. Haga clic con el boton
derecho en Conexion de area local y haga clic en Propiedades.

En la ficha General, seleccione Protocolo de Internet (TCP/IP) y luego haga clic en el botén
Propiedades.

Propiedades de Protocolo Internet (TCP/IP) @

General

Puede hacer que la configuracion [P ze asigne automaticamente si su
red es compatible con este recurzo. De lo contrario, necesita consulkar
con el administrador de la red cudl es la configuracion |IP apropiada.

() Obtener una direccidn IP automaticamente

(&) Usar la siguiente direccidn IP;
Direccidn |P:
Mascara de subred:

Puerta de enlace predeterminada:

(&) Usar las siguientes direcciones de servidar DNS:
Servidor DMNS preferido; i

Servidor DNS alternativo:

Opciones avanzadas...
Aceptar Cancelar

Figura 2. Configuracion de direccién IP y gateway de Hostl

Consulte la Figura 2 para determinar la configuracion de direccion IP y gateway del Host1. Ingrese
manualmente la siguiente informacion, registrada en el Paso 1 de arriba:

Direccidén IP: Hostl IP address
Mascara de subred: Hostl subnet mask
Gateway por defecto: Gateway IP address

Cuando finalice, cierre la ventana de Propiedades del Protocolo de Internet (TCP/IP) haciendo clic
en Aceptar. Cierre la ventana Conexion de &rea local. En funcién del sistema operativo de Windows,
es posible que deba reiniciar el equipo para que se apliquen los cambios.

Paso 3: Configure los equipos Host2 y Host3.

Repita el Paso 2 con los equipos Host2 y Host3, utilizando la informacion de la direccion IP para dichos
equipos.

Tarea 4: Verificar la conectividad de la red.

Verifique con el instructor que el Routerl haya sido configurado. De lo contrario, la conectividad entre las
LAN estara interrumpida. El Switch1l debe tener una configuracién predeterminada.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Se puede verificar la conectividad de la red con el comando ping de Windows. Abra una terminal de
Windows haciendo clic en Inicio > Ejecutar. Escriba emd y presione Intro.

Utilice la siguiente tabla para verificar y registrar de manera metédica la conectividad con cada dispositivo
de red. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde Hacia Direccion IP Resultados de ping

Hostl Gateway (Routerl, Fa0/0)

Hostl Routerl, Fa0/1
Hostl Host2
Hostl Host3
Host2 Host3

Host2 Gateway (Routerl, Fa0/1)

Host2 Routerl, Fa0/0
Host2 Host1
Host3 Host2

Host3 Gateway (Routerl, Fa0/1)

Host3 Routerl, Fa0/0
Host3 Host1

Detecte si hay alguna falla en la conectividad. El diagrama de topologia puede ser muy Util para
diagnosticar los problemas de conectividad.

En el escenario presentado, ¢,como puede detectar un gateway que funciona mal?

Tarea 5: Reflexion

Repase los problemas de configuracién fisica y l6gica que hayan surgido durante la practica de laboratorio.
Asegurese de que haya comprendido por completo los procedimientos utilizados para verificar la conectividad
de lared.

Esta es una practica de laboratorio muy importante. Ademas de practicar como hacer subredes de IP,
configurd equipos con direcciones de red y probd su conectividad.

Le recomendamos que practique varias veces la configuracion del equipo host y la verificacion. Esto
afianzara las aptitudes que obtuvo en esta practica de laboratorio y llegara a ser un mejor técnico
de redes.

Tarea 6: Desafio

Solicite al instructor o a otro estudiante que presente uno o dos problemas en su red mientras usted no
mira o se retira de la sala del laboratorio. Pueden ser fisicos (cable UTP incorrecto), o l6gicos (direccion
IP o gateway incorrectos). Para solucionar los problemas:

1. Realice una buena inspeccion visual. Busque las luces de enlace verdes en el Switchl.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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2. Utilice la tabla de la Tarea 3 para identificar la falla de conectividad. Enumere los problemas:

3. Describa las soluciones propuestas:

4. Pruebe la solucién planteada. Si con esto se soluciona el problema, registre la solucion. De lo
contrario, continde con la resolucién del problema.

Tarea 7: Limpieza.

A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego
desconecte la alimentacion de los equipos host.

Retire con cuidado los cables y guardelos de manera ordenada. Vuelva a conectar los cables que
desconectd para esta practica de laboratorio.

LIévese todo aquello que haya traido al laboratorio y deje el aula lista para la préoxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio: creacién de una topologia de laboratorio pequefia

Aspectos bésicos de redes: Planificacion y cableado de redes
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Practica de laboratorio 10.6.2;: CoOmo establecer una sesion de consola
con HyperTerminal

Diagrama de topologia

Cable de conexion directa
Cable serial e

Cab'eSdewnSO|a(transpueSt0) R O R

Cable de conexion cruzada s

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Conectar un router y un equipo utilizando un cable de consola.
e Configurar HyperTerminal para establecer una sesion de consola con el router 10S de Cisco.
e Configurar HyperTerminal para establecer una sesion de consola con el switch IOS de Cisco.

Informacién basica

HyperTerminal es un programa sencillo de emulacion de terminal basado en Windows para comunicacion
serial, que se puede utilizar para conectarse al puerto de consola de los dispositivos I0S de Cisco. Se
conecta una interfaz serial de una computadora con el dispositivo Cisco a través de un cable de consola.
HyperTerminal es la forma més sencilla de acceder a un router para verificar o cambiar su configuracion.
Otra conocida utilidad de comunicacién serial es TeraTerm Web. Las instrucciones para el uso de
TeraTerm Web se describen en el Apéndice A.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 1 de 8
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Escenario

Establezca una red similar a la del Diagrama de topologia. Se puede usar cualquier router que cumpla
con los requisitos de interfaz. Entre las posibles opciones estan los routers 800, 1600, 1700, 2500, 2600
0 una combinacion de los mismos. Seran necesarios los siguientes recursos:

e Una computadora con una interfaz serial e HyperTerminal instalado
e Un router Cisco

e Un cable de consola (transpuesto) para conectar la estacion de trabajo al router

Tarea 1: Conectar un router y una computadora con un cable de consola.

Paso 1: Establezca la conexién fisica basica.

Conecte el cable de consola (transpuesto) al puerto de consola del router. Conecte el otro extremo del
cable al equipo host con un adaptador DB-9 o DB-25 al puerto COM 1.

Paso 2: Encienda los dispositivos.

Si todavia no estan encendidos, encienda la computadora y el router.

Tarea 2: Configurar HyperTerminal para establecer una sesion de consola con el router 10S
de Cisco.

Paso 1: Inicie la aplicacion HyperTerminal.

Desde la barra de tareas de Windows, ejecute el programa HyperTerminal haciendo clic en Inicio >
Programas > Accesorios > Comunicaciones > HyperTerminal.

Paso 2: Configure HyperTerminal.

Descripcion de la conexion

g, Muewva conexion
Bl =

Ezcriba un nombre y elija un icona para la conexidm:
Marmbre:

|cono:

P

[ Aceptar ” Cancelar ]

< | >

| Desconectada Autodetect, | Detectar automat D5oFLAZA]

Figura 1. Ventana de configuracion de nombre de HyperTerminal

Consulte la Figura 1 para obtener una descripcion de la ventana inicial de configuracion de HyperTerminal.
En la ventana Descripcion de la conexidn introduzca un nombre de sesion en el campo Nombre.
Seleccione un icono adecuado o deje el predeterminado. Haga clic en Aceptar.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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.¢-Cisco - HyperTerminal

vo  Edician  Wer Llamar  Transferir  Ayuda
T e
D . @05
~|
% Cisco
Ezciba detalles del nimero de teléfono que desea marcar:
Paiz oregidn: Ezpafia [34]
Codigo de area: I:I
Mamero de | |
teléfano:
[ Aceptar ,][ Cancelar ]
i
£ | >
IDeschectado Aukodetect, Detectar automat -- ZAR MAY | NUM | Capturar Irnprirnir

Figura 2. Tipo de conexion de HyperTerminal

Consulte la figura 2. Ingrese el tipo de conexién adecuado, COM 1, en el campo Conectar con. Haga clic
en Aceptar.

Propiedades de COM1

minal

0 i Lismar  T] [ Configuracisn de puerto |
D & OB
A
Bitz por segundo: |SBDD vl
Bits de datos: | 2 v |
Faridad: |Ningun0 vl
Bitz de parada: | 3| £ |
Control de flujo; ||y R F
[ Restaurar predeterminados ] L)
-
< I bl
Desconectado Autodet L Aceptar ] [ Cancelar J ’ Aplicar J i

Figura 3. Configuracion de puertos COM1 de HyperTerminal

Consulte la Figura 3. Cambie la configuracién de puertos con los siguientes valores:

Configuracion Valor
Bits por segundo 9600
Bits de datos 8
Paridad Ninguno
Bits de parada 1
Control del flujo Ninguno

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Haga clic en Aceptar.

Cuando inicie la ventana de sesion de HyperTerminal, presione la tecla Intro. Debera haber una respuesta
del router. Esto indica que la conexion se realizé de manera exitosa. Si no hay ninguna conexion, resuelva
el problema segun sea necesario. Por ejemplo, verifique que el router esté conectado. Compruebe la
conexién hacia el puerto COM 1 correcto en la PC y el puerto de la consola en el router. Si todavia no

se puede conectar, solicite asistencia del instructor.

Paso 3: Cierre HyperTerminal.
Cuando termine, cierre la sesiéon de HyperTerminal. Haga clic en Archivo > Salir. Cuando se le pregunta
si desea guardar la sesién, haga clic en Si. Ingrese un nombre para la sesion.

Paso 4: Reconecte la sesion HyperTerminal.

Reabra la sesion HyperTerminal como se describe en la Tarea 2 del Paso 1. Esta vez, cuando se abra la
ventana de Descripcion de la conexién (ver Figura 1), haga clic en Cancelar.

Haga clic en Archivo > Abrir. Seleccione la sesién guardada y luego haga clic en Abrir. Use esta técnica
para reconectar la sesion de HyperTerminal con un dispositivo Cisco sin reconfigurar una nueva sesion.

Cuando termine, salga de TeraTerm.

Tarea 3: Configurar HyperTerminal para establecer una sesién de consola con el switch
IOS de Cisco.

Las conexiones seriales entre routers y switches I0S de Cisco son muy similares. En esta tarea, usted
creara una conexion serial entre el equipo host y un switch 10S de Cisco.

LI
L "n'
»

Figura 4. Conexion serial entre un equipo host y un switch Cisco

Paso 1: Establezca la conexion fisica bésica.

Consulte la Figura 4. Conecte el cable de consola (transpuesto) al puerto de la consola en el router.
Conecte el otro extremo del cable al equipo host con un adaptador DB-9 o0 DB-25 al puerto COM 1.
Paso 2: Encienda los dispositivos.

Si todavia no han sido encendidos, encienda el equipo y el switch.
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Paso 3: Inicie la aplicacién HyperTerminal.

Desde la barra de tareas de Windows, inicie el programa HyperTerminal haciendo clic en Inicio >
Programas > Accesorios > Comunicaciones > HyperTerminal.

Paso 4: Configure HyperTerminal.

Use el procedimiento descrito en la Tarea 2, del Paso 2 para configurar HyperTerminal.

Consulte la Figura 1 de la ventana inicial de configuracion de HyperTerminal. En la ventana Descripcion
de la conexion introduzca un nombre de sesion en el campo Nombre. Seleccione un icono adecuado
o deje el predeterminado. Haga clic en Aceptar.

Consulte la figura 2. Ingrese el tipo de conexién adecuado, COM 1, en el campo Conectar con. Haga clic
en Aceptar.

Consulte la Figura 3. Cambie la configuracién de puertos con los siguientes valores:

Configuracion Valor
Bits por segundo 9600
Bits de datos 8
Paridad Ninguno
Bits de parada 1

Control del flujo Ninguno

Haga clic en Aceptar.

Cuando inicie la ventana de sesion de HyperTerminal, presione la tecla Intro. Debera haber una
respuesta del switch. Esto indica que la conexion se realizé de manera exitosa. Si no hay ninguna
conexion, resuelva el problema segun sea necesario. Por ejemplo, verifique que el switch esté
conectado. Compruebe la conexidn hacia el puerto COM 1 correcto en la PC y el puerto de la
consola en el switch. Si todavia no se puede conectar, solicite asistencia del instructor.

Paso 5: Cierre HyperTerminal.

Cuando termine, cierre la sesién de HyperTerminal. Haga clic en Archivo > Salir. Cuando se le pregunta
si desea guardar la sesién, haga clic en No.

Tarea 3: Reflexién

En esta practica de laboratorio se le brindé informacion para establecer una conexion de consola con un
router y con un switch 10S de Cisco.

Tarea 4: Desafio

Dibuje las conexiones de pin para el cable de consola y para el cabe de conexion directa. Compare las
diferencias y podra identificar los diferentes tipos de cables.

Tarea 5: Limpieza

A menos que el instructor indique lo contrario, desconecte el equipo host y el router. Quite el cable
transpuesto.

LIévese todo aquello que haya traido al laboratorio y deje la habitacion lista para la préxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Apéndice A
Como establecer una sesidon de consola con TeraTerm

Diagrama de topologia

Cable de conexion directa
Cable serial e e

CableSdewﬂS(ﬂa(tl'amwestO) Ssssssssssssssssnsnne

Cable de conexion cruzada - —————-—-

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Conectar un router y un equipo utilizando un cable de consola.
e Configurar TeraTerm para establecer una sesién de consola con el router.

Informacién béasica

TeraTerm Web es otro sencillo programa de emulacion de terminal basado en Windows para comunicacion
serial, que se puede utilizar para conectarse al puerto de consola de los dispositivos 10S de Cisco.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 6 de 8
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Escenario

Cree una red con un cableado similar al del Diagrama de topologia. Se puede usar cualquier router que
cumpla con los requisitos de interfaz. Entre las posibles opciones estan los routers 800, 1600, 1700,
2500, 2600 o una combinacion de los mismos. Seran necesarios los siguientes recursos:

e Un equipo con una interfaz serial y con TeraTerm Pro instalado
e Un router Cisco
e Un cable de consola (transpuesto) para conectar la estacion de trabajo al router

Tarea 1: Conectar un router y una computadora con un cable de consola.

Paso 1: Establezca la conexién fisica basica.

Asegurese de que esté apagada la energia del equipo y el router Cisco. Conecte el cable de consola
(transpuesto) al puerto de consola del router. Conecte el otro extremo del cable a la PC con un adaptador
DB-9 o DB-25 al puerto COM 1.

Paso 2: Encienda los dispositivos.
Encienda el equipo y el router.
Tarea 2: Configurar TeraTerm Web para establecer una sesion de consola con el router.

Paso 1: Inicie la aplicacion TeraTerm Web.

Desde la barra de tareas de Windows, inicie el programa TeraTerm Web abriendo la carpeta TeraTerm
Web e iniciando la aplicacion TeraTerm Web, ttermpro.

Paso 2: Configure TeraTerm Web.

e ol

& Serjgl

Part: ] vi
0K | Cancel 1 Help

Figura 1. Ventana de configuracion de conexion de TeraTerm Web

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Haga clic en Archivo > Conexién nueva. Consulte la Figura 1. Seleccione el puerto serial COM
adecuado. Haga clic en Aceptar.

Cuando inicie la ventana de sesion de TeraTerm Web, presione la tecla Intro. Debera haber una
respuesta del router. La conexion se realizd de manera exitosa. Si no hay ninguna conexion, resuelva

el problema segun sea necesario. Por ejemplo, verifique que el router esté conectado. Compruebe la
conexion hacia el puerto COM 1 en la PC y el puerto de la consola en el router. Si todavia no se puede
conectar, solicite asistencia del instructor.

Paso 3: Cierre TeraTerm Web.

Cuando termine, cierre la sesién de TeraTerm Web. Haga clic en Archivo | Salir. Cuando se le pregunta
si desea guardar la sesién, haga clic en Si. Ingrese un nombre para la sesion.

Paso 4: Reconecte la sesidon TeraTerm Web.

Reabra la sesion TeraTerm Web como se describe en la Tarea 2 del Paso 1. Esta vez, cuando se abra la
ventana de Descripcion nueva (ver Figura 1), haga clic en Cancelar.

Haga clic en Archivo > Abrir. Seleccione la sesién guardada y luego haga clic en Abrir. Use esta técnica
para reconectar la sesion de TeraTerm Web con un dispositivo Cisco sin reconfigurar una nueva sesion.

Tarea 3: Reflexion

En este laboratorio se le brind6 informacion para establecer una conexion de consola con un router Cisco.
Es posible acceder a los switches Cisco de la misma manera.

Tarea 4: Desafio

Dibuje las conexiones de pin para el cable de consola y para el cabe de conexion directa. Compare las
diferencias y podra identificar los diferentes tipos de cables.

Tarea 5: Limpieza

A menos que el instructor indique lo contrario, desconecte el equipo host y el router. Quite el cable
transpuesto.

Llévese todo aquello que haya traido al laboratorio y deje el aula lista para la préxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 10.6.3;: CoOmo establecer de una sesion de
consola con Minicom

Diagrama de topologia

Cable de conexion directa
Cable serial e

Cab'eSdewnSO|a(transpueSt0) R O R

Cable de conexion cruzada s

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:

e Conectar un router y un equipo utilizando un cable de consola.
e Configurar Minicom para establecer una sesién de consola con el router.
e Ejecutar comandos basicos.

Informacién basica

Minicom es un programa UNIX de emulacién de terminal basado en texto, similar al programa
HyperTerminal de Windows. Se puede utilizar para distintos propésitos, como controlar un médem

o acceder a un router Cisco mediante la conexion de consola serial. Se requiere el sistema operativo
Linux o UNIX.

Escenario

Establezca una red similar a la del Diagrama de topologia. Se puede usar cualquier router que cumpla
con los requisitos de interfaz. Entre las posibles opciones estan los routers 800, 1600, 1700, 2500, 2600
0 una combinacién de los mismos. Seran necesarios los siguientes recursos:

¢ Computadora con Linux o UNIX con interfaz serial y Minicom cargado.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 1 de 4
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e Un router Cisco.
e Un cable de consola (transpuesto) para conectar la estacion de trabajo al router.

Tarea 1. Conectar un router y una computadora con un cable de consola.

Paso 1: Establezca la conexion fisica basica.

Asegurese de que esté apagada la energia del equipo y el router Cisco. Conecte el cable de consola
(transpuesto) al puerto de consola del router. Conecte el otro extremo del cable a la PC con un
adaptador DB-9 o DB-25 al puerto COM 1.

Paso 2: Encienda los dispositivos.

Encienda el equipo y el router.

Tarea 2: Configurar Minicom para establecer una sesién de consola con el router.

Paso 1: Inicie la aplicacién de Minicom en el modo de configuracion.

Nota: Para configurar Minicom, se requiere acceso a la raiz. Desde el indicador de comandos de Linux,
inicie minicom con la opcién -s. Esto ejecuta Minicom en el modo de configuracion:

[root]# minicom -s <ENTER>

Paso 2: Configure Minicom para lograr comunicaciones seriales.

[configuration]
Filenawmes and paths
File transfer protocols

3erial port setup
Hodem and dialing
Soreen and kevhoard
Jave setup as dfl
Save sSetup as..
Exit

Exit from Minicom

Figura 1. Ventana principal de configuracién

Consulte la Figura 1. Para configurar el puerto serial, desplacese por la lista de configuracion y seleccione
Serial port setup. Presione Intro.

- Serial Device : Jfdev/ttySl
Lockfile Location : JSvar/lock
Callin Program
Callout Program :
Bps/Par/Bits : 9600 BN1
Hardware Flow Control : No
- Software Flow Control : No

[ e ==l v e T = e =)
I

Change which setting? |

Figura 2. Ventana de configuracion del puerto serial

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Consulte la Figura 2. Utilice la letra por campo para cambiar una configuracién. Consulte la Tabla 1 para
determinar los valores correctos.

Opcién Campo Valor
A Dispositivo serial /dev/ttyS0 para COM1
/dev/ttyS1l para COM2
E Bps/Par/Bits Bps- 9600
Paridad = Ninguna
Bits- 8

Bits de parada- 1
(o bien, seleccione la opcion “Q")

F Control del flujo del Seleccione - No
hardware

G Control del flujo del Seleccione - No
software

Tabla 1. Configuracion del puerto serial

Regrese al menu de configuracion presionando Intro o Esc.

I
|
[configura| Configuration saved
Filenames and |

[

| File

| File transfer

| Serial port setup
| Modem and dialing
|

|

|

|

|

|

|
|
Screen and keyboard |
Save setup as df |
|
|
|
|

Save setup as..
Exit
Exit from Minicom

Figura 3. Ventana de configuracion del puerto serial

Consulte la Figura 3. Seleccione Save setup as df1 (archivo predeterminado). Cuando reinicie
Minicom, los valores predeterminados se volveran a cargar.

Paso 3: Cierre Minicom.

Cuando termine, cierre la sesion de Minicom. Seleccione Exit from Minicom.

Paso 4: Reinicie la sesién Minicom.

[root]# minicom <ENTER>

Cuando inicie la ventana de sesién, presione la tecla Intro. Debera haber una respuesta del router. Esto
indica que la conexién se realizé de manera exitosa. Si no hay ninguna conexion, resuelva el problema
segun sea necesario. Por ejemplo, verifique que el router esté conectado. Compruebe la conexién hacia
el puerto COML1 correcto en la PC y el puerto de la consola en el router. Si todavia no se puede conectar,
solicite asistencia del instructor.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 3: Ejecutar comandos basicos.

Minicom es una utilidad de comunicacion serial, basada en texto y administrada con menu. Los
comandos basicos no son intuitivos. Por ejemplo, los usuarios se comunican con dispositivos remotos
dentro de la ventana de la terminal. Sin embargo, para controlar la utilidad utilice <CTRL> A. Para
obtener ayuda, presione <CTRL> A, seguido por Z.

Minicom Command Summary

Commands can be called by CIRL-A <key>

Main Functions Other Functions

Dialing directory..D run script (Go)....G | Clear Screen....... C
Send files......... 3 Receive files...... R | cOnfigure Minicom. .0
comm Parameters....P Add linefeed....... A | Suspend minicom....J
Capture on/off..... L Hangup............. H | eXit and reset..... X

| Quit with no reset.(
Terminal settings..T run Kermit......... K | Cursor key mode....I
lineWrap on/off....W local Echo on/off..E | Help screen........ Z

| scroll Back........ B

Select function or press Enter for none.|}

Written by Migquel wvan Smoorenburg 1991-1905
Some additions by Jukka Lahtinen 1997-2000

|
|
|
|
|
|
|
|
|
|
| send break......... F initialize Modem...M
|
|
|
|
|
|
|
| i18n by Arnaldo Carvalho de Melo 1998
[

Figura 4. Pantalla de resumen de comandos de Minicom

En la Figura 4 encontrara una lista de funciones con las correspondientes teclas. Para salir de Minicom,
presione <CTRL> A, seguido por Q 0 X.

Tarea 4: Reflexion

En este laboratorio se le brind6 informacion para establecer una conexién de consola con un router Cisco
mediante Minicom. Es posible acceder a los switches Cisco de la misma manera.

Tarea 5: Limpieza

A menos que el instructor indique lo contrario, desconecte el equipo host y el router. Quite el cable
transpuesto.

LIévese todo aquello que haya traido al laboratorio y deje el aula lista para la préxima clase.
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10.7.1: Desafio de integracion de aptitudes: Planificacion
de redes y configuracion de interfaz

Diagrama de topologia

$0/0/1 S0/01  gewry Fal/0
DCE e )

2960:24TT

2960;24TT siia
>
PC-PT
PC-1C
o
2960424TT 1841 2960:24TT
SWF2A RrR2 SWr2B
»
gg:'; Server-PT
Eagle_Server
Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Mascara de subred ~ Gateway
por defecto
Fa0/0 No aplicable
R1 $0/0/0 No aplicable
S0/0/1 No aplicable
Fa0/0 No aplicable
R2 Fa0/1 No aplicable
$0/0/0 No aplicable
S0/0/1 No aplicable
Fa0/0 No aplicable
R3 $0/0/0 No aplicable
S0/0/1 No aplicable
PC-1A NIC
PC-2A NIC
PC-3A NIC
Eagle_Server NIC
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10.7.1: Desafio de integracion de aptitudes:
Planificacion de redes y configuracion de interfaz

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

e Crear la topologia de red.

e Planificar las direcciones IP.

e Configurar interfaces de routers y PC.
e Probar lared.

Informacioén basica

Practique sus habilidades de creacion, planificacion y configuracion de redes. Los nombres
y el enrutamiento de los dispositivos ya han sido configurados.

Tarea 1: Creacion de la topologia de red.

Use los siguientes cuadros y los dispositivos del conjunto de dispositivos para crear la topologia.

Routers:
Nombre —— ——— —F(F (| — -
Interfaz Conectar a Interfaz
de host
R1 Fa0/0 SW-1 Fa0/1
R1 S0/0/0 (DCE) R2 S0/0/0
R1 S0/0/1 (DCE) R3 S0/0/1
R2 Fa0/0 SW-2A Fa0/1
R2 S0/0/1 (DCE) R3 S0/0/0
R2 Fa0/1 SW-2B Fa0/1
R3 Fa0/0 SW-3 Fa0/1
Switches:
Nombre
Interfaz Conectar a Interfaz
de host
SW-1 Fa0/2 PC-1A FastEthernet
SW-2A Fa0/2 PC-1B FastEthernet
SW-2B Fa0/2 Eagle_Server FastEthernet
SW-3 Fa0/2 PC-1C FastEthernet

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Creacion y asignacion de un esquema de direcciones.

Se le pide que use el espacio de direcciones 192.168.1.0 /24. Se requieren siete redes en total;
asigne las redes en orden decreciente de cantidad de hosts requeridos para un uso eficiente del
espacio de direccionamiento. Use los siguientes cuadros para crear un esquema efectivo de
direcciones.

LAN:

Nombre de host Interfaz Cantidad de hosts

R1 Fa0/0 60

Fa0/0 10
R2 Fa0/1 30
R3 Fa0/0 7
WAN:

Nombre de host Direccidn que se asignara Cantidad de hosts
R1-R2 R1: Primera direccién de host | 2
R1-R3 R1: Primera direccién de host | 2
R2-R3 R2: Primera direccién de host | 2

Use las siguientes reglas para asignar direcciones IP.

e Las PC usaran la primera direcciéon de host de la subred, el servidor usara desde la
segunda hasta la ultima direccién de su subred.

e Todos los puertos FastEthernet de un router usaran la ultima direccién de host de la
subred asignada.

e El enlace R1-R2 utilizara la primera subred WAN, el enlace R1-R3 utilizara la segunda
subred WAN vy el enlace R2-R3 utilizara la tercera subred WAN. Las interfaces DCE de
R1 y R2 deben tener frecuencia de reloj de 56000.

Tarea 3: Configuracion de la interfaz

Realice la configuracion de las interfaces de los routers R1, R2 y R3, las PC y el servidor,
segun el esquema de direccionamiento descrito anteriormente.

Tarea 4: Verificacion de conectividad

Asegurese de que todas las PC puedan realizar ping a sus gateways, otras PC y el servidor.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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11.4.3.3: Documentacion sobre la latencia de red con ping

Diagrama de topologia

Computadora Computadora
servidor ) del estudiante

ALY

Nube de red

Objetivos de aprendizaje

e Usar el comando ping para documentar la latencia de red.
e Calcular diversas estadisticas a partir de los resultados de una captura ping.
o Medir los efectos de retardo en datagramas mas grandes.

Informacién basica

Para obtener estadisticas reales sobre latencia, se debe realizar esta actividad en una red activa.
Asegurese de consultar con su instructor si existen restricciones locales de seguridad para el uso del
comando ping en lared.

La computadora del servidor de destino debe enviar respuestas de ECO. De lo contrario, no se puede
calcular el retardo. Algunas computadoras tienen esta caracteristica deshabilitada a través de un firewall
y algunas redes privadas bloguean el transito de datagramas de ECO. Para que este experimento resulte
interesante, se debe escoger un destino bien distante. Por ejemplo, destinos en la misma LAN o a pocos
saltos, pueden devolver una baja latencia que no es representativa. Con paciencia se puede encontrar un
destino adecuado.

El objetivo de esta actividad de laboratorio es medir y evaluar la latencia de red en el tiempo y durante
diferentes momentos del dia para capturar una muestra representativa de la actividad tipica de la red.
Esto se lograra a través del analisis del retardo de retorno desde una computadora remota con un
comando ping.

El andlisis estadistico del retardo en la velocidad de transmision (rendimiento) se realizara con la
ayuda de una hoja de célculo, como Microsoft Excel. Los tiempos de retardo de retorno, medidos en
milisegundos, se resumiran a través del célculo de la latencia promedio (media), teniendo en cuenta

el valor de latencia del centro del rango ordenado de puntos de latencia (mediano) e identificando los
retardos mas frecuentes (modo). El Apéndice contiene una tabla que puede ser entregada al instructor
una vez finalizado.

El retardo también se medird cuando aumente el tamafio del datagrama ICMP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Escenario

En el gréfico de topologia anterior, la nube de red puede representar todos los dispositivos de red y el
cableado entre la computadora del estudiante y la computadora del servidor de destino. Generalmente,
son estos dispositivos los que presentan la latencia de red. Habitualmente, los ingenieros de redes
dependen de redes fuera de la administracion local para realizar la conectividad con redes externas. El
monitoreo de la latencia de ruta también proporciona algunas mediciones de importancia administrativa
gue pueden ser usadas en la toma de decisiones cuando se evallan aplicaciones adecuadas para la
implementacién de redes de &rea extensa (WAN).

Esta actividad demandara cinco dias de pruebas. Se realizaran tres pruebas por dia. Preferentemente,
se realizara una prueba por la mafiana temprano, una al mediodia y una a la tarde. La idea es identificar
y documentar las diferencias de latencia durante diferentes momentos del dia. Una vez finalizado, habra
un total de 15 grupos de estos datos.

Para comprender los efectos de retardo de datagramas mas grandes, se enviaran y analizaran
datagramas ICMP con datagramas cada vez méas grandes.

Tarea 1: Uso del comando ping para documentar la latencia de red.

Paso 1: Verificar la conectividad entre la computadora del estudiante y la computadora del
servidor de destino.

Para verificar la conectividad entre la computadora del estudiante y la computadora del servidor de destino,
abra una ventana del terminal haciendo clic en inicio | ejecutar. Ingrese emd y luego seleccione Aceptar.
Intente enviar un ping a un destino lo suficientemente distante, como por ejemplo www . yahoo.com:

C:\> ping -n 1 www.yahoo.com
Pinging www.yahoo-ht3.akadns.net [209.191.93.52] with 32 bytes of data:
Reply from 209.191.93.52: bytes=32 time=304ms TTL=52
Ping statistics for 209.191.93.5:
Packets: Sent = 1, Received = 1, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds:
Minimum = 304ms, Maximum = 304ms , Average = 304 ms

Use el comando ping /? para contestar las siguientes preguntas:

¢, Cudl es el objetivo de la opcion —n y el argumento 17?

¢, Qué opcion y argumento cambiaria el tamafio predeterminado a 100 bytes?

Escoja una computadora del servidor de destino y escriba el nombre:

Use el comando ping para verificar la conectividad con el destino y escriba los resultados:

Paquetes enviados | Paquetes recibidos | Paquetes perdidos |

Si hay paquetes perdidos use otro destino y vuelva a realizar la prueba.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Realizar una prueba de retardo.

Escriba el comando que enviara 100 solicitudes de ECO al destino:

Use el comando ping para enviar 100 solicitudes de ECO al destino elegido. Cuando termine, copie las
respuestas en un Bloc de notas. El Bloc de notas se puede abrir haciendo clic en Inicio | Programas |
Accesorios y luego seleccionando Bloc de notas. Guarde el archivo con el formato de nombre day-
sample#. txt, donde: day = el dia en el cual se realiz6 la prueba (1 —5), y sample# = el periodo de
muestra (1 — 3).

También puede redireccionar el resultado a un archivo si agrega > day-sample#. txt al final del
comando ping. NOTA: el terminal permanecera en blanco hasta que el comando haya terminado.

Tarea 2: COmputo de diversas estadisticas a partir de los resultados de una
captura ping.

Paso 1: Abrir el archivo de texto en una hoja de calculo Excel.

Si aln no esta abierto, inicie Microsoft Excel. Seleccione las opciones del menu Archivo | Abrir. Use
Explorar para llegar al directorio donde se encuentra el archivo de texto. Seleccione el nombre de archivo
y elija Abrir. Para formatear un archivo de texto para usar en Excel, asegurese de que todos los valores
numéricos estén separados de los caracteres de texto. En el Asistente para importar texto, en el Paso 1,
seleccione Ancho fijo. En el Paso 2, siga las instrucciones en la pantalla para separar los valores
numéricos de los valores de texto. Consulte la Figura 1.

Text Import Wizard - Step 2 of 3 %

This screen lets you set field widths {column breaks).

Lines with arrows signify a column break.
To CREATE & break line, dick at the desired position,

To DELETE a break line, double dick on the line,
To MOVE a break line, dick and drag it,

Diata preview
10 20 30 40 50 &0

FaE S

e
Pinging www.yshoo-ht3.akedns net[253_[151_53_.52] with 32 by j

ReplyfromZ05%.191 .33 .52 :bytes=32time=30@msTIL=52
FeplyfromZ0s_ 151 .33 _5Z:bytes=32time=glms TTL=52 j

' | O

Cancel J < Back |

Figura 1. Asistente para importar texto de Excel.
Paso 2: Calcular los valores de retardo medio, mediano y de modo.

Cuando el formateo sea satisfactorio, seleccione Finalizar. Si la hoja de célculo tiene nimeros en
campos diferentes, arregle manualmente los numeros. Una vez que haya abierto la hoja de célculo,
arregle el formato de las columnas para que sean mas legibles. Cuando esté completo, usted debe
tener una hoja de célculo similar a la Figura 2.
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A | B | C | E & |

1 Bytes Tiempo (msITTL

_ 2 |Respuesta desde 209.191.93.52: 32 304 52

3 |Respuesta desde 209.191.93.52: 32 B 52

_4 |Respuesta desde 209.191.93.52: 32 56 52

_ 5 |Respuesta desde 209.191.93.52: 32 a4 a2

_ B |Respuesta desde 209.191.93.52: 32 B5 52

_ 7 |Respuesta desde 209.191.93.52: 32 55 52

Figura 2. Hoja de célculo parcial con formato correcto.

Anote en la tabla la cantidad de paquetes descartados, en la columna Paquetes descartados. Los
paquetes descartados tendran un valor de retardo consistentemente grande.

Finalmente, debe ordenar (clasificar) los valores de retardo cuando calcule los valores medianos y de
modo. Esto se puede hacer con las opciones de menu Datos | Clasificar. Resalte todos los campos de
datos. La Figura 3 muestra parte de una hoja de calculo resaltada y el menua Datos | Clasificar abierto.
Si se resaltd una fila de encabezado, haga clic en el botdn de seleccién Fila de encabezado. Seleccione
la columna que contenga los valores de Retardo. En la Figura 3 es la columna G. Cuando termine, haga
clic en Aceptar.

A | B i E G |
1 Bytes [Delay (ms!TTL
2 [Replyfrom 209.191.93 52: 32 304 52
3 |Replyfrom 209.191.93.52: 32 61 52
4 |Replyfrom_ 203191 93 52 32 b6 52
5 |Reply fron o v
6 |Replyfron ort "
7 |Replyfror| Sortby
o |Replyfron (* Azcending
9 |Reply fron (" Descending
10 [Reply fron| Then by
11 (Reply fron = (* Kséendiing
12 Reply fror | = (" Descending
13 |Reply fron Theti iy
14 |Reply fron - :
15 |Replyfror| | B|§ e
16 |Reply fror [ Descending
17 |Re Fl'|‘5«' fron My list has
18 |Replyfron (* Header row " Mo header row
19 |Reply fron
20 |Reply fron Options. ., | 0K | Cancel
21 IRenlv fron

Figura 3. Ordenar la columna Retardo.

La formula que se usa para calcular el retardo medio, o promedio, es la suma de los retardos dividida por
la cantidad de mediciones. Tomando el ejemplo anterior, ésta seria equivalente a la formula en la celda
G102: =promedio (G2:G101) . Realice una “comprobacion visual de validez” (sanity check) para
verificar que el valor medio obtenido sea aproximado al valor mostrado. Anote este nimero en la tabla,
debajo de la columna Medio.

La formula que se usa para calcular el retardo mediano, o el valor del retardo del centro del rango
ordenado, es similar a la formula de promedio anterior. Para el valor mediano, la formula en la celda
G103 seria =mediano (G2:G101). Realice una ‘comprobacioén visual de validez’ para verificar que el
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valor mediano obtenido sea similar al que se muestra en la mitad del rango de datos. Anote este niimero
en la tabla, debajo de la columna Mediano.

La féormula que se usa para calcular el retardo modal, o el valor de retardo que mas se repite, también es
similar. Para el valor modo, la férmula en la celda G104 seria =modo (G2:G101) . Realice una
“comprobacion visual de validez” para verificar que el valor modo obtenido sea similar al valor que

mas se repite en el rango de datos. Anote este nimero en la tabla, debajo de la columna Modo.

Se puede guardar o desechar el nuevo archivo de hoja de calculo, pero el archivo de datos de texto debe
ser conservado.

Tarea 3: Medicion de los efectos de retardo en datagramas mas grandes.

Para determinar si un datagrama mas grande afecta el retardo, se enviaran al destino solicitudes de ECO
cada vez mas grandes. En este analisis, se aumentaran 20 datagramas cada 100 bytes por peticién de
ping. Con los resultados de las respuestas se creara una hoja de calculo y se generara un gréfico que
compara el tamafio con el retardo.

Paso 1: Realizar una prueba de retardo de tamafio variable.

La forma mas sencilla para realizar esta tarea es usar el comando incorporado de Windows PARA loop.
La sintaxis es:

FOR /L %variable IN (start,step,end) DO command [command-parameters]

El conjunto es una secuencia de numeros de principio a fin, por cantidad
escalonada. Asi, (1,1,5) produciria la secuencia 1 2 3 4 5 vy (5,-1,1)
produciria la secuencia (5 4 3 2 1)

En el siguiente comando, destinationes el destino. Emita el siguiente comando:
FOR /L %i IN (100,100,2000) DO ping -n 1 -1 %i destination

Copie el resultado en el Bloc de notas y guarde el archivo con el nombre variablesizedelay.txt.

Para redireccionar el resultado a un archivo, use el operador agregado de redireccionamiento, >>, como
se muestra mas abajo. El operador normal de redireccionamiento, >, destruird el archivo cada vez que
se ejecute el comando ping y sdlo se guardara la dltima respuesta. NOTA: el terminal permanecera en
blanco hasta que el comando haya terminado.

FOR /L %i IN (100,100,2000) DO ping -n 1 -1 %i destination >>
variablesizedelay. txt

A continuacién se muestra el resultado de una linea. Las 20 respuestas se ordenan de forma similar:

C:\> FOR /L %i IN (100,100,2000) DO ping -n 1 -1 %i www.yahoo.com

C:\> ping -n 1 -1 100 www.yahoo.com

Pinging www.yahoo-ht3.akadns.net [209.191.93.52] with 100 bytes of data:
Reply from 209.191.93.52: bytes=100 time=383ms TTL=52

Ping statistics for 209.191.93.52:

Packets: Sent = 1, Received = 1, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 383ms, Maximum = 383ms, Average = 383ms

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 2: Abrir el archivo de texto en una hoja de célculo Excel.

Abra el nuevo archivo de texto en Excel. Consulte la Figura 4.

Text Import Wizard - Step 2 of 3 “

' This screen lets you set field widths {column breaks).

Lines with arrows signify a column break.

To CREATE a break line, dick at the desired position,
To DELETE a break line, double dick on the line,
To MOVE a break line, dick and drag it,

rData preview
10 20 30 40 50 60

* 4

Pinging www.yahoo-ht3.akadns_ net [205.1%1.%3.52] with 100 bytes cﬂ

Feply from 203.151.33.5Z: bytes=100 time=38EFms TIL=5Z _:_J

A J O

Cancel < Back ‘ Mext = I

Figura 4. Asistente para importar texto de Excel.

La diferencia entre este archivo y el anterior es que el archivo de tamafio variable tiene mucha més
informacion de la que es realmente necesaria.

Paso 3: Formatear la hoja de célculo.

Limpie y organice los datos de la hoja de célculo en dos columnas: Bytes y Retardo. Una vez que
finalice, la hoja de céalculo debe parecerse a la Figura 5.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Microsoft Excel - 1-1-variablesize [;]@
File Edit Vew Insert Format Tools Data
Window Help -8 X
> o - =@ -5-A-
Ba - & 56
| A BTN € | b | E
6 Bytes Delay -
= r ' 100 KIg]
g .'EEIEII EE_I
9 300 58
10 400 56
n 500 56
_‘12_ 600 57
13_. 700 61
_1-*-1- 200 57
15| 900 63
15 1000 74
1?| 1100 63
18- 1200 63 |
19 1300 64
20| 1400 63
21 1500 62
22. 1600 e[
_2’3 1700 132
24 | 1800 74
25| 1900 77
ZE 2000 70 2]
i 4« » vl1-1-variablesize/ [«| | il

Figura 5. Hoja de célculo formateada.
Paso 3: Crear un grafico con los datos.

Resalte los datos de la columna Retardo. Seleccione las opciones del menu Insertar | Grafico. Existen
distintos gréficos que se pueden usar para presentar los datos de retardo, algunos mejores que otros.
Aunqgue el gréafico debe ser claro, también hay lugar para la creatividad personal. El grafico de la Figura 6
es un gréfico de Linea apilada.
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A B ¢ | o | E | F | & | H |
B |Bytes Tiempo
i 100 333
8 200 55 Tiempe (ms)
9| 300 58
iy 400 S5 450
11 500 ala]
EFl 500 g7 ;
13 700 BT 350
14 800 57 ]
15| 900 ga| \
16 | 1000 74 =20
EARTE -
18| 1200 gafj ™ ]
=l 1300 B4 a0
20] 1400 B3 \ A
R 1500 g2 1@ \64‘
22 1600 =15] [ W
23| 1700 132
2 1300 74 D rrrrrrrrrrrrrroro
25 1900 i 1T 3 35 ¥ 89 11 13 13 17 189
25 | 2000 Fill]

Figura 6. Esquema de comparacién entre tamafio y datagrama.

Una vez que termine, guarde la hoja de célculo y el grafico, y entrégueselo al instructor con el analisis de
retardo final.

¢, Se puede hacer alguna suposicion en relacion con el retardo cuando se envian datagramas mas grandes
a través de una red?

Tarea 4: Reflexién

El comando ping puede proporcionar informacion importante sobre la latencia de red. Un analisis
detallado de retardo a través de dias consecutivos durante distintos momentos del dia puede alertar

al ingeniero de redes sobre cambios en el rendimiento de la red. Por ejemplo, los dispositivos de red
pueden saturarse durante determinados momentos del dia y el retardo de red tendra un pico. En este
caso, las transferencias de datos de rutina deben programarse para las horas no pico, cuando el retardo
es menor. Ademas, muchos usuarios se suscriben a aplicaciones punto a punto, como KaZaA y Napster.
Cuando estas aplicaciones de archivos compartidos estan activas, se deriva un valioso ancho de banda
de importantes aplicaciones de negocios. Si los retardos son generados por eventos que se producen
dentro de la organizacion, se pueden usar herramientas de analisis de redes para determinar el origen
y para aplicar acciones correctivas. Cuando la fuente se origina en redes externas, que no tienen el
control de la organizacion, la suscripcion a través de un proveedor de servicios de Internet (ISP)
diferente, o de uno adicional, puede ser una solucion.

Tarea 5: Desafio
Si se puede, descargue un archivo grande y realice una prueba separada de retardo mientras se

descarga el archivo. Escriba un analisis de uno o dos parrafos en el que compare estos resultados
de retardo con una medicién efectuada sin descarga.
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Apéndice
NOMBRE: Documentacién de retardo de red
Direccion IP de origen: Direccién IP de destino: TTL:
Andlisis estadistico de latencia de red con datagramas de 32 bytes
Dia Fecha Hora MEDIO MEDIANO MODO Paquetes
(1-5) (dd/mm/aaaa) | (hh:mm) descartados
1
2
3
4
5
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Cisco | Networking Academy”

Practica de laboratorio 11.5.1: Configuracion béasica del

dispositivo Cisco

Diagrama de topologia

Fa0/0

Objetivos de aprendizaje

Configurar un switch Cisco.

Informacién basica

Fa0/1

Fa0/1

Establecer la configuracion global del router Cisco.

Configurar el acceso con contrasefia al router Cisco.
Configurar las interfaces del router Cisco.
Guardar el archivo de configuracion del router.

Hardware Cantidad Descripcién
Router Cisco 1 Parte del equipo de laboratorio del CCNA.
Switch Cisco 1 Parte del equipo de laboratorio del CCNA.
*Computadora (host) 1 Computadora del laboratorio.
Cable de consola 1 Conecta el equipo host 1 con el puerto de la
(transpuesto) consola del router.
Cable UTP Cat 5 de conexion | 1 Conecta el equipo host 1 con la interfaz LAN
cruzada del router Fa0/0
Cable de conexidn directa 3 Conecta el equipo host con el switch y el

switch con el router

Tabla 1. Equipo y hardware para el laboratorio.

Relina todos los equipos y cables necesarios. Para configurar esta practica de laboratorio, asegurese de
que los equipos enumerados en la Tabla 1 estén disponibles.

Las tareas de configuracion comunes incluyen la configuracién del nombre del host, las contrasefias de

acceso y el banner MOTD.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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La configuracion de la interfaz es de suma importancia. Ademas de asignar una direccién IP de Capa 3,
ingrese una descripcién que indique el tiempo de diagnéstico de las velocidades de conexion de destino.

Los cambios de configuracion se aplican de inmediato.
Los cambios se deben guardar en la NVRAM para que persistan luego de reiniciar.

Los cambios también se pueden guardar sin conexion en un archivo de texto para auditorias o reemplazo
del dispositivo.

La configuracion del switch Cisco 10S es similar a la del router Cisco 10S.
Escenario

En esta practica de laboratorio, los estudiantes configuraran las preferencias comunes en un router
y switch Cisco.

Dados una direccion IP de 198.133.219.0/24 y 4 bits prestados de las subredes, complete la siguiente
informacion:

(Ayuda: complete el nimero de subred, luego la direccién de host. La informacion de direccion es facil de
calcular si el nimero de subred se completa primero)

Cantidad maxima de subredes:

Cantidad de hosts utilizables por subred:

Direccion IP;: Mascara de subred:
# Subred Primera direccion | Ultima direccién | Broadcast
de host de host

Antes de continuar, verifique las direcciones con el instructor. El instructor asignara subredes.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 1: Establecer la configuracion global del router Cisco.

.e
'.. ....

Cable de conexion directa
Cable serial =z

Cables de consola (transpuesto).......................00.....

Cable de conexion cruzada - - - - - - - -

Figura 1. Cableado de la practica de laboratorio.

Paso 1: Conecte fisicamente los dispositivos.

Consulte la Figura 1. Conecte el cable de consola (transpuesto) al puerto de la consola en el router.
Conecte el otro extremo del cable al equipo host con un adaptador DB-9 o DB-25 al puerto COM 1.
Conecte el cable de conexion cruzada entre la tarjeta de interfaz de red (NIC) del equipo hosty la
interfaz Fa0/0 del Router. Conecte un cable de conexién directa entre la interfaz Fa0/1 del Router
y cualquiera de las interfaces del switch (de la 1 a la 24).

Asegurese de que se haya suministrado energia al equipo host, al switch y al router.

Paso 2: Conecte el equipo host al router mediante HyperTerminal.
Desde la barra de tareas de Windows, ejecute el programa HyperTerminal, haga clic en Inicio |
Programas | Accesorios | Comunicaciones | HyperTerminal.

Configure HyperTerminal con las configuraciones adecuadas:

Descripcién de la conexién
Nombre: Practica de laboratorio 11 _2 11
Icono: Eleccién personal

Conectar a
Conectar mediante: COM1 (o puerto COM adecuado)

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Propiedades de COM1
Bits por segundo: 9600
Bits de datos: 8
Paridad: None
Bits de parada: 1
Control de flujo: None

Cuando se muestre la ventana de sesién de HyperTerminal, presione la tecla Intro hasta recibir
respuesta del router.

Si la terminal del router se encuentra en modo de configuracién, salga ingresando NO.
Would you like to enter the initial configuration dialog? [yes/no]l: no

Press RETURN to get started!
Router>

Cuando esta en el modo exec privilegiado, el router intenta traducir todos los comandos que estan

mal escritos 0 que no se reconozcan, como nombres de dominio. Debido a que no hay un servidor de
dominio configurado, hay una demora mientras la solicitud expira. Esto puede demorar algunos minutos.
Para finalizar la espera, presione al mismo tiempo las teclas <CTRL><SHIFT>6, luego suelte

y presione x:

Router>enabel
Traduciendo "enabel"...servidor de dominio (255.255.255.255) %

Presione brevemente las teclas <CTRL><SHIFT>6, suelte y presione x
Bisqueda del nombre interrumpida
Router>

En el modo exec de usuario, ingrese al modo exec privilegiado:

Router> enable
Router#

Verifique un archivo de configuracion limpio con el comando exec privilegiado show running-config.
Si previamente se guardd un archivo de configuracion, debera eliminarlo. En el Apéndice 1 se muestra
la configuracion predeterminada del router. Segun cuél sea el modelo del router y la version 10S, la
configuracion podria variar. Sin embargo, no debe haber contrasefias ni direcciones IP configuradas.

Si el router no tiene una configuracion predeterminada, solicite al instructor que elimine la configuracion.

Paso 3: Establezca la configuracion global del nombre de host.

¢, Cudles son los dos comandos que se pueden utilizar para salir del modo exec privilegiado?

¢ Qué comando de atajo se puede utilizar para ingresar al modo exec privilegiado?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Examine los distintos modos de configuracidn que se pueden ingresar con el comando configure?
Tome nota de la lista de modos de configuracién y la descripcion:

En el modo exec privilegiado, ingrese al modo de configuracion global:

Router# configuration terminal
Router (config) #

¢,Cuales son los tres comandos que se pueden utilizar para salir del modo de configuracién global
y regresar al modo exec privilegiado?

¢ Qué comando de atajo se puede emplear para ingresar al modo de configuracion global?

Establezca el nombre de host del dispositivo en Routerl:

router (config) # hostname Routerl
Routerl (config) #

¢,Como se puede eliminar el nombre de host?

Paso 4: Configure el banner MOTD.

En las redes de produccion, el contenido del banner puede tener un impacto legal significativo en la
organizacion. Por ejemplo, si el mensaje es “Bienvenido”, un juzgado puede interpretar que se ha otorgado
permiso para que se acceda sin autorizacion al router. En un titulo se debe incluir informacion sobre la
autorizacion, las penalidades por el acceso no autorizado, la conexion y las leyes locales aplicables.

En la politica de seguridad corporativa se debe incluir una clausula sobre los mensajes del banner.

Cree un banner adecuado del MOTD. Sdlo los administradores del sistema de la compafiia ABC tienen
acceso autorizado; se penaliza el acceso no autorizado y se registra toda la informacién de la conexion.
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Examine los distintos modos de banners que se pueden ingresar. Tome nota de la lista de modos de
banner y la descripcién:

Routerl (config) # banner ?

Elija un caracter de terminacion que no se utilizara en el texto del mensaje.

Configure el banner MOTD. EIl banner MOTD se muestra en todas las conexiones antes del aviso de inicio
de sesion. Utilice el caracter de terminacion en la linea en blanco para finalizar la entrada del MOTD:

Routerl (config) # banner motd %

Ingrese mensaje de TEXTO. Finalice con el caracter '%'

***E]1 usuario se encuentra conectado a un dispositivo de la red de ABC.
El acceso estd autorizado sélo para los administradores del sistema de la
compafiia ABC con aprobacién anticipada por escrito. ***

*** E1 acceso no autorizado queda prohibido y serd demandado. ***

*** Todas las conexiones se registran continuamente. ***

%

Routerl (confiqg) #

¢, Cudl es el comando de configuracion global que se utiliza para eliminar el banner MOTD?
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Tarea 2: Configurar el acceso con contrasefa al router Cisco.

Las contrasefias de acceso se establecen en el modo exec privilegiado y el punto de ingreso del usuario
como la consola, aux y las lineas virtuales. La contrasefia del modo exec privilegiado es la mas importante,
debido a que controla el acceso al modo de configuracion.

Paso 1: Configure la contrasefia de exec privilegiado.

Cisco 10S admite dos comandos que establecen el acceso al modo exec privilegiado. Un comando,
enable password, contiene criptografia débil y no debe usarse si el comando enable secret esta
disponible. El comando enable secret emplea un algoritmo hash de criptografia MD5. Cisco sostiene
que “Hasta ahora, es imposible recuperar una contrasefia secreta de enable a partir del contenido de un
archivo de configuracion (aparte de los obvios ataques de diccionario)”. La seguridad con contrasefia se
basa en el algoritmo de contrasefia y la contrasefia. En los entornos de produccion, se deben usar
contrasefias fuertes en todo momento. Estas consisten en nueve caracteres como minimo, en
mindsculas y mayusculas, intercalados con niimeros y simbolos. En un entorno de laboratorio,
utilizaremos contrasefias débiles.

Establezca la contrasefia del modo exec privilegiado en cisco.

Routerl (config) # enable secret cisco

Routerl (config) #

Paso 2: Configure la contrasefia de consola.

Establezca la contrasefia de acceso a la consola en class. La contrasefia de consola controla el
acceso al router.

Routerl (config) # line console 0
Routerl (config-line) # password class
Routerl (config-line) # login

¢,Cual es el comando que se utiliza para eliminar la contrasefia de consola?

Paso 3: Configure la contrasefia de la linea virtual.

Establezca la contrasefa de acceso a la linea virtual en class. La contrasefia de la linea virtual controla
el acceso de Telnet al router. En las primeras versiones de Cisco |0S, sélo se podian configurar cinco
lineas virtuales, de la 0 a la 4. En las versiones mas recientes, ha aumentado esta cantidad. A menos
gue haya una contrasefia Telnet, el acceso a esa linea virtual esta bloqueado.

Routerl (config-line)# line vty 0 4
Routerl (config-line) # password class
Routerl (config-line) # login

Se cuenta con tres comandos que se pueden utilizar para salir del modo de configuracion de la linea:

Comando Efecto

Vuelve al modo de configuracion global.

Sale de la configuracion y regresa al modo exec privilegiado.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Emita el comando exit. ¢;Qué indicador mostré el router? ¢, Cual es el modo?
Routerl (config-line) # exit

Emita el comando end. ¢, Qué indicador mostré el router? ¢ Cual es el modo?

Tarea 3. Configurar las interfaces del router Cisco.

Todas las interfaces cableadas deben contener documentacién sobre la conexién. En las versiones mas
nuevas de Cisco 10S, la descripciébn maxima es de 240 caracteres.

avde,
L ‘e

Cable de conexion directa
Cable serial e

Cables de consola (transpuesto)..............................

Cable de conexion cruzada -momomoooooooooe
Figura 2. Topologia fisica de la practica de laboratorio.
En la Figura 2 se muestra una topologia de red donde el equipo host esta conectado al Routerl, interfaz Fa0/0.

Tome nota del nimero de subred y la mascara:

La primera direccion IP se utiliza para configurar la LAN del equipo host. Tome nota de la primera
direccion IP:

La ultima direccion IP se utiliza para configurar la interfaz fa0/0 del router. Tome nota de la Ultima
direccion IP:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 1: Configure la interfaz fa0/0 del router.

Escriba una breve descripcién de las conexiones del Routerl.:
Fa0/0 ->

Aplique la descripcion a la interfaz del router con el comando de configuracion de la interfaz, description:

Routerl (config) # interface fa0/0

Routerl (config-if)# description Connection to Hostl with crossover cable
Routerl (config-if) # ip address address mask

Routerl (config-if) # no shutdown

Routerl (config-if) # end

Routerl#

Busque la interfaz para que se active:
*Mar 24 19:58:59.602: SLINEPROTO-5-UPDOWN: Protocolo de linea en la interfaz
FastEthernet0/0, estado cambiado a “arriba”

Paso 2: Configure lainterfaz Fa0/1 del router.

Escriba una breve descripcion de las conexiones del Routerl:
Fa0/1 ->

Aplique la descripcion a la interfaz del router con el comando de configuracion de la interfaz, description:

Routerl (config) # interface fal/1

Routerl (config-if)# description Connection to switch with straight-through
cable

Routerl (config-if) # ip address address mask

Routerl (config-if) # no shutdown

Routerl (config-if)# end

Routerl#

Busque la interfaz para que se active:
*Mar 24 19:58:59.602: SLINEPROTO-5-UPDOWN: Protocolo de linea en la interfaz
FastEthernet0/1, estado cambiado a “arriba”

Paso 3: Configure el equipo host.

Configure el equipo host para que permita la conectividad LAN. Recuerde que se accede a la ventana de
configuracién LAN mediante el menu Inicio | Panel de control | Conexiones de red. Haga clic con el botén
derecho en el icono LAN y elija Propiedades. Resalte el campo Protocolo de Internet y seleccione
Propiedades. Complete los siguientes campos:

Direccion IP: La primera direccion de host
Méscara de subred: La mascara de subred
Default Gateway: Direccion IP del router

Haga clic en Aceptar y luego Cerrar. Abra una ventana de la terminal y verifique las configuraciones con
el comando ipconfig.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 4: Verificar la conectividad de la red.

Utilice el comando ping para verificar la conectividad de la red con el router. Si las respuestas del ping
no son exitosas, diagnostique la conexion:

¢ Qué comando Cisco IOS se puede emplear para verificar el estado de la interfaz?

¢, Qué comando de Windows se puede utilizar para verificar la configuracién del equipo host?

¢,Cual es el cable LAN correcto para conectar el hostl y el Routerl?

Tarea 4: Guardar el archivo de configuracién del router.

Cisco IOS se refiere al almacenamiento de la configuracion RAM como configuracion activa y al
almacenamiento NVRAM como configuracién de inicio. Para que las configuraciones se mantengan
luego de reiniciar o suministrar energia, la configuracion RAM se debe copiar en la RAM no volatil
(NVRAM). Esto no ocurre de manera automatica; se debe actualizar la NVRAM manualmente luego
de los cambios realizados.

Paso 1: Compare las configuraciones RAM y NVRAM del router.

Utilice el comando show de Cisco IOS para ver las configuraciones RAM y NVRAM. La configuracién se
muestra de a una pantalla por vez. Si una linea contiene En la siguiente lista se describen las respuestas
de teclas aceptables:

Tecla Descripcion
<BARRA Mostrar la siguiente pagina.
ESPACIADORA>
<REGRESAR> Mostrar la siguiente linea.
Q Salir
<CTRL> ¢ Salir

Tome nota de un comando de atajo posible que muestre los contenidos de NVRAM.

Muestra el contenido de la NVRAM. Si falta el resultado de la NVRAM, se debe a que no se ha guardado
ninguna configuracion:

Routerl# show startup-config
startup-config is not present

Routerl#

Muestra el contenido de la RAM.

Routerl#show running-config

Utilice el resultado para responder las siguientes preguntas:

¢, Qué tamario tiene el archivo de configuracion?

¢, Cudl es la contrasefa secreta de enable?

¢El banner MOTD contiene la informacién que ingres6 antes?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Péagina 10 de 19
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¢Las descripciones de la interfaz contienen la informacion que ingresé antes?

Tome nota de un comando de atajo posible que muestre los contenidos de la RAM.

Paso 2: Guarde la configuracion en la NVRAM

Se debe guardar la configuracion en NVRAM para utilizarla la préxima vez que el router se encienda o
recargue. Guarde la configuracion en la NVRAM:

Routerl# copy running-config startup-config
Destination filename [startup-config]? <INTRO>
Building configuration...

[OK]

Routerl#

Tome nota de un comando de atajo posible que copie la configuracion de RAM en NVRAM.

Revise los contenidos de NVRAM vy verifique que la configuracién sea la misma que la configuracion en
la RAM.

Tarea 5: Configurar un switch Cisco.

La configuracion del switch Cisco IOS (afortunadamente) es similar a la configuracion del router
Cisco 10S. El beneficio de aprender los comandos 10S es que son parecidos a diferentes dispositivos
y versiones IOS.

Paso 1: Conecte el host con el switch.

Mueva el cable de la consola, o transpuesto, al puerto de la consola en el switch. Asegurese de que haya
suministrado energia al switch. En HyperTerminal, presione Intro hasta que el switch responda.

Paso 2: Establezca la configuracidn global del nombre de host.

En el Apéndice 2 se muestra la configuracion predeterminada del switch. Segun cual sea el modelo
del router y la version I0S, la configuracion podria variar. Sin embargo, no debe haber contrasefias
configuradas. Si el router no tiene una configuracién predeterminada, solicite al instructor que elimine
la configuracion.

En el modo exec del usuario, ingrese al modo de configuracion global:
Switch> en

Switch# config t
Switch (confiqg) #

Establezca el nombre de host del dispositivo en Switchl.

Switch (config)# hostname Switchl
Switchl (config) #

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Configure el banner MOTD.
Cree un banner adecuado del MOTD. Sélo los administradores del sistema de la compafiia ABC tienen
acceso autorizado; se penaliza el acceso no autorizado y se registra toda la informacién de la conexion.

Configure el banner MOTD. El banner MOTD se muestra en todas las conexiones antes del aviso de
inicio de sesion. Utilice el caracter de terminacion en la linea en blanco para finalizar la entrada del
MOTD. Si necesita asistencia, repase el paso similar de la configuracion del banner MOTD del router.

Switchl (config) # banner motd %

Paso 4: Configure la contrasefia de exec privilegiado.
Establezca la contrasefia del modo exec privilegiado en cisco.
Switchl (config)# enable secret cisco

Switchl (confiqg) #

Paso 5: Configure la contrasefia de consola.

Establezca la contrasefia de acceso a la consola en class.
Switchl (config)# line console 0

Switchl (config-line)# password class

Switchl (config-line)# login

Paso 6: Configure la contrasefia de la linea virtual.

Establezca la contrasefia de acceso a la linea virtual en class. Hay 16 lineas virtuales que se pueden
configurar en un switch Cisco 10S: del 0 al 15.

Switchl (config-line)# line vty 0 15

Switchl (config-line)# password class

Switchl (config-line)# login

Fa0/0 Fa0/1 Fa0/1

Figura 3. Topologia de la red.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 7: Configure la descripcién de la interfaz.

En la Figura 3 se muestra la topologia de la red, donde el Routerl est4 conectado al Switchl, interfaz
Fa0/1. El Switchl interfaz Fa0/2 esta conectado al equipo host 2 y la interfaz Fa0/3 esta conectada al
equipo host 3.

Escriba una breve descripcion de las conexiones del Switchl:

Interfaz del Routerl Descripcién
Fa0/1

Fa0/2
Fa0/3

Aplique las descripciones a la interfaz del switch con el comando de configuracién de la interfaz,
description:

Switchl (config) # interface fa0/1

Switchl (config-if) # description Connection to Routerl

Switchl (config)# interface fa0/2

Switchl (config-if)# description Connection to host computer 2
Switchl (config) # interface fa0/3

Switchl (config-if) # description Connection to host computer 3
Switchl (config-if)# end

Switchl#

Paso 8: Guarde la configuracion en la NVRAM

Se debe guardar la configuracion en NVRAM para utilizarla la préxima vez que el switch se encienda
o recargue. Guarde la configuracion en la NVRAM:

Switchl# copy run start

Destination filename [startup-config]? <INTRO>
Building configuration...

[OK]

Switchl#

Revise los contenidos de NVRAM y verifique que la configuracion sea la misma que la configuracion
en la RAM.

Tarea 6: Reflexion

Cuanto mas practique los comandos, mas rapido lograra configurar los router y switch Cisco I0S. Es
aceptable que al principio utilice notas para auxiliarse en la configuracién de un dispositivo, pero un
ingeniero de redes profesional no necesita un “ayuda memoria” para realizar tareas de configuracion
frecuentes. En la siguiente tabla se enumeran los comandos que se abarcaron en esta practica de
laboratorio:

Propésito Comando

Ingresar al modo de configuracion configure terminal

global. Ejemplo:

Router> enable

Router# configure terminal
Router (config) #

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Proposito

Comando

Especificar el nombre del router.

hostname name

Ejemplo:

Router (config) # hostname Routerl
Router (config) #

Especificar una contrasefia
encriptada para evitar el ingreso no
autorizado al modo exec privilegiado.

enable secret password

Ejemplo:

Router (config) # enable secret cisco
Router (config) #

Especificar una contrasefia para
evitar el acceso no autorizado a la
consola.

password password

login

Ejemplo:

Router (config) #line con 0

Router (config-line) # password class
Router (config-line)# login

Router (config) #

Especificar una contrasefia para
evitar el acceso no autorizado

a Telnet.

Lineas vty del router: 0 4

Lineas vty del switch: 0 15

password password

login

Ejemplo:

Router (config)# line vty 0 4

Router (config-line) # password class
Router (config-line)# login

router (config)#

Configure el banner MOTD.

Banner motd %

Ejemplo:

Router (config) # banner motd %
Router (config) #

Configurar una interfaz.

Router: la interfaz estd APAGADA
de manera predeterminada

Switch: la interfaz estA ENCENDIDA
de manera predeterminada

Ejemplo:

Router (config) # interface fa0/0

Router (config-if)# description description
Router (config-if) # ip address address mask
Router (config-if) #no shutdown

Router (config-if)#

Guardar la configuracion en la NVRAM.

copy running-config startup-config
Ejemplo:

Router# copy running-config startup-config
Router#

Tarea 7: Desafio

A menudo es necesario, y siempre util, guardar el archivo de configuracién en un archivo de
texto sin conexion. Una manera de hacerlo es utilizar la opciéon Capturar del menu Transferir

de HyperTerminal.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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% Nueva conexion - HyperTerminal

Archivo  Edicidn  Ver Llamar BEEREEEE Avuda

ODE & O HE Ervviar archiva...

Recibir archiva..

Routerl# Enviar archivo de texta..,
Routerl#

Capturar en impresora

£ | >

Crea un archivo de todo el texto de entrada

Figura 2. Menu Captura de Hyperterminal.

Consulte la Figura 2. Toda la comunicacion entre el equipo host y el router se guarda en un archivo.
El archivo se puede editar y guardar. También se puede modificar, copiar y pegar en el router.

Para iniciar una captura, seleccione la opcion del mena de Hyperterminal: Transferir | Capturar texto.
Ingrese una ruta de acceso y un hombre de archivo, luego seleccione Iniciar.

Ejecute el comando exec privilegiado show running-configy presione la tecla de la barra
espaciadora hasta que se haya mostrado toda la configuracion.

Detenga la captura. Seleccione la opcién del meni Transferencia | Capturar texto | Detener.

Abra el archivo de texto y repase los contenidos. Elimine las lineas que no sean comandos de
configuracién como el mensaje more. Corrija de manera manual todas las lineas que estaban mezcladas
u ocupe la misma linea. Luego de verificar el archivo de configuracion, resalte las lineas y seleccione en
el menu del Bloc de notas: Editar | Copiar. Esto ubica la configuracion en la memoria del equipo host.

Para cargar el archivo de configuraciéon, SIEMPRE es mejor comenzar con una configuracion RAM
limpia. De lo contrario, los comandos de configuracién antiguos pueden permanecer tras pegarlos y tener
consecuencias no intencionales (también conocidas como Ley de las consecuencias no intencionales):

Elimine el archivo de configuracién NVRAM:

Routerl# erase start

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm] <ENTER>

[OK]

Erase of nvram: complete

Recargue el router:

Routerl# reload
Proceed with reload? [confirm] <ENTER>

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Una vez que se reinicie, ingrese al modo de configuracién global:

Router> en
Router# config t
Router (config) #

Con el mouse, haga clic con el botén derecho en la ventana de Hyperterminal y seleccione Pegar en
el host. La configuracion se cargara rapidamente en el router. Analice todos los mensajes de error con
detenimiento; cada uno se debe investigar y corregir.

Verifique la configuracion y guarde en NVRAM.

Tarea 8: Limpieza
Antes de desconectar la energia del router y el switch, elimine el archivo de configuracion de la NVRAM
de cada dispositivo con el comando exec privilegiado: erase startup-config.

Elimine los archivos de configuracion guardados en los equipos host.

A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego
desconecte la alimentacién de los equipos host. LIévese todo aquello que haya traido al laboratorio
y deje la aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Apéndice 1: Configuracion predeterminada del router Cisco 10S

Configuracidén actual: 824 bytes
|
versién 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
hostname Router
|
boot-start-marker
boot-end-marker
|
no aaa new-model
ip cef
|
interface FastEthernet0/0
no ip address
shutdown
duplex auto
speed auto
|
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
|
interface Serial0/1/0
no ip address
shutdown
no fair-queue
|
interface SerialO/1/1
no ip address
shutdown
clock rate 2000000
I
interface Vlanl
no ip address
I
ip http server
no ip http secure-server
|
control-plane
I
line con O
line aux 0
line vty 0 4
login
I
scheduler allocate 20000 1000
end

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Apéndice 2: Configuracion predeterminada del switch Cisco 10S

Configuracidén actual: 1519 bytes
|
versién 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
|

hostname Switch

I

|

ip subnet-zero

|

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id
|

!

interface FastEthernet0/1

no ip address

|

interface FastEthernet0/2

no ip address

I

interface FastEthernet0/3

no ip address

|

interface FastEthernet0/4

no ip address

|

interface FastEthernet0/5

no ip address

|

interface FastEthernet0/6

no ip address

|

interface FastEthernet0/7

no ip address

|

interface FastEthernet0/8

no ip address

|

interface FastEthernet0/9

no ip address

|

interface FastEthernet0/10

no ip address

|

interface FastEthernet0/11

no ip address
|

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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interface FastEthernet0/12
no ip address

|

interface FastEthernet0/13
no ip address

|

interface FastEthernet(0/14
no ip address

|

interface FastEthernet0/15
no ip address

|

interface FastEthernet0/16
no ip address

|

interface FastEthernet0/17
no ip address

|

interface FastEthernet(0/18
no ip address

|

interface FastEthernet0/19
no ip address

|

interface FastEthernet0/20
no ip address

|

interface FastEthernet0/21
no ip address

|

interface FastEthernet(0/22
no ip address

|

interface FastEthernet0/23
no ip address

|

interface FastEthernet(0/24
no ip address

|

interface GigabitEthernet0/1
no ip address

|

interface GigabitEthernet0/2
no ip address

|

interface Vlanl

no ip address

no ip route-cache
shutdown

|

ip http server
!

!

line con O

line vty 5 15
|

end

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Practica de laboratorio 11.5.2: Administracion de la configuracion
de dispositivos

Diagrama de topologia

Cable de conexion directa
Cable serial A

Cables de consola (transpuesto)..............................

Cable de conexion cruzada - e - - - - - - -

Objetivos de aprendizaje

e Configurar la conectividad de la red.
e Utilizar TFTP para guardar y restablecer la configuracion de Cisco 10S.

Informacién basica

Hardware Cantidad Descripcién
Router Cisco 1 Parte del equipo de laboratorio del CCNA.
Equipo (host) 1 Computadora del laboratorio.
Cable de consola 1 Conecta el equipo host 1 con el puerto de
(transpuesto) la consola del router.
Cable de conexion cruzada 1 Conecta la tarjeta de interfaz de red (NIC)
del hostl con el Routerl Fa0/1

Tabla 1. Equipo y hardware para el laboratorio.

Relina todos los equipos y cables necesarios. Para configurar esta practica de laboratorio, asegurese de
gue los equipos enumerados en la Tabla 1 estén disponibles.

El equipo host se utiliza como servidor TFTP. En esta practica de laboratorio se emplea el software de
servidor TFTP SolarWinds. SolarWinds es una aplicacion TFTP gratis para Windows.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Escenario

En esta practica de laboratorio, los estudiantes estableceran las configuraciones del router Cisco,
guardaran la configuracién en un servidor TFTP y luego restableceran la configuracion desde un
servidor TFTP.

Dada una direccion IP de 10.250.250.0/24 y 6 bits utilizados para las subredes. Utilice la ULTIMA
subred. El Host1 debe utilizar la PRIMERA direccion de host vélida y el Routerl debe utilizar la ULTIMA
direccién de host valida.

Direccion IP: 10.250.250.0 Méscara de subred:
Subred Primera direccion Ultima direccion Broadcast
de host de host

Tarea 1: Configurar la conectividad de la red.

Paso 1: Conecte fisicamente los dispositivos.

Consulte el diagrama de topologia. Conecte el cable de la consola, o transpuesto, al puerto de la consola
del router y el otro extremo al equipo host con un adaptador DB-9 o DB-25 en el puerto COM 1. Asegurese
de que se haya suministrado energia al equipo host y al router.

Paso 2: Conecte de manera l6gica los dispositivos.

Con la informacion sobre la direccién IP presentada en el escenario, configure el equipo hostl.

Paso 3: Conecte el equipo host al router mediante HyperTerminal.
Desde la barra de tareas de Windows, ejecute el programa HyperTerminal, haga clic en Inicio |
Programas | Accesorios | Comunicaciones | HyperTerminal.

Cuando se muestre la ventana de sesién de HyperTerminal, presione la tecla Intro hasta recibir
respuesta del router.

Paso 4: Configurar el Routerl.

Configurar el Routerl. Las tareas de configuracion para el Routerl incluyen lo siguiente:

Tarea: Consulte el Apéndice 1 para obtener ayuda con los comandos

Especificar el nombre del router: Routerl

Especificar una contrasefia encriptada para el modo exec privilegiado: cisco

Especificar una contrasefia de acceso a la consola: class

Especificar una contrasefia de acceso a Telnet: class

Configure el banner MOTD.

Configurar la interfaz Fa0/0 del Routerl: establecer la descripcion
establezca la direccién de la Capa 3
ejecute no shutdown

NOTA *NO GUARDE LA CONFIGURACION EN NVRAM.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 5: verifique la conectividad.

Verifique la conectividad entre el hostl y el Routerl:

Routerl# ping 10.250.250.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.250.250.253, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms
Routerl#

Tarea 2: Utilizar el TFTP para guardar y restablecer una configuracion de Cisco IOS.

Paso 1: Instale la aplicacion de TFTP SolarWinds.

Haga doble clic en la aplicacion de TFTP SolarWinds para comenzar la instalacion. Seleccione Siguiente.
Acepte el acuerdo de la licencia y las configuraciones predeterminadas. Una vez instalado SolarWinds,
haga clic en Finalizar.

Paso 2: Inicie el servidor TFTP.

File Toolz Help

& SolarWinds.Net TFTP Server

,_I:I; SWR

CATFTP-Root 10.250. 250,243
Figura 2. Ventana del servidor TFTP.

Inicie el servidor TFTP haciendo clic en Inicio | Programas | SolarWinds Free Tools | TFTP Server. En la
Figura 2 se muestra una ventana activa del servidor TFTP.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Configure el servidor TFTP.

"_3' “TFTP Server Configuration @

TFTF Root Directary l Security ] Advanced Security ] .-’-\-.utn:--EIn:nse] Lag 1

|'3|::

El

o [

k. Cancel Help

..................................

Figura 3. Ventana del servidor TFTP.

Para configurar el servidor TFTP, seleccione la opcion del menu Archivo | Configurar. Consulte
la Figura 3. Verifique las siguientes configuraciones:

Configuracion

Valor

Directorio raiz del TFTP:

Raiz TFTP

Seguridad

Transmitir y recibir archivos

Seguridad avanzada

10.250.250.254 a 10.250.250.254

Cerrar automaticamente

Nunca

Registro

Permitir las solicitudes de registro para
el siguiente archivo. Dejar el archivo
predeterminado.

Cuando finalice, seleccione Aceptar.

Paso 4: Guarde la configuracion del Routerl al servidor TFTP.

Desde HyperTerminal, comience a subir al servidor TFTP:

Routerl#copy running-config tftp:
Address or name of remote host []? 10.250.250.253
Destination filename [routerl-confg]? <INTRO>

1081 bytes copied in 2.008 secs (538 bytes/sec)

Routerl#

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Verifique que la transferencia se haya realizado correctamente. Abra el archivo de registro: c:\\Program
Files\SolarWinds\Free Tools\TFTP-Server.txt. El contenido del archivo debe ser similar al siguiente:

3/25/2007 12:29 :Receiving routerl-confg from (10.250.250.254)
3/25/2007 12:29 :Received routerl-confg from (10.250.250.254), 1081 bytes

Verifique el archivo transferido. Utilice Microsoft Word o Bloc de notas para analizar el contenido del
archivo c:\TFTP-Root\routerl-confg. Este debe ser similar a la siguiente configuracion:

|
versién 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
hostname Routerl
|
boot-start-marker
boot-end-marker
|
enable secret 5 $1$D02BS$SAuX05n0HPT239yYRoQOOE.
|
no aaa new-model
ip cef
|

interface FastEthernet0/0
description connection to hostl
ip address 10.250.250.254 255.255.255.252
duplex auto
speed auto
|
interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
|
interface Serial0/1/0
no ip address
shutdown
no fair-queue
|
interface Serial0O/1/1
no ip address
shutdown
clock rate 2000000
|
ip http server
no ip http secure-server
|
control-plane
|
banner motd
*** ABC COMPANY NETWORK DEVICE ***x*
**%* Authorized access only *****

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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*** Logging is enabled ****
|

line con 0

password class

login

line aux 0

line vty 0 4

password class

login

|

scheduler allocate 20000 1000
Fin

Paso 5: Restablezca la configuracion del Routerl desde el servidor TFTP.

Verifigue que la NVRAM esté despejada, luego reinicie el Routerl:

Routerl# show startup-config
startup-config is not present

Routerl# reload

Proceed with reload? [confirm] <ENTER>

Se debe establecer la conectividad con el servidor TFTP. El Routerl fa0/0 debe configurarse con una
direccion IP y la interfaz activada:

Router> enable

Router# conf t

Enter configuration commands, one per line. Finalice con CNTL/Z.
Router (config) # interface £fa0/0

Router (config-if)# ip address 10.250.250.254 255.255.255.252
Router (config-if) # no shutdown

Router (config-if)# exit

*Mar 25 16:43:03.095: %SYS-5-CONFIG I: Configurado desde la consola por la
consola

*Mar 25 16:43:04.967: SLINEPROTO-5-UPDOWN: Protocolo de linea en la interfaz
FastEthernet0/0, estado cambiado a “arriba”

Configurar el nombre de host del router para realizar una PRUEBA

Router (config-if) #exit
Router (config) #thostname TEST
Router (config-if) #end

TEST#

Verifique la conectividad con el comando ping:

Router# ping 10.250.250.253

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.250.250.253, timeout is 2 seconds:
Success rate is 80 percent(4/5), round-trip min/avg/max = 1/1/1ms
Router#

Descargue el archivo de configuracion del Routerl desde el servidor TFTP:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Router# copy tftp startup-config

Address or name of remote host []? 10.250.250.253

Source filename []? routerl-confg

Destination filename [startup-config]? <INTRO>

Accessing tftp://10.250.250.253/routerl-confg...

Loading routerl-confg from 10.250.250.253 (via FastEthernet0/0): !
[OK - 1081 bytes]

1081 bytes copied in 9.364 secs (115 bytes/sec)
Routerl#

*Mar 25 16:55:26.375: %SYS-5-CONFIG I: Configured from
tftp://10.250.250.253/routerl-confg by console
Routerl#

Analice la configuracion que se encuentra en la NVRAM para comprobar que se haya transferido bien el
archivo. La configuracion debe ser igual a la indicada en la Tarea 1, Paso 4.

Vuelva a cargar el router, seleccione NO en el aviso que dice “Se ha modificado la configuracion”.
Debe restablecer la configuracién anterior y el nombre de host del router ahora debe ser: Routerl.

Tarea 3: Reflexion
El TFTP es una forma rapida y eficiente de guardar y cargar archivos de configuracién de Cisco |I0S.
Tarea 4: Desafio

Al igual que la accién de cargar un archivo de configuracion, el I0S también se puede guardar sin
conexioén para utilizarlo cuando lo necesite. Para determinar el nombre de archivo del IOS, ejecute el
comando Cisco I0S show version. Se resalta el nombre del archivo a continuacion:

Routerl# show version

Cisco I0OS Software, 1841 Software (C1l841-ADVIPSERVICESK9-M), Version
12.4(10b),

RELEASE SOFTWARE (fc3)

Soporte técnico: http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Fri 19-Jan-07 15:15 by prod rel team

ROM: System Bootstrap, Version 12.4(13r)T, RELEASE SOFTWARE (fcl)

Tiempo de actividad de Routerl de 17 minutos

System returned to ROM by reload at 16:47:54 UTC Sun Mar 25 2007

El archivo de imagen de sistema es "flash:cl84l-advipservicesk9-mz.124-
10b.bin"

Este producto contiene caracteristicas criptograficas y estd sujeto a las leyes
de los Estados Unidos y del pais local concernientes a importacidn, exportacidn,
transferencia y uso. El envio de productos criptogrédficos de Cisco no brinda
autorizacidén a terceros para importar, exportar, distribuir o utilizar tal
encriptacién. Los importadores, exportadores, distribuidores y usuarios son
responsables del cumplimiento de las leyes de EE. UU. y locales. Al utilizar
este producto, acepta cumplir con las leyes y regulaciones aplicables. Si no
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puede cumplir con las leyes de los EE. UU. y locales, devuelva este producto
inmediatamente.

Puede encontrarse un resumen de las leyes estadounidenses que rigen los
productos criptograficos de Cisco en:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

Para obtener asistencia adicional, contédctenos enviando un e-mail
a export@cisco.com.

Cisco 1841 (revisidén 6.0) con 174080K/22528K bites de memoria.
Processor board ID FHK110918KJ

2 Serial(sync/async) interfaces

La configuracién DRAM es de 64 bits con paridad desactivada.
191K bytes de NVRAM.

62720K bytes de ATA CompactFlash (Lectura/Escritura)

Configuration register is 0x2102
Routerl#

Los comandos para cargar el IOS son parecidos a los necesarios para subir un archivo de configuracién:

Routerl# copy flash tftp
Source filename []? cl84l-advipservicesk9-mz.124-10b.bin
Address or name of remote host []? 10.250.250.253

Destination filename [cl84l-advipservicesk9-mz.124-10b.bin]?
IR R R R RN

22063220 bytes copied in 59.564 secs (370412 bytes/sec)
Routerl#

Tarea 5: Limpieza

Antes de apagar el router, elimine el archivo de configuracion de la NVRAM si lo habia cargado. Utilice el
comando de exec privilegiado erase startup-config.

Elimine el servidor TFTP de SolarWinds del equipo host. Seleccione Inicio | Panel de control. Abra
Agregar o quitar programas. Seleccione SolarWinds, luego haga clic en Quitar. Acepte las opciones
predeterminadas.

Elimine los archivos de configuracion guardados en los equipos host.
A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego

desconecte la alimentacion de los equipos host. LIévese todo aquello que haya traido al laboratorio
y deje el aula lista para la proxima clase.
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Apéndice 1

Propésito

Comando

Ingresar al modo de configuracion
global.

configure terminal
Ejemplo:

Router> enable

Router# configure terminal
Router (config) #

Especificar el nombre del router.

hostname name

Ejemplo:

Router (config) # hostname Routerl
Router (config) #

Especificar una contrasefia encriptada
para evitar el ingreso no autorizado al
modo exec privilegiado.

enable secret password

Ejemplo:

Router (config) # enable secret cisco
Router (config) #

Especificar una contrasefia para evitar
el acceso no autorizado a la consola.

password password

login

Ejemplo:

Router (config) #line con 0

Router (config-line) # password class
Router (config-line) # login

Router (config) #

Especificar una contrasefia para evitar
el acceso no autorizado a Telnet.
Lineas vty del router: 0 4

Lineas vty del switch: 0 15

password password

login

Ejemplo:

Router (config) # line vty 0 4

Router (config-line) # password class
Router (config-line) # login

router (config)#

Configure el banner MOTD.

Banner motd %

Ejemplo:

Router (config) # banner motd %
Router (config) #

Configurar una interfaz.

Router: la interfaz estd APAGADA de
manera predeterminada

Switch: la interfaz estA ENCENDIDA
de manera predeterminada

Ejemplo:

Router (config) # interface £a0/0

Router (config-if) # description description
Router (config-if) # ip address address mask
Router (config-if) #no shutdown

Router (config-if)#

Guardar la configuracién en la
NVRAM.

copy running-config startup-config
Ejemplo:

Router# copy running-config startup-config
Router#
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Practica de laboratorio 11.5.3: Configuracion de equipos host para

redes IP

Diagrama de topologia

Cisco Networking Academy”

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

e Disefar la topologia légica del laboratorio.

e Configurar la topologia fisica de laboratorio.

e Configurar la topologia LAN légica.
o Verificar la conectividad LAN.

Informacion basica

superior de conexion directa

Hardware Cantidad | Descripciéon

Router Cisco 1 Parte del equipo de
laboratorio del CCNA

Switch Cisco 1 Parte del equipo de
laboratorio del CCNA

*Equipo (Host) 3 Computadora del
laboratorio

Cable UTP CAT-5 o cualquier cable UTP 3 Conecta el Router1 y los

equipos Host1 y Host2
con el switch 1

Tabla 1. Equipo y hardware para el laboratorio

Reuna todos los equipos y cables necesarios. Para configurar esta practica de laboratorio, asegurese de

que los equipos enumerados en la Tabla 1 estén disponibles.
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Escenario

En esta practica de laboratorio, los estudiantes podran crear una red pequena que necesita dispositivos
de red para conexién y equipos host de configuracion para lograr una conectividad de red basica. En el
Apéndice se encuentra una referencia para la configuracion de la red logica.

Tarea 1: Disefiar la topologia l6gica del laboratorio.

1. Dados una direccion IP de 192.168.254.0/24 y 5 bits utilizados para subredes, complete la
siguiente informacion:

Cantidad maxima de subredes:

Cantidad de hosts utilizables por subred:

Dirieccén IP: 192.168.254.0 Mascara de subred:

# Subred Primera direccion Ultima direccion Broadcast
de host de host

OO N[OOI |WIN|—=|O

31

2. Antes de continuar, verifique las direcciones con el instructor. El instructor asigna una subred por
estudiante o equipo.
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Tarea 2: Configurar la topologia fisica del laboratorio.

Paso 1: Conecte fisicamente los dispositivos.

1. Realice el cableado de los dispositivos de red como se muestra en la Figura 1.

Figura 1. Cableado de la red

¢,Se necesita un cable de conexidn cruzada para conectar los equipos host con el switch?
¢ Por qué?

Si aun no esta habilitada, suministre energia a todos los dispositivos.

Paso 2: Inspeccionar visualmente las conexiones de la red.

Después de realizar el cableado de los dispositivos de red, dedique unos minutos a verificar las
conexiones. Prestar atencién a los detalles ahora reducira el tiempo necesario para diagnosticar
un problema de conectividad mas tarde.

Tarea 3: Configurar la topologia logica.

Paso 1: Registre la configuracioén légica de la red.

1. Los equipos host utilizan las dos primeras direcciones IP de la subred. Anote la informacién de la
direccion IP de cada dispositivo:

Dispositivo Subred Direccién IP Mascara
Host1
Host2

Figura 2. Topologia légica
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2. A partir de la informacion dada en la Figura 2, tome nota del direccionamiento de red IP de cada

equipo:
Host 1
Direccion IP
Mascara IP
Host 2
Direccion IP
Mascara IP

Paso 2: Configure el equipo Host1.

1. En Equipo1, haga clic en Inicio > Panel de control > Conexiones de red. Haga clic con el
botdn derecho en el icono LAN vy elija Propiedades. En la ficha General, seleccione Protocolo
de Internet (TCP/IP) y luego haga clic en el boton Propiedades.

Propiedades de Protocolo Internet (TCP/IP) @
General

Puede hacer que la configuracion [P se asigne automaticamente si su
red es compatible con este recurso. De o contrario, necesita consultar
con el administrador de la red cudl es la configuracién IP apropiada.

(") Obtener una direccion IP automéaticamente
(%) Uzar la siguiente direccidn P
Direccidn [P

Mascara de subred:

Puerta de enlace predeterminada:

(%) Usar las siguientes direcciones de servidar DMS:
Servidor DMS prefendo: j

Servidor DMS altemativo:

Opciones avanzadas...

[ Aceptar l [ Cancelar ]

Figura 3. Configuracién de direccion IP y gateway de Host1

2. Consulte la Figura 3 para determinar la configuracién de direccion IP y gateway del Host1.

Cuando finalice, haga clic en Aceptar y luego en Cerrar. Es posible que se deba reiniciar la
computadora para que los cambios tengan efecto.

4. Verifique la configuracion del Host1 con el comando ipconfig Zall.
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5. Registre el resultado a continuacion:

Configuracién Valor
Dispositivo Ethernet

Direcciodn fisica
Direccién IP
Mascara de subred
Gateway por defecto

Paso 3: Configure el Host2.

1. Repita el Paso 2 para el Host2, con la informacién de la direccion IP de la tabla completada en
el Paso 1.

2. Verifique la configuracion del Host1 con el comando ipconfig Zall.

3. Registre el resultado a continuacion:

Configuracion Valor
Dispositivo Ethernet

Direccion fisica
Direccién IP
Méscara de subred
Gateway por defecto

Tarea 4: Verificar la conectividad de la red.
Se puede verificar la conectividad de la red con el comando ping de Windows.

1. Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo de red:

Desde Hacia Direccion IP Resultados de ping
Host1 Host2
Host2 Host1

2. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla.

Nota: Si los pings a los equipos hosts fallan, deshabilite temporalmente el firewall de la
computadora y vuelva a realizar la verificacidon. Para deshabilitar el firewall de Windows, haga
clic en Inicio > Panel de control > Firewall de Windows, marque Desactivado y luego haga
clic en Aceptar.

Tarea 5: Reflexion

Repase los problemas de configuracion fisica y légica que hayan surgido durante la practica de
laboratorio. Asegurese de que ha comprendido por completo los procedimientos utilizados para
configurar un equipo host de Windows.
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Tarea 6: Desafio

Solicite al instructor o a otro estudiante que presente uno o dos problemas en su red mientras usted no
mira o se retira de la sala del laboratorio. Pueden ser fisicos (cable UTP incorrecto), o l6gicos (direccion
IP incorrecta). Para solucionar los problemas:

1. Realice una buena inspeccion visual. Busque las luces de enlace verdes en el Switch1.

2. Utilice la tabla de la Tarea 3 para identificar la falla de conectividad. Enumere los problemas:

3. Describa las soluciones propuestas:

4. Pruebe la solucién planteada. Si con esto se soluciona el problema, registre la solucién. De lo
contrario, continte con la resolucion del problema.

Tarea 7: Limpieza

A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego
desconecte la alimentacion de los equipos host. LIévese todo aquello que haya traido al laboratorio
y deje el aula lista para la proxima clase.
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Practica de laboratorio 11.5.4: Pruebas de red

Diagrama de topologia

Subred A

Fa0/0 Fa0/1

Subred B

o

Subred C

Subred D

Subred E

Subred F

Objetivos de aprendizaje

Al completar esta practica de laboratorio, usted podra:

Disefiar la topologia l6gica del laboratorio.
Configurar la topologia fisica de laboratorio.
Configurar la topologia LAN légica.
Verificar la conectividad LAN.

Informacién basica

Hardware Cantidad | Descripcion

Router Cisco 1 Parte del equipo de laboratorio del CCNA
Switch Cisco 1 Parte del equipo de laboratorio del CCNA
*Equipo (Host) 3 Computadora del laboratorio

Cable UTP CAT-5 o cualquier cable UTP 3 Conecta el Router1, el Host1 y el Host2
superior de conexion directa con el switch1

Cable UTP CAT -5 de conexion cruzada 1 Conecta el Host 1 con el Router1

Cable de consola (transpuesto) 1 Conecta el Host1 a la consola del Router1

Tabla 1. Equipo y hardware para el laboratorio

Reuna todos los equipos y cables necesarios. Para configurar esta practica de laboratorio, asegurese de
que los equipos enumerados en la Tabla 1 estén disponibles.

En el Apéndice se encuentra la sintaxis de configuracion de Cisco 10S para esta practica de laboratorio.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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Escenario

En esta practica de laboratorio podra crear una red pequefa que requiere la conexion de dispositivos de
red y la configuracion de equipos host para lograr una conectividad basica de red. SubredA y SubredB
son subredes que se necesitan en la actualidad. SubnetC, SubnetD, SubnetE y SubnetF son subredes
anticipadas, que aun no se han conectado a la red.

Tarea 1: Disenar la topologia lI6gica del laboratorio.

Dada una direccién IP y mascarade 172.20.0.0 / 24 (direccidén / mascara), disefie un
esquema de direccionamiento IP que cumpla con los siguientes requisitos:

Subred Cantidad de hosts
SubredA Como se observa en el diagrama de topologia
SubredB Entre 80 y 100
SubredC Entre 40 y 52
SubredD Entre 20 y 29
SubredE 12
SubredF 5

Nota: Siempre comience con la subred con la mayor cantidad de hosts y trabaje en orden
descendente. Por lo tanto, deberia comenzar con la SubredB y terminar con la SubredA.
Paso 1: Diseiie un bloque de direcciones para la SubredB

Comience el disefio logico de la red cumpliendo con el requisito de la SubredB, que requiere el bloque
mas grande de direcciones IP. Usando numeros binarios para crear la tabla de la subred, elija el primer
bloque de direcciones que admitira la SubredB.

1. Complete la siguiente tabla con la informacion sobre la direccion IP de la SubredB:

Direccion | Mascara Primera direccion Ultima direccion | Broadcast
de red de host de host

2. ¢ Cual es la mascara de bits en nimeros binarios?

Paso 2: Diseiie un bloque de direcciones para la SubredC

Cumpla con los requisitos de la SubredC, el siguiente bloque mas grande de direcciones IP. Usando
nameros binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible que
admitira la SubredC.

1. Complete la siguiente tabla con la informacién sobre la direccion IP de la SubredC:

Direccion Mascara Primera direccioén Ultima direccion Broadcast
de red de host de host

2. ¢Cual es la mascara de bits en numeros binarios?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Diseiie un bloque de direcciones para la SubredD

Cumpla con los requisitos de la SubredD, el siguiente bloque mas grande de direcciones IP. Usando
nameros binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible que
admitira la SubredD.

1. Complete la siguiente tabla con la informacién sobre la direccién IP de la SubredD:

Ultima direccion Broadcast

de host

Primera direccion
de host

Direccion Mascara

de red

2. ¢Cual es la mascara de bits en numeros binarios?

Paso 4: Diseine un bloque de direcciones para la SubredE

Cumpla con los requisitos de la SubredE, el siguiente bloque mas grande de direcciones IP. Usando
numeros binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible que
admitira la SubredE.

1. Complete la siguiente tabla con la informacién sobre la direccién IP de la SubredE:

Direccién
de red

Mascara

Primera direccion
de host

Ultima direccion
de host

Broadcast

2. ¢Cual es la mascara de bits en numeros binarios?

Paso 5: Disefie un bloque de direcciones para la SubredF

Cumpla con los requisitos de la SubredF, el siguiente bloque mas grande de direcciones IP. Usando
numeros binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible
que admitira la SubredF.

1. Complete la siguiente tabla con la informacién sobre la direccion IP de la SubredF:

Direccion
de red

Mascara

Primera direccion
de host

Ultima direccion
de host

Broadcast

2. ¢ Cual es la mascara de bits en niUmeros binarios?

Paso 6: Diseiie un bloque de direcciones para la SubredA

Cumpla con los requisitos de la SubredA, el bloque mas pequefio de direcciones IP. Usando nimeros
binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible que admitira

la SubredA.

1. Complete la siguiente tabla con la informacién sobre la direccién IP de la SubredA:

Direccion
de red

Mascara

Primera direccion
de host

Ultima direccion
de host

Broadcast

2. ¢Cual es la mascara de bits en ndmeros binarios?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 2: Configurar la topologia fisica del laboratorio.

Paso 1: Conectar fisicamente los dispositivos de la practica de laboratorio.

1. Realice el cableado de los dispositivos de red como se observa en la Figura 1. Preste atencion
especialmente al cable de conexion cruzada que se necesita entre el Host1 y el Router1.

Subred A Subred B

Fa0/1

-

Subred C

Subred D

Subred E
Subred F

Figura 1. Cableado de la red
2. Siaun no esta habilitada, suministre energia a todos los dispositivos.

Paso 2: Inspeccionar visualmente las conexiones de la red.

Después de realizar el cableado de los dispositivos de red, dedique unos minutos a verificar las
conexiones. Prestar atencién a los detalles ahora reducira el tiempo necesario para diagnosticar
mas tarde un problema de conectividad de red de Capa 1.

Tarea 3: Configurar la topologia légica.

Paso 1: Registre la configuracién logica de la red.

En la SubredA, Host1 utilizara la primera direccion IP de la subred. Router1, interfaz Fa0/0, utilizara la
ultima direccion host. En la SubredB, los equipos host utilizan la primera y la segunda direccién IP de la
subred, respectivamente. Router1, interfaz Fa0/1, utilizara la ultima direccién host de red.

Para enrutar de manera adecuada las tramas de la Capa2 entre los dispositivos de la LAN, Switch1 no
necesita configuracion de Capa 3. La direccion IP asignada al Switch1, la interfaz VLAN 1, se emplea
para establecer la conectividad de Capa 3 entre los dispositivos externos y el switch. Sin una direccién
IP, los protocolos de la capa superior, como TELNET y HTTP, no funcionan. La direccién de gateway
por defecto permite que el switch responda a las solicitudes del protocolo desde dispositivos de redes
distantes. Por ejemplo, la direccion IP del gateway extiende la conectividad de Capa 3 mas alla de la
SubredB. El Switch1 utiliza la anteultima direccion de host.

Anote la informacion de la direccion IP de cada dispositivo:

Dispositivo Subred Direccion IP Mascara Gateway

Host1

Router1-Fa0/0

Host2

Host3

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Dispositivo

Subred Direccioén IP Mascara

Gateway

Switch1

Router1-Fa0/1

Paso 2: Configurar los equipos host.

1. En cada equipo, sucesivamente, haga clic en Inicio > Panel de control > Conexiones de red.

Haga clic con el botén derecho en el icono LAN vy elija Propiedades. En la ficha General,
seleccione Protocolo de Internet (TCP/IP) y luego haga clic en el boton Propiedades.

2. Verifique que la direccion IP de la Capa 3 del Host1 se encuentre en una subred diferente que

Host2 y Host3. Configure cada equipo host con la informacion de direccion IP registrada en

el Paso 1.

3. Verifique que la configuracion sea adecuada en todos los equipos host con el comando
ipconfig y complete la siguiente tabla:

Dispositivo

Direccién IP Mascara Gateway por defecto

Host1

Host2

Host3

Paso 3: Configurar el Router1.

1. Desde la barra de tareas de Windows, ejecute el programa HyperTerminal haciendo clic en Inicio >
Programas > Accesorios > Comunicaciones > HyperTerminal. Configure HyperTerminal para

acceder a Router1. Las tareas de configuracion para el Router1 incluyen lo siguiente:

Tarea:

(Consulte el Apéndice para obtener ayuda con los comandos)

Especificar el nombre del router: Routeril

Especificar una contrasefia encriptada para el modo EXEC
privilegiado: cisco

Especificar una contrasefa de acceso a la consola: class

Especificar una contrasefia de acceso telnet: class

Configurar el banner MOTD

Configurar la interfaz Fa0/0 del Router1:
e Establezca la descripcion
e Establezca la direccion de la Capa 3
e Ejecute no shutdown

Configurar la interfaz Fa0/1 del Router1:
e Establezca la descripcion
o Establezca la direccion de la Capa 3
e Ejecute no shutdown

2. Guardar la configuracion en la NVRAM.
3. Muestra el contenido de la RAM:

4. Escriba las especificaciones de la configuracién a continuacion:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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6.

7.

8.

Nombre de host:

Contrasefa secreta de enable:

Contrasefa de acceso a la consola:

Contrasefia de acceso Telnet:

Banner MOTD:

Visualice la informacién sobre la configuracién de la interfaz Fa0/0: show interface Fa0/0
Estado de FastEthernet 0/0 (arriba / abajo):
Protocolo de linea:

Direccion MAC:

Visualice la informacién sobre la configuracion de la interfaz Fa0/1: show interface Fa0/1

Estado de FastEthernet 0/0 (arriba / abajo):

Protocolo de linea:
Direccion MAC:

Visualice la informacion breve de la direccion IP sobre cada interfaz: show ip
interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0
FastEthernet0/1

Tome medidas correctivas para los problemas y vuelva a probar.

Paso 4: Configure el Switch1.

1.
2.
3.

Pase el cable de la consola del Router1 al Switch1.
Presione Intro hasta que se reciba respuesta.

La configuracion para el Switch1 incluye las siguientes tareas:

Tarea:
(Consulte el Apéndice para obtener ayuda con los comandos)

Especificar el nombre del Switch1

Especificar una contrasefia encriptada para el modo exec
privilegiado: cisco

Especificar una contrasefia de acceso a la consola: class

Especificar una contrasefia de acceso a Telnet: class

Configurar el banner MOTD

Configure la interfaz Fa0/1 del Switch1: Establezca la descripcion

Configure la interfaz Fa0/2 del Switch1: Establezca la descripcion

Configure la interfaz Fa0/3 del Switch1: Establezca la descripcion

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea:
(Consulte el Apéndice para obtener ayuda con los comandos)

Configure la direccion IP de la VLAN 1de administracion:
e Establezca la descripcion
e Establezca la direccién de la Capa 3
e Ejecute no shutdown

Configure la direccion IP del gateway por defecto

4. Muestra el contenido de la RAM:
5. Escriba las especificaciones de la configuracion a continuacion:

Nombre de host:

Contrasefa secreta de enable:

Contrasefia de acceso a la consola:

Contrasefia de acceso Telnet:
Banner MOTD:
Interfaz VLAN 1:

Direccién IP del gateway por defecto:

6. Visualice la informacion sobre la configuracion de la interfaz VLAN 1: show interface vlanl
Estado de VLAN 1 (arriba/abajo):

Protocolo de linea:

Tarea 4: Verificar la conectividad de la red.

Paso 1: Usar el comando ping para verificar la conectividad de la red.

Puede verificarse la conectividad de la red mediante el comando ping. Es muy importante que haya
conectividad en toda la red. Se deben tomar medidas correctivas si se produce una falla.

1. Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo de red:

Desde Hacia Direccioén IP Resultados de ping
Host1 Host local (127.0.0.1)

Host1 Direccion IP de la NIC

Host1 Gateway (Router1, Fa0/0)

Host1 Router1, Fa0/1

Host1 Switch1

Host1 Host2

Host1 Host3

Host2 Host local (127.0.0.1)

Host2 Direccion IP de la NIC

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Desde Hacia Direccioén IP Resultados de ping
Host2 Host3
Host2 Switch1
Host2 Gateway (Router1, Fa0/1)

Host2 Router1, Fa0/0

Host2 Host1

Host3 Host local (127.0.0.1)
Host3 Direccion IP de la NIC
Host3 Host2

Host3 Switch1

Host3 Gateway (Router1, Fa0/1)
Host3 Router1, Fa0/0

Host3 Host1

2. Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla.

Nota: Si los pings a los equipos hosts fallan, deshabilite temporalmente el firewall de la
computadora y vuelva a realizar la verificacién. Para deshabilitar el firewall de Windows, haga
clic en Inicio > Panel de control > Firewall de Windows, marque Desactivado y luego haga
clic en Aceptar.
Paso 2: Use el comando tracert para verificar la conectividad local.

1. Desde el Host1, ejecute el comando tracert a Host2 y Host3.

2. Registre los resultados:
De Host1 a Host2:

De Host1 a Host3:

Paso 3: Verificar la conectividad de la Capa 2.
1. Siaun no esta conectado, pase el cable de consola del Router1 al Switch1.
2. Presione la tecla Intro hasta que haya respuesta desde el Switch1.

3. Emita el comando show mac-address-table. Con este comando se mostraran las entradas
estaticas (CPU) y dinamicas o aprendidas.

4. Enumere las direcciones MAC dinamicas y los puertos del switch correspondientes:

Direccion MAC Puerto del switch

5. Verifique que se hayan obtenido tres direcciones MAC dinamicas, una para cada interfaz, desde
la Fa0/1, Fa0/2 y Fa0/3.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Tarea 5: Reflexion

Repase los problemas de configuracion fisica y légica que hayan surgido durante la practica de
laboratorio. Asegurese de que haya comprendido por completo los procedimientos utilizados para
verificar la conectividad de la red.

Tarea 6: Desafio

Solicite al instructor o a otro estudiante que presente uno o dos problemas en su red mientras usted no
mira o se retira de la sala del laboratorio. Pueden ser fisicos (cable UTP incorrecto), o logicos (direccion
IP o gateway incorrectos). Para solucionar los problemas:

1. Realice una buena inspeccion visual. Busque las luces de enlace verdes en el Switch1.

2. Utilice la tabla de la Tarea 3 para identificar la falla de conectividad. Enumere los problemas:

3. Describa las soluciones propuestas:

4. Pruebe la solucién planteada. Si con esto se soluciona el problema, registre la solucion. De lo
contrario, continde con la resolucién del problema.

Tarea 7: Limpieza

A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego
desconecte la alimentacion de los equipos host.

Antes de desconectar la energia del router y el switch, elimine el archivo de configuracion de la NVRAM
de cada dispositivo con el comando exec privilegiado: erase startup-config.

Retire con cuidado los cables y guardelos de manera ordenada. Vuelva a conectar los cables que
desconecto para esta practica de laboratorio.

LIévese todo aquello que haya traido al laboratorio y deje el aula lista para la proxima clase.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Apéndice: Lista de comandos Cisco 10S utilizados en esta practica de laboratorio

Propésito Comando
Ingresar al modo de configuracion configure terminal
global. Ejemplo:
Routers>enable

Routerf#fconfigure terminal
Router (config)#

Especificar el nombre del hostname name

dispositivo Cisco. Ejemplo:

Router (config)# hostname Routerl
Router (config) #

Especificar una contrasena encriptada |Enable secret password

para evitar el ingreso no autorizado al |Ejemplo:

modo EXEC privilegiado. Router (config)# enable secret cisco
Router (config) #

Especificar una contrasefia para evitar |password password

el acceso no autorizado a la consola. login

Ejemplo:

Router (config)#line con 0

Router (config-line)# password class
Router (config-line)# login

Router (config) #

Especificar una contrasena para evitar |password password

el acceso no autorizado a Telnet. login
Lineas vty del router: 0 4 Ejemplo:
Lineas vty del switch: 0 15 Router (config)# line vty 0 4

Router (config-line)# password class
Router (config-line)# login
router (config)#

Configure el banner MOTD. Banner motd %
Ejemplo:
Router (config)# banner motd %
Router (config)#
Configure una interfaz de router. Ejemplo:
La interfaz de router estda APAGADA Router (config) #interface Fa0/0
de manera predeterminada Router (config-if)#description description

(
Router (config-if)# ip address address mask
Router (config-if) #no shutdown

Router (config-if)#

La interfaz del switch esta ACTIVADA |Ejemplo:

de manera predeterminada (interfaz Switch (config) #interface Fa0/0

VLAN DESACTIVADA de manera Switch(config-if) #description description
predeterminada) Switch (config) #interface vlanl
Switch(config-if)#ip address address mask
Switch (config-if) #no shutdown

Switch (config-if)#

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Propésito

Comando

Switch: crea un gateway IP por defecto

Switch(config) #ip default-gateway address

NVRAM.

Guardar la configuracion en la

copy running-config startup-config
Ejemplo:
Routerf#fcopy running-config startup-config

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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Practica de laboratorio 11.5.5: Documentacion de la red con

comandos de utilidades

Diagrama de topologia

Subred A

Subred C

Subred B

Objetivos de aprendizaje

Verificar la conectividad LAN.
Documentar la red.

Informacién basica

Disefiar la topologia logica del laboratorio.
Configurar la topologia fisica de laboratorio.
Designar y configurar la topologia LAN logica.

superior de conexion directa

Hardware Cantidad Descripcién
Router Cisco 1 Parte del equipo de laboratorio del CCNA.
Switch Cisco 1 Parte del equipo de laboratorio del CCNA.
*Computadora (host) 3 Computadora del laboratorio.
Cable UTP CAT-5 o cualquier cable UTP | 3 Conecta el Router1, el Host1 y el Host2

al Switch1.

Cable UTP CAT -5 de conexiéon cruzada

1

Conecta el Host1 al Router1

Cable de consola (transpuesto)

1

Conecta el Host1 a la consola del Router1

Tabla 1. Equipos y hardware para practicas de laboratorio de Eagle 1.

Reuna todos los equipos y cables necesarios. Para configurar esta practica de laboratorio, asegurese de

que los equipos enumerados en la Tabla 1 estén disponibles.

En esta practica de laboratorio, se copiara en un Bloc de notas el resultado del router y el host desde los
dispositivos para utilizarlo en la documentacion de la red. En el Apéndice 1 se encuentran las tablas que

puede utilizar para copiar el resultado o disefiar sus propias tablas.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Escenario

La documentacion de la red es una herramienta muy importante para la organizacion. Los ingenieros de
red, al contar con una buena documentacién de la red, pueden ahorrarse tiempo en el diagnéstico de
problemas y en la planificacion del crecimiento de la red.

En esta practica de laboratorio, los estudiantes podran crear una red pequena que necesita dispositivos
de red para conexion y equipos host de configuracion para lograr una conectividad de red basica.

La Subred A y la Subred B son subredes que actualmente se necesitan. La SubredC es una subred
anticipada, que aun no se ha conectado a la red.

Tarea 1: Configurar la topologia légica de la practica de laboratorio.

Dada una direccion de IP y una mascara de 209.165.200.224 / 27 (direccion / mascara), disefie un
esquema de direccionamiento IP que cumpla con los siguientes requisitos:

Subred Cantidad de hosts
Subred A 2
Subred B Entre 2y 6
Subred C Entre 10y 12

Paso 1: Diseiie un bloque de direcciones para la Subred C

Comience el disefio logico de la red cumpliendo con el requisito de la Subred C, el bloque mas grande de
direcciones IP. Usando numeros binarios para crear la tabla de la subred, elija el siguiente bloque de
direcciones disponible que admitira la Subred C.

Complete la siguiente tabla con la informacion sobre la direccion IP de la Subred C:

Direccion de red | Mascara Primera direccién Ultima direccion Broadcast
de host de host

¢, Cual es la mascara de bits en numeros binarios?

Paso 2: Diseiie un bloque de direcciones para la Subred B

Cumpla con los requisitos de la Subred B, el siguiente bloque mas grande de direcciones IP. Usando
nuameros binarios para crear la tabla de la subred, elija el primer bloque de direcciones que admitira
la Subred B.

Complete la siguiente tabla con la informacion sobre la direccion IP de la Subred B:

Direccion de red Mascara Primera direccion Ultima direccion Broadcast
de host de host

¢, Cual es la mascara de bits en nimeros binarios?
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Paso 3: Diseiie un bloque de direcciones para la Subred A

Cumpla con los requisitos de la Subred A, el bloque mas pequefo de direcciones IP. Usando numeros
binarios para crear la tabla de la subred, elija el siguiente bloque de direcciones disponible que admitira
la Subred A.

Complete la siguiente tabla con la informacion sobre la direccion IP de la Subred A:

Direccion de red Mascara Primera direccion Ultima direccion Broadcast
de host de host

¢, Cual es la mascara de bits en nimeros binarios?

Tarea 2: Configurar la topologia fisica del laboratorio.

Paso 1: Conectar fisicamente los dispositivos de la practica de laboratorio.

Subred A Subred B

Fal/0 Fa0/1 Fa0/1

Subred C

Figura 1. Cableado de la red.

Realice el cableado de los dispositivos de red como se observa en la Figura 1. Preste atencion
especialmente al cable de conexion cruzada que se necesita entre el Host1 y el Router1.

Si aun no esta habilitada, suministre energia a todos los dispositivos.

Paso 2: Inspeccionar visualmente las conexiones de la red.

Después de realizar el cableado de los dispositivos de red, dedique unos minutos a verificar las
conexiones. Prestar atencién a los detalles ahora reducira el tiempo necesario para diagnosticar
un problema de conectividad mas tarde.
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Tarea 3: Configurar la topologia légica.

Paso 1: Registre la configuracioén légica de la red.

Los equipos host utilizan las dos primeras direcciones IP de la subred. El router de la red utilizara
la ULTIMA direccion host de red. Anote la informacion de la direccion IP de cada dispositivo:

Dispositivo Subred Direccién IP Mascara Gateway

Router1-Fa0/0

Host1

Router1-Fa0/1

Host2

Host3

Switch1 No aplicable No aplicable No aplicable No aplicable

Paso 2: Configurar los equipos host.

En cada equipo, sucesivamente, haga clic en Inicio | Panel de control | Conexiones de red. Identifique el
icono del dispositivo de Conexion de area local. Utilice el puntero del mouse para resaltar el icono, haga
clic con el botén derecho y seleccione Propiedades. Resalte Protocolo de Internet (TCP/IP) y seleccione
Propiedades.

Verifique que la direccién IP de la Capa 3 del Host1 se encuentre en una subred diferente que Host2
y Host3. Configure cada equipo host con la informacion de direccion IP registrada en el Paso 1.

Verifique la configuracion correcta de cada equipo host con el comando ipconfig /all. Registre la
informacion en el Apéndice 1: Documentacion de la red:

Paso 3: Configurar el Router1.

Desde la barra de tareas de Windows, ejecute el programa HyperTerminal, haga clic en Inicio |
Programas | Accesorios | Comunicaciones | HyperTerminal. Configure HyperTerminal para acceder
a Router1. Las tareas de configuracion para el Router1 incluyen lo siguiente:

Tarea

Especificar el nombre del router: Router1

Especificar una contrasefia encriptada para el modo exec privilegiado: cisco

Especificar una contrasefia de acceso a la consola: class

Especificar una contrasena de acceso a Telnet: class

Configure el banner MOTD.

Configurar la interfaz Fa0/0 del Router1: establecer la descripcion
establezca la direccion de la Capa 3
ejecute no shutdown

Configurar la interfaz Fa0/1 del Router1: establecer la descripcion
establezca la direccion de la Capa 3
ejecute no shutdown
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Guardar la configuracion en la NVRAM.
Muestra el contenido de la RAM:

Copie el resultado de la configuracion en la tabla de configuracion del Router1, que se encuentra en
el Apéndice 1.

Copie el resultado de los comandos show interface fa0/0 y show interface fa0/1 en las tablas
de configuracion de interfaz del Router1 que se encuentran en el Apéndice 1.

Copie el resultado del comando show ip interface brief en la tabla de configuracién de la direccion IP
del Router1 en el Apéndice 1.
Paso 4: Configure el Switch1.

Pase el cable de la consola del Router1 al Switch1. Presione Intro hasta que se reciba respuesta. La
configuracién para el Switch1 incluye las siguientes tareas:

Tarea

Especificar el nombre del Switchl

Especificar una contrasefa encriptada para el modo exec privilegiado: cisco

Especificar una contrasefa de acceso a la consola: class

Especificar una contrasefia de acceso a Telnet: class
Configure el banner MOTD.

Configurar la interfaz Fa0/1 del Switch1: establecer la descripcién

Configurar la interfaz Fa0/2 del Switch1: establecer la descripcion

Configurar la interfaz Fa0/3 del Switch1: establecer la descripcion

Muestra el contenido de la RAM:

Copie el resultado de la configuracion en la tabla de configuracion del Switch1, que se encuentra en el
Apéndice 1.

Copie el resultado del comando show mac address-table en la tabla de direccion MAC del Switch1,
que se encuentra en el Apéndice 1.

Tarea 4: Verificar la conectividad de la red.

Paso 1: Usar el comando ping para verificar la conectividad de la red.

Puede verificarse la conectividad de la red mediante el comando ping. Es muy importante que haya
conectividad en toda la red. Se deben tomar medidas correctivas si se produce una falla.

**NOTA: Si los pings a los equipos hosts fallan, deshabilite temporalmente el firewall de la computadora
y vuelva a realizar la verificacién. Para deshabilitar el firewall de Windows, seleccione Inicio | Panel de
control | Firewall de Windows, seleccione Desactivado y luego Aceptar.
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Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de red. Tome
medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Desde Hacia Direccion IP Resultados de ping
Host1 Host local (127.0.0.1)
Host1 Direccién IP de la NIC
Host1 Gateway (Router1, Fa0/0)
Host1 Router1, Fa0/1
Host1 Host2
Host1 Host3
Host2 Host local (127.0.0.1)
Host2 Direccién IP de la NIC
Host2 Host3
Host2 Gateway (Router1, Fa0/1)
Host2 Router1, Fa0/0
Host2 Host1
Host3 Host local (127.0.0.1)
Host3 Direccion IP de la NIC
Host3 Host2
Host3 Gateway (Router1, Fa0/1)
Host3 Router1, Fa0/0
Host3 Host1

Paso 2: Use el comando tracert para verificar la conectividad local.

Ademas de verificar la conectividad, el comando tracert se puede utilizar para probar el rendimiento
basico de la linea de base de red. Es decir, con trafico minimo, los resultados de tracert se pueden
comparar con los periodos de mucho trafico. Los resultados sirven para justificar las actualizaciones
de los equipos o las nuevas compras.

Desde el Host1, ejecute el comando tracert para el Router1, el Host2 y el Host3. Registre los resultados
en la parte de resultados de Tracert del Host1, que se encuentra en el Apéndice A.

Desde el Host2, ejecute el comando tracert para el Host3, el Router1 y el Host1. Registre los resultados
en la parte de resultados de Tracert del Host2, que se encuentra en el Apéndice A.

Desde el Host3, ejecute el comando tracert para el Host2, el Router1 y el Host1. Registre los resultados
en la parte de resultados de Tracert del Host3 que se encuentra en el Apéndice A.
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Tarea 5: Documentar la red.

Con todo el trabajo realizado hasta ahora, pareceria que no queda mucho mas por hacer. Se configuré la
red de manera fisica y logica, se verificod y se copid el resultado del comando en las tablas.

El ultimo paso en la documentacion de la red es organizar el resultado. Mientras lo haga, piense en lo
que podria llegar a necesitar dentro de seis meses o un afo. Por ejemplo:

¢,Cuando se cred la red?

¢,Cuando se documento la red?

¢, Hubo desafios significativos que tuvo que superar?

¢, Quién realizo la configuracion (vale la pena conocer ese talento)?

¢, Quién realiz6 la documentacién (vale la pena conocer ese talento)?

Debe responder a estas preguntas en la documentacion. Si lo desea, redactelo a modo de carta de presentacion.
No se olvide de incluir la siguiente informacion:

Una copia de la topologia fisica.

Una copia de la topologia légica.

Prepare la documentacion en un formato profesional y entréguela al instructor.

Tarea 6: Reflexion
Repase los problemas de configuracion fisica y légica que hayan surgido durante la practica de

laboratorio. Asegurese de que comprende por completo los procedimientos utilizados para verificar
la conectividad de la red.

Tarea 7: Desafio

Solicite al instructor o a otro estudiante que presente uno o dos problemas en su red mientras usted no
mira o se retira de la sala del laboratorio. Pueden ser fisicos (cables que se cambiaron de lugar en el
switch) o légicos (direccién IP o gateway incorrectos).

Utilice la documentacién de la red para diagnosticar y solucionar los problemas:

1. Realice una buena inspeccion visual. Busque las luces de enlace verdes en el Switch1.

2. Utilice la documentacion de la red para comparar coémo deberia estar la red y como lo
esta en realidad:

3. Describa las soluciones propuestas:
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4. Pruebe la solucién planteada. Si con esto se soluciona el problema, registre la solucion.
De lo contrario, continte con la resolucion del problema.

Tarea 8: Limpieza.

A menos que el instructor le indique lo contrario, restaure la conectividad de red del equipo host y luego
desconecte la alimentacion de los equipos host.

Antes de desconectar la energia del router y el switch, elimine el archivo de configuracion de la NVRAM
de cada dispositivo con el comando exec privilegiado: erase startup-config.

Retire con cuidado los cables y guardelos de manera ordenada. Vuelva a conectar los cables que
desconecto para esta practica de laboratorio.

LIévese todo aquello que haya traido al laboratorio y deje el aula lista para la proxima clase.
Apéndice 1: Documentacion de la red

Tablas del host confeccionadas para la Tarea 3, Paso 2:

Configuracién de red del Host1
Nombre de Host

Enrutamiento IP habilitado
Adaptador Ethernet
Descripcién

Direccioén fisica

Direccion IP

Mascara de subred
Gateway por defecto

Configuracién de red del Host2
Nombre de Host

Enrutamiento IP habilitado
Adaptador Ethernet
Descripcion

Direccién fisica

Direccion IP

Mascara de subred
Gateway por defecto
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Configuracién de red del Host3
Nombre de Host

Enrutamiento IP habilitado
Adaptador Ethernet
Descripcion

Direccion fisica

Direccion IP

Mascara de subred
Gateway por defecto

Configuracién del Router1 de la Tarea 3, Paso 3:

Configuracién del Router1

Configuracién de la interfaz Fa0/0 del Router1 de la Tarea 2, Paso 3:
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Configuracion de la interfaz fa0/1 del Router1 de la Tarea 3, Paso 3:

Configuracion de la direccion IP del Router1 de la Tarea 3, Paso 3:
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Configuracion del Switch1 de la Tarea 3, Paso 4:

Configuracion de la tabla de direccion MAC del Switch1 de la Tarea 3, Paso 4:

Resultados de traceroute del Host1 obtenidos en la Tarea 4, Paso 2:

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 11 de 12



CCNA Exploration
Aspectos basicos de redes:
Configuracién y prueba de la red Practica de laboratorio 11.5.5: Documentacién de la red con comandos de utilidades

Resultados de traceroute del Host2 obtenidos en la Tarea 4, Paso 2:

Resultados de traceroute del Host3 obtenidos en la Tarea 4, Paso 2:
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Cisco Networking Academy”

Practica de laboratorio 11.5.6: Estudio de caso final: Analisis de datagrama con
Wireshark

Objetivos de aprendizaje
Al completar este ejercicio, los estudiantes podran demostrar lo siguiente:

cémo se construye un segmento TCP y explicar los campos del segmento;
cémo se construye un paquete IP y explicar los campos del paquete;

cémo se construye una trama de Ethernet Il y explicar los campos de la trama;
los contenidos de una SOLICITUD DE ARP y de una RESPUESTA DE ARP.

Informacién basica

Esta practica de laboratorio requiere dos archivos de paquetes capturados y Wireshark, un analizador
de protocolos de red. Descargar los siguientes archivos de Eagle server e instalar Wireshark en su
computadora si es que aun no se ha instalado:

e eaglel _web_client.pcap (ya mencionado)

e eaglel_web_server.pcap (solo referencia)

e wireshark.exe

Escenario

Este ejercicio detalla la secuencia de datagramas que se crean y envian a través de una red entre un
cliente Web, PC_Client, y un servidor Web, eagle1.example.com. Comprender el proceso que se utiliza
para ubicar los paquetes en secuencia en la red permitira al estudiante diagnosticar las fallas de red de
manera légica cuando se interrumpe la conectividad. Para una mayor rapidez y claridad, se ha omitido de
las capturas el sonido de los paquetes de la red. Antes de ejecutar un analizador de protocolos de red en
una red que no le pertenece, debe asegurarse de obtener el permiso (por escrito).
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La Figura 1 muestra la topologia de esta practica de laboratorio.

LAN:

direccion MAC: 00:02:3f.7e:37:da
. /Direccién IP: 10.1.1.1/24
LAN:

direccion MAC: 00:0c:85:cf:66:41
Direccion IP: 10.2.2.255/24

Switch1

direccion MAC: 00:0c:85:cf:66:40
Direccion IP: 10.1.1.254/24

\ LAN:
direccion MAC: 00:0f:f7:9f:6c:c9

, LAN: Direccién IP: 10.2.2.251/24
Servidor DNS direccion MAC: 00:0c:29:63:17:a5

Direccion IP: 10.1.1.250/24
Figura 1. Topologia de la red.

A través de las herramientas de la linea de comandos de Microsoft ®, se muestra la informacion de
configuracion IP y el contenido de la caché ARP. Consulte la Figura 2.

C: > ipconfig / all

Configuracidén IP de Windows

Conexidén de area local del adaptador Ethernet:
Sufijo de conexidén especifica DNS.

Descripcidén. . . . . . . . . . . . : Intel(R) PRO/1000 MT
Conexidn de red

Direccidbn fisica . . . . . . . . . : 00:02:3f:7e:37:da

Dhcp habilitado. . . . . . . . . . : No

Direccibn IP . . . . . . . . . . . : 10.1.1.1

Méscara de subred. . . . . . . . . : 255.255.255.0

Gateway por defecto. . . . . . . . : 10.1.1.254

Servidores DNS . . . . . . . . . . :10.1.1.250

C: > arp -a
No se encontraron entradas de ARP
C: >

Figura 2. Estado de red inicial de PC Client.
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Se inicia un cliente Web y se ingresa el URL eagle1.example.com, como se observa en la Figura 3.
Aqui comienza el proceso de comunicacion con el servidor Web, que es donde comienzan los
paquetes capturados.

I Firefox Central | Mozilla - Mozilla Firefox i = |Elli|

File Edit Wew Go Bookmarks Tools Help

(J:I * E:) * @ |:_| @ | http:ffeaglel example.com j @ o |@,

| Done

1| | i
A

Figura 3. PC Client con navegador Web.
Tarea 1: Preparar el laboratorio.
Paso 1: Inicie Wireshark en el equipo.

Consulte la Figura 4 para realizar cambios en los resultados predeterminados. Desmarque Barra de
herramientas principal, Barra de herramientas de filtroyBytes del paquete.
Verifique que Lista de paquetesyDetalles del paquete estén marcados. Para asegurarse de
que no haya traduccién automatica de las direcciones MAC, desmarque Resolucidén de nombres para
Capa de MACY Capa de Transporte.
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- The Wireshark Network Analyzer g@

File Edit ' Miew Go Capture Analyze Statistics Help
¥ Main Toolbar
¥ Filter Toolbar

Wireless Toolbar
Eilter: v Statushar »  Expression...

€y (B @ & @

¥ Packet List
Packet Details
¥ Packet Bytes

<

Time Display Format [

Name Resolution »
¥ Colorize Packet List

Auto Scroll in Live Capture

Enable for MAC Layer
Enable for Network Layer
&, } Enable for Transpart Layer

i Coloring Rules. .,

¥y

I

Ready to load or capture JNo Packets

Figura 4. Cambios a la vista predeterminada de Wireshark.

Paso 2: Cargue la captura del cliente Web, eaglel web client.pcap.

Se muestra una pantalla similar a la de la Figura 5. Hay varios menus y submenus desplegables
disponibles. También hay dos ventanas de datos separadas. La ventana Wireshark de arriba muestra todos
los paquetes capturados. La ventana inferior contiene los detalles de los paquetes. En la ventana inferior,

cada linea que contiene

una casilla de verificacion [l indica que hay informacion adicional disponible.

. eagle1_web_client.pcap - Wireshark g@
file Edit Vew Go Captre Analyze Statistics Help
No.- | Time Source Destination Protocal | Info 2

1 0.000000 00:0Z:3t 7e:37:da tr:ttettaitaitcit ARP Who has 10.1.1.2507 7Tell 10.1.1.1

2 0.000481 00:0c:29:63:17:a5 00:02:3f:7e:37:da ARP 10.1.1.250 is at 00:0c:29:63:17:a5

3 0.000500 2 1+ 153 1 s 10.1.1.250 DNS standard query A eaglel.example.com

4 0.003509 10.1.1.250 FOSITITE DNS standard query response A 10.2.2.251

5 0.005019 00:02:3f:7e:37:da ff:ff:ff:ff:ff:ff Arp who has 10.1.1.2547 Tell 10.1.1.1

6 0.005663 00:0c:85:cf:66:40 00:02:3f:7e:37:da ARP 10.1.1.254 is at 00:0c:85:cf:66:40

7 0.005685 10.1.1.3 10.2.2.251 TCP 1085 > 80 [5YN] 5Seq=0 Len=0 M55=1460

8 0.007154 10.2.2.251 RO ESESE TCP 80 > 1085 [5¥YN, ACK] Seg=0 Ack=1 Win=5840 Len=0 MS5=1460

9 0.007194 10.1.1.3 10.2.2.251 TCP 1085 > 80 [Ack] Seq=1 Ack=1 win=33580 Len=0 =
10 0.007330 10.1.1.1 10.2.2.251 HTTP GET / HTTR/1.1
11 0.007950 10.2.2.251 10.1:1.1 TCP 80 > 1085 [ACK] Seg=1 Ack=411 win=6432 Len=0
12 0.011810 10.2.2.251 10.1.1.1 TCP [TcP segment of a reassembled PDU]
13 0.012162 10.2.2.251 G {1 s e 1 TCP [TcP segment of a reassembled PDU]
14 0.012203 10.1.1.1 10.2.2.251 TCP 1085 > 80 [ACK] Seq=411 Ack=2921 Win=30660 Len=0
15 0.012224 10.2.2.251 10.1.1.1 HTTP HTTP/1.1 403 Forbidden (text/html)
16 0.012245 10.1.1.1 10.2.2.251 TCP 1085 > 80 [AcCK] Seq=411 Ack=4186 Win=29396 Len=0
17 0.012556 10.1.1.3 10.2.2.251 TCP [TcP window Update] 1085 > 80 [ACK] Seq=411 Ack=4186 win=331
18 0.013499 10.1.1.1 10.2.2.251 TCEP 1085 > 80 [FIN, ACK] Seq=411 Ack=4186 Win=33156 Len=0
19 0.013898 10.2.2.251 10.1.1.1 TCP 80 > 1085 [ACK] 5eq=4186 Ack=412 Win=6432 Len=0 [

® Frame 1 (42 b
® Ethernet II,
® Address Resol

ytes on wire, 42 bytes captured)
src: 00:02:3f:7e:37:da (00:02:3f:7e:37:da), Dst: Ff:ff:ff:ff:ff:ff (Ff:ff:FF:FF:FF:FF)
ution Protocol (request)

File: "C:\Documents and Settings \toderick\Desktop\Cisco EAGLE final_lab_files\eagle Ineb-capture\eag... [P: 19D: 19M: 0

Todo el contenido es Copyright ©

Figura 5. Wireshark con el archivo eagle1_web_client.pcap cargado.
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Tarea 2: Revisar el proceso de flujo de datos a través de la red.
Paso 1: Revise el funcionamiento de la capa de Transporte.

Cuando PC_Client crea el datagrama para una conexion con eagle1.example.com, el datagrama viaja

a través de las distintas capas de red. En cada capa se agrega la informacion de encabezado importante.
Dado que esta comunicacion es desde un cliente Web, el protocolo de la capa de Transporte sera TCP.
Vea el segmento TCP que se muestra en la Figura 6. PC_Client genera una direccion de puerto TCP
interna, en esta conversacion 1085, y reconoce la direccién de puerto del servidor Web conocida, 80. De la
misma forma, se ha generado internamente un niumero de secuencia. Se incluye informacion suministrada
por la capa de Aplicacion. Habra ciertos tipos de informacién que PC_Client no conocera, y que por lo tanto
deberan averiguarse utilizando otros protocolos red.

No hay numero de acuse de recibo. Antes de que este segmento pueda pasar a la capa de Red, debe
realizarse el protocolo de enlace de tres vias de TCP.

TCP Segment

0 4 7 10 16 31
Source Port Destination Port

Sequence Number

Acknowledgement Number
Data Offset Reserved| ECN || Control Bits Window
Checksum Urgent Pointer

Options and Padding
Data

Figura 6. Campos del segmento TCP.

Paso 2: Revise el funcionamiento de la capa de Red.

En la capa de Red, el PAQUETE (IP) IPv4 tiene varios campos completados con informacion. Esto se
ilustra en la Figura 7. Por ejemplo: se observa la Version del paquete (IPv4), al igual que la direccion IP de
origen.

El destino para este paquete es eagle1.example.com. La direccion IP correspondiente se debe averiguar a
través del DNS (Sistema de nombres de dominio). Los campos relacionados con los protocolos de la capa
superior permanecen vacios hasta que se recibe el datagrama de la capa superior.

IP Packet
0 4 8 10 16 31
Version HL | TOS Total Length
Identification Flags Fragment Offset
TTL | Protocol Header Checksum

Source IP Address

Destination IP Address
Data

Figura 7. Campos del Paquete IP.
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Planificacion y cableado de redes Practica de laboratorio 11.5.6: Estudio de caso final: analisis de datagrama con Wireshark

Paso 3: Revise el funcionamiento de la capa de Enlace de datos.

Antes de que el datagrama se coloque en el medio fisico, debe encapsularse dentro de una trama. Esto se
ilustra en la Figura 8. PC_Client conoce la direccién MAC de origen, pero debe averiguar la direccion MAC
de destino.

Se debe averiguar la direccion MAC de destino.

Ethernet Il Frame Format

Source

Preamble Destination Address Frame Data CRC
Address Type
| 8 Octets | 6octets | 6oOctets | 20ctets]| 46-1500 Octets 4 Octets

Figura 8. Campos de la trama de Ethernet .

Tarea 3: Analizar los paquetes capturados.
Paso 1: Revise la secuencia del flujo de datos.

Revisar la informacién que falta es de utilidad en el seguimiento de la secuencia de los paquetes
capturados:

a. No se puede construir el segmento TCP porque el campo de acuse de recibo esta en blanco.
Primero debe completarse un protocolo de enlace de tres vias de TCP con eagle1.example.com.

b. El protocolo de enlace de tres vias de TCP no se puede aplicar porque PC_Client no conoce la
direccion IP de eagle1.example.com. Esto se resuelve con una solicitud de DNS de PC_Client
a servidor DNS.

c. No se puede consultar al servidor DNS porque se desconoce su direccion MAC. El protocolo ARP
se emite en la LAN para averiguar la direccion MAC del servidor DNS.

d. No se conoce la direcciéon MAC para eagle1.example.com. El protocolo ARP se emite en la LAN
para averiguar la direccién MAC de destino de eagle1.example.com.

Paso 2: Examine la solicitud de ARP.

Consulte el N.° 1 en la ventana Lista de paquetes de Wireshark. La trama capturada es una Solicitud de ARP
(Address Resolution Protocol). Se puede consultar el contenido de la trama de Ethernet Il haciendo clic en la
casilla de verificacién en la segunda linea de la ventana Detalles del paquete. Se puede ver el contenido de la
Solicitud de ARP haciendo clic en la linea de Solicitud de ARP en la ventana Detalles del paquete.

1. ¢Cual es la direccion MAC de origen para la Solicitud de ARP?

2. ¢ Cual es la direccion MAC de destino para la Solicitud de ARP?

3. ¢Cual es la direccion IP desconocida en la Solicitud de ARP?

4. ;Cual es el tipo de trama de Ethernet I1?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 3: Examine la respuesta de ARP.

Consulte el N.° 2 en la ventana Lista de paquetes de Wireshark. El servidor DNS envi6é una Respuesta de ARP.

1.

2.

¢,Cual es la direcciéon MAC de origen para la Respuesta de ARP?

¢, Cual es la direccién MAC de destino para la Solicitud de ARP?

¢, Cual es el tipo de trama de Ethernet 11?

¢, Cual es la direccion IP de destino en la Respuesta de ARP?

En base a la observacion del protocolo ARP, ¢qué se puede inferir acerca de la direccion de
destino de una Solicitud de ARP y de la direccién de destino de una Respuesta de ARP?

¢, Por qué el servidor DNS no tuvo que enviar una Solicitud de ARP para la direccion MAC
de PC_Client?

Paso 4: Examine la consulta de DNS.

Consulte el N.° 3 en la ventana Lista de paquetes de Wireshark. PC_Client envié una consulta de DNS al
servidor DNS. Utilizando la ventana Detalles del paquete, responda a las siguientes preguntas:

1.

2.

¢, Cual es el tipo de trama de Ethernet 11?

¢,Cual es el protocolo de la capa de Transporte, y cual es el nimero de puerto de destino?

Paso 5: Examine la respuesta a la consulta de DNS.

Consulte el N.° 4 en la ventana Lista de paquetes de Wireshark. El servidor DNS envi6 una respuesta a la
consulta de DNS de PC_Client. Utilizando la ventana Detalles del paquete, responda a las siguientes
preguntas:

1.

2.

¢, Cual es el tipo de trama de Ethernet 11?

¢, Cual es el protocolo de la capa de Transporte, y cual es el nimero de puerto de destino?

¢, Cudl es la direccién IP de eagle1.example.com?

Un colega es un administrador de firewall, y pregunté si conocia alguna razén por la que no deberia
bloquearse la entrada de todos los paquetes UDP a la red interna. ¢ Cual es su respuesta?

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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Paso 6: Examine la solicitud de ARP.

Consulte el N.° 5y el N.° 6 de la ventana Lista de paquetes de Wireshark. PC_Client envié una Solicitud de
ARP a la direccion IP 10.1.1.254.

1. ¢ Esta direccion IP difiere de la direccion IP para eagle1.example.com? Explique.

Paso 7: Examine el protocolo de enlace de tres vias de TCP.

Consulte el N.° 7, el N.° 8 y el N.° 9 de la ventana Lista de paquetes de Wireshark. Estas capturas contienen
el protocolo de enlace de tres vias de TCP entre PC_Client e eagle1.example.com. Inicialmente, sélo esta
configurado en el datagrama el sefializador TCP SYN enviado desde PC_Client, nimero de secuencia O.
eagle1.example.com responde con los sefalizadores TCP ACK y SYN establecidos, junto con el acuse de
recibo de 1y la secuencia de 0. En la ventana Lista de paquetes, figura un valor no descrito, MSS=1460.
MSS significa tamafo maximo de segmento. Cuando se transporta un segmento TCP a través del IPv4, el
MSS se calcula como el tamafio maximo de un datagrama IPv4 menos 40 bytes. Este valor se envia durante
el comienzo de la conexion. Esto también sucede cuando se negocian las ventanas deslizantes de TCP.

1. Si el valor de secuencia inicial de TCP de PC_Client es 0, ¢ por qué eagle1.example respondié con
un acuse de recibo de 1?

2. Enel N.° 8 de eagle1.example.com, ¢ qué significa el valor de 0x04 del seialador IP?

3. Una vez que PC_Client completa el protocolo de enlace de 3 vias de TCP, N.° 9 de la Lista de
paquetes de Wireshark, ¢ cuales son los estados del sefalizador TCP que se devuelven a
eagle1.example.com?

Tarea 4: Completar el analisis final.
Paso 1: Haga coincidir el resultado de Wireshark con el proceso.

Ha sido necesario el envio de un total de nueve datagramas entre PC_Client, el servidor DNS, el gateway
e eagle1.example.com para que PC_Client tuviera la informacién suficiente para enviar la solicitud original
del cliente Web a eagle1.example.com. Esto se muestra en el N.° 10 de la Lista de paquetes de Wireshark,
donde PC_Client envi6 una solicitud GET del protocolo Web.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
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1. Complete con el numero correcto de la Lista de paquetes de Wireshark correspondiente a cada una
de las siguientes entradas que faltan:

a. No se puede construir el segmento TCP porque el campo de acuse de recibo esta en blanco.
Primero debe completarse un protocolo de enlace de tres vias de TCP con
eagle1.example.com.

b. El protocolo de enlace de tres vias de TCP no se puede aplicar porque PC_Client no conoce la
direccion IP de eagle1.example.com. Esto se resuelve con una solicitud de DNS de PC_Client
a servidor DNS.

c. No se puede consultar al servidor DNS porque se desconoce su direccion MAC. El protocolo
ARP se emite en la LAN para averiguar la direccion MAC del servidor DNS.

d. Se desconoce la direccion MAC para que el gateway llegue a eagle1.example.com. El
protocolo ARP se emite en la LAN para averiguar la direccion MAC de destino del gateway.

2. EIN.° 11 de la Lista de paquetes de Wireshark es un acuse de recibo de eagle1.example.com para
la solicitud GET de PC_Client, el N.° 10 de la Lista de paquetes Wireshark.

3. Los N.°12, 13y 15 de la Lista de paquetes de Wireshark son segmentos TCP de eagle1.example.com.
Los N.° 14 y 16 de la Lista de paquetes de Wireshark son datagramas de ACK de PC_Client.

4. Para verificar el ACK, resalte el N.° 14 de la Lista de paquetes de Wireshark. Luego, desplacese
hasta la parte inferior de la ventana de la lista de detalles, y amplie la trama [SEQ/ACK analysis].
¢ A qué datagrama de eagle1.example.com responde el datagrama ACK para el N.° 14 de la Lista
de paquetes de Wireshark?

5. Eldatagrama N.° 17 de la Lista de paquetes de Wireshark se envia desde PC_Client a
eagle1.example.com. Revise la informacién que se encuentra dentro de la trama [SEQ/ACK
analysis]. ¢ Cual es el propésito de este datagrama?

6. Cuando PC_Client finaliza, se envian los sefalizadores TCP ACK y FIN, que se muestran en el
N.° 18 de la Lista de paquetes de Wireshark. eagle1.example.com responde con un ACK de TCP,
y se cierra la sesién TCP.

Paso 2: Use el flujo TCP de Wireshark.

Analizar el contenido de los paquetes puede ser una experiencia abrumadora, prolongada y con tendencia a los
errores. Wireshark incluye una opcion que construye el flujo TCP en otra ventana. Para usar esta funcion,
seleccione primero un datagrama TCP de la Lista de paquetes de Wireshark. A continuacion, en el menu de
Wireshark, seleccione las opciones Analizar | Seguir flujo TCP. Se mostrara una ventana similar a la Figura 9.
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RI=E
[ Stream Conkent -
GET 7 HTTP/L1.1 -
Host: eagWel.examgWe.com
User-agent: mMozillass.0 (windows; U; windows NT 5.1; en-us; rv:il.8.0.7)
Gecko,/ 20060909 Firefox/1.5.0.7

wocept: textxml, applicationyxml, applicationSxhtml+xm], text /html; g=0.9, text/
plaing g=0.8, image,pnog, ¥4 g=0. 5

lwCcept-Language: en-us, en; gq=0.5

mccept-Encoding: gzip,deflate

isccept-Charset: ISO-8859-1,utf-8;q=0.7,%,g=0.7

Keep-alive: 300

lConnection: keep-aliwve

HTTP/1.1 403 Forbidden

Date: wed, 25 Oct 2006 00:46:07 GMT
Serwver: apache/2.0,52 (Red Hat)
lwccept-Ranges: bytes

\Content-Length: 3985

Connection: close

lContent-Type: text/html; charset=uTF-8

<! DOCTYPE Btml PUBLIC "—//W3C//DTD XHTML 1.1//EN" "http:/ www.w3.org TR/ xhtmlll,/ |
DTD, xhtm11l. dtd"> _:j:

Entire conversation (4594 bytes) | » | ascu © EBCDIC  HexDump € C Arrays  Raw

Close |

Save As [ Print

Filker out this stream

Figura 9. Resultado del flujo TCP.
Tarea 5: Conclusion

Usar un analizador de protocolos de red puede ser una herramienta de aprendizaje efectiva para
comprender los elementos fundamentales de la comunicacién en red. Una vez que el administrador de red
se familiariza con los protocolos de comunicacion, el mismo analizador de protocolos puede convertirse en
una herramienta efectiva para la resolucion de problemas cuando se producen fallas en la red. Por ejemplo,
si un explorador Web no se pudo conectar a un servidor Web pueden existir diversas causas. Un analizador
de protocolos muestra las solicitudes de ARP fallidas, las consultas de DNS fallidas y los paquetes sin
acuse de recibo.

Tarea 6: Resumen

En este ejercicio el estudiante ha aprendido cdmo se establece la comunicacién entre en un cliente Web

y un servidor Web. Los protocolos que no estan a la vista, como DNS y ARP, se usan para completar

las partes faltantes de los paquetes IP y de las tramas de Ethernet, respectivamente. Antes de poder
iniciar una sesion TCP, el protocolo de enlace de tres vias de TCP debe establecer una ruta confiable

y suministrar la informacién del encabezado TCP inicial a ambos sistemas finales que se comunican.

Por ultimo, cuando el cliente envia un sefalizador TCP FIN se elimina la sesién TCP de manera ordenada.
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11.6.1: Desafio de integracién de capacidades: Configuracion
y evaluacién de la red de laboratorio

Diagrama de topologia

Server-PT
Eagle_Server

R2-Central S1-Central

PC-PT PC-PT
1A 1B

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara Gateway
de subred por defecto
Fa0/0 No aplicable
R1-ISP
S0/0/0 No aplicable
Fa0/0 No aplicable
R2-Central
S0/0/0 No aplicable
PC1A NIC
PC1B NIC
Eagle Server NIC
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Objetivos de aprendizaje

e Construir, probar y configurar la red de laboratorio completa.
o Integrar habilidades a través de todo el curso.

® Analizar los eventos involucrados en:
o La solicitud de una pagina Web (DNS, ARP, HTTP, TCP, IP, Ethernet, HDLC).
o Elrastreo de la ruta al servidor Web (DNS, UDP, ARP, ICMP, IP, Ethernet, HDLC)

Informacion basica

Durante el curso, ha desarrollado aptitudes para planificar, construir, configurar y probar redes.
También ha desarrollado una comprension conceptual de los protocolos de red y los algoritmos
de los dispositivos. A continuacion tiene la oportunidad de evaluar sus conocimientos. Intente
completar todo el desafio (aproximadamente 100 componentes configurables, aunque algunos
son bastante sencillos) en menos de 30 minutos.

Tarea 1: Planificacion

Use la topologia de laboratorio estandar de Exploration al planificar su esquema de
direccionamiento IP:

e Dos routers 1841 con tarjetas de interfaz WIC-2T, instaladas en la ranura manual derecha
(una denominada R1-ISP, que tiene la conexién serial DCE WAN con R2-Central, y la
conexién Fa0/0 LAN con el servidor Eagle_Server) y otra denominada R2-Central (que
tiene una conexién serial DCE WAN con R1-ISP y la conexion Fa0/0 LAN con S1-Central)

e Un Switch 2960TT (S1-Central)

Dos PC denominadas 1Ay 1B
Un servidor denominado Eagle_Server.

Tenga en cuenta que tanto los nombres de visualizacién como los nombres de los hosts para todos
los dispositivos deben estar configurados de manera exacta y, en general, todas las cadenas
(nombres, contrasenas, titulos) deben ser escritos exactamente como se especifica en las
instrucciones para trabajar correctamente.

Recibié un bloque de direcciones IP de 192.168.3.0 /24. Debe prever las redes existentes y el
futuro crecimiento.

Las asignaciones de subred son:

e 1.2 subred, LAN actual de estudiantes, hasta 28 hosts (Fa0/0 en R2-Central, conectado
a Fa0/24 en S1-Central)

2.2 subred, LAN futura de estudiantes, hasta 28 hosts (aun no implementada)

3.2 subred, LAN del ISP actual, hasta 14 hosts (Fa0/0 en R1-ISP)

4.2 subred, LAN de ISP futuro, hasta 7 hosts (ain no implementada)

5.2 subred, WAN actual, enlace punto a punto (S0/0/0 en R1-ISP y S0/0/0 en R2-Central)
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Las asignaciones de direcciones IP son:

e Para el servidor, configure la segunda direccion IP mas utilizable en la subred ISP LAN.

e Para la interfaz FO/0 de R1-ISP configure la direccion IP mas utilizable en la subred ISP LAN.

e Para la interfaz FO/0/0 de R1-ISP configure la direccién mas utilizable en la subred WAN
existente.

e Para la interfaz FO/0/0 de R2-Central use la direccion menos utilizable en la subred WAN
existente.

e Para la interfaz Fa0/0 de R2-Central, use la direccidon mas utilizable en la subred LAN
de estudiantes existente y conéctela a la interfaz Fa0/24 en S1-Central.

e Paralos hosts 1Ay 1B, use las dos primeras direcciones IP (las dos direcciones menos
utilizables) de la subred LAN actual de estudiantes y conéctelas a las interfaces Fa0/1
y Fa0/2 de S1-Central.

e Para la interfaz de administracion del switch, use la segunda direccién mas utilizable en
la subred de estudiantes.

Tarea 2: Construccidn y configuracion de la red.

Construya la red cuidando de realizar las conexiones como se especifica. Configure ambos routers,
el switch, el servidor y las dos PC.

Configure los routers con la Interfaz de linea de comando (CLI) para practicar sus habilidades.

La configuracion del router debe incluir “mantenimiento” (nombre de visualizacién, nombre del host,
contrasefias, mensajes), interfaces (Fast Ethernet y Serial) y enrutamiento (ruta estatica en R1-ISP,
ruta default en R2-Central). Las siguientes contrasefias de inicio de sesion se deben establecer
para “cisco” (sin comillas): enable secret, console y Telnet. Los mensajes deben decir **Este

es R1-ISP del router de laboratorio. Acceso autorizado solamente.** y **Este es R2-Central

del router de laboratorio. Acceso autorizado solamente.**

Las interfaces deben estar configuradas segun se especifica en la seccién de direccionamiento IP
anterior, use una frecuencia de reloj de 64000 en la interfaz S0/0/0 de R1-ISP. La ruta estatica en
R1-ISP debe apuntar a la subred LAN de estudiante existente a través de la direccion IP de la
interfaz serial de R2-Central; la ruta estatica en R2-Central tiene que ser una ruta estatica que
apunta a través de la direccion IP de la interfaz serial de R1-ISP. Cada vez que configure un
dispositivo Cisco 10S, asegurese de guardar su configuracion.

En el switch, configure el nombre de visualizacién, el nombre del host, el mensaje (**Este es S1-
Central del switch de laboratorio. Acceso autorizado solamente.**), contrasefias de inicio de sesion
para la interfaz de acceso (enable secret, console y Telnet, contrasefias establecidas todas para
“cisco”) y de administracion (int vlan1). Cada vez que configure un dispositivo Cisco |0S,
asegurese de guardar su configuracion.

Para los Hosts 1A y 1B, ademas de la configuracion IP, configurelos para usar servicios DNS.
Para el servidor, habilite los servicios DNS, use el nombre de dominio eagle-server.example.com
y habilite los servicios HTTP.

Cuando esté trabajando, use “Revisar resultados” para ver qué componentes necesitan aun ser
configurados. Si quiere mas practica, use “Reiniciar actividad” y vuelva a tomarse el tiempo que
tarda para realizar la configuracién completa nuevamente.
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Tarea 3: Prueba y analisis

Es una buena practica probar la conectividad mediante ping y Telnet y examinar las tablas de
enrutamiento. Una vez que sepa que su red esta funcionando, asegurese de que haya guardado
sus configuraciones en los dispositivos Cisco 10S. Luego reinicie los dispositivos y restablezca
la red. En el modo de simulacién, solicite una pagina Web mientras deja visible los siguientes
protocolos en la lista de eventos: DNS, HTTP, Telnet, TCP, UDP, ICMP, ARP. Examine los
paquetes a medida que son procesados por los dispositivos para estudiar el comportamiento

del protocolo, especialmente como IP se relaciona con todo. También observe los algoritmos
usados por los hosts, switches y routers. Explique el proceso completo a un compariero. Reinicie
los dispositivos para borrar la red nuevamente, y también en el modo de simulacion, ejecute
traceroute en el servidor desde una de las PC. Examine cdmo se construye el rastro por las
solicitudes de peticién de eco ICMP. Explique nuevamente el proceso completo a un companero.

Tarea 4: Reflexion

Relacione el proceso observado en la Tarea 3 con el Grafico de protocolo TCP/IP. Sus aptitudes
para modelar las redes en el rastreador de paquetes lo ayudardn mucho en los siguientes cursos.
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