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Practica de laboratorio 1.3.2 Determinacion de la capacidad de
almacenamiento de datos

RAM

Objetivos

e Determinar la cantidad de RAM (en MB) instalada en una PC.

e Determinar el tamafo de la unidad de disco duro (en GB) instalada en una PC.

e Determinar el espacio utilizado y el disponible en la unidad de disco duro (en GB).
o Verificar otros tipos de dispositivos de almacenamiento (disquete, CD-ROM, DVD).

Informacion basica / Preparacion

La capacidad de almacenamiento de muchos componentes de PC se mide en megabytes (MB) y gigabytes (GB).
Entre estos componentes se incluyen la memoria RAM, las unidades de disco duro y los medios 6pticos, como los
CD y los DVD. En este laboratorio determinara la capacidad y el espacio disponibles para diferentes componentes
de la computadora.

Se necesitan los siguientes recursos:

e Computadora con Windows XP instalado.
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Paso 1: Identifique la memoria RAM en una computadora

a.

Con Windows XP existen dos maneras de ver los paneles de control: Vista clasica y Vista por
categorias. Las opciones disponibles dependen de la vista que se esté utilizando. Si ve la opcion
Cambiar a vista por categorias a la izquierda, se encuentra en el modo de vista clasica. Si aparece
Cambiar a vista clasica, esta en el modo Vista por categorias. Para este paso debera usar el
modo Vista clasica.

En el menu Inicio seleccione Panel de control. En Panel de control elija Sistema para abrir el
cuadro de dialogo Propiedades del sistema. También puede obtener esta informacion haciendo
clic en el botén Inicio y a continuacion haciendo clic con el botén secundario en el icono Mi PC.
A continuacion seleccione Propiedades en el menu desplegable.

En la parte superior del cuadro de didlogo se muestra informacion sobre el sistema operativo de la
computadora e informacion sobre el paquete de servicios. En la parte inferior se muestran el tipo de
procesador, la velocidad y la memoria de la computadora.

Propiedades del sistema @

Restaurar sistema Actualizaciones automaticas Remata

Mombre de equipo Hardware Opciohes avanzadas

Sistermna:
ricrosoft Windows =P
Profesional
Wersidn 2002

Service Pack 2

Sistema operativo
de la computadora
e informacion del
paquete de servicios

q

Reqigtrado a nombre de;
—_ == Boh
Contozo, Inc.
BAES0-335-501 4803- 22657

E quipor

Intel(R)
Pentium[F] 4 CPU 1.50GHz
1.51 GHz, 512 MB de Rakd

Tipo de procesador,
velocidad y memoria

[ Aceptar ] ’ Eancelar]

En este ejemplo el procesador de la computadora es un Pentium 4 con una velocidad de reloj
de 3,20 gigahertz (GHz). La velocidad de reloj es una medicién de la cantidad de ciclos que un
procesador es capaz de hacer por segundo. La cantidad de ciclos genera un impacto sobre las
instrucciones por segundo que la CPU puede procesar. Por lo general, cuanto mayor es la
velocidad de reloj, mas instrucciones por segundo puede ejecutar el procesador.

La computadora tiene 448 MB de memoria RAM disponibles para la CPU.

Verifiqgue su computadora y determine la cantidad de memoria RAM disponible para la CPU.
¢, Cuanta memoria RAM tiene su computadora?
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Paso 2: Determine el tamaio de la unidad de disco duro

a. Haga doble clic en el icono Mi PC del escritorio de su computadora. Si no tiene el icono Mi PC,
haga clic en Inicio y seleccione Mi PC.

b. Haga clic con el boton secundario en la unidad de disco local, en la seccion Unidades de disco
duro (que por lo general es la unidad C) y seleccione Propiedades. Se abrira el cuadro de dialogo
Propiedades de Disco local. La capacidad total de la unidad de disco duro aparecera sobre el
icono Unidad C.

Propiedades de Disco local (C:)

General | Hemramientas | Hardware | Compartir | Cuota

g
Tipo:  Dizcolocal
Sigterna de archivoz: MTFS

B E:pacio utilizado: £.638.649.344 bytes B.13GE
B E:paciol 321GB

Capacidad: 41.108.369.408 bytes 28,2 GB

[Inidad C

Liberar espacio en dizco

[ ] Comprimir contenido para ahorrar ezpacio en disco

Permitir a Index Server indizar el dizco para acelerar la blisqueda

Aceptar l [ Cancelar

c. Determine el tamafio de la unidad de disco duro de su computadora. ¢ Cual es el tamafio total de la
unidad en GB?

d. Deje abierto el cuadro de didlogo Propiedades de Disco local para el paso siguiente.
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Paso 3: Determine el espacio libre y el utilizado de la unidad de disco duro

a. En el cuadro de dialogo Propiedades de Disco local, encima del subtitulo Capacidad, se muestra

el espacio utilizado y el libre, tanto en bytes como en GB.

-

Propiedades de Disco local (C:)

Bx]

General | Hemramientas | Hardware | Compartir | Cuota

iztema de archivaz: MTFS

B E:pacio utilizado: 6.633.649.5344 bytes 6,18 GB
B E:zpacio libre: 34.469.720.064 bytes

Capacidad: 41.108.369.408 bytes

Idnidad C

Liberar espacio en dizco

[] Comprimir contenido para ahorar espacio en disco

Permitir a Index Server indizar el disco para acelerar la blizqueda

Aceptar ] [ Canicelar

b. ¢Cual es el espacio utilizado de la unidad en GB?

c. ¢Cual es el espacio libre de la unidad en GB?
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Paso 4: Busque otros dispositivos de almacenamiento

a. Haga clic con el botén secundario en el botdn Inicio y seleccione Explorar. Seleccione Mi PC en la
ventana izquierda.

: Direccion | i MiPC

Catpetas x
@' Escritorio A = T Discolocal () .@ Unidad de CD {D:)
h:'i Mis documentos §] w k‘[ﬁ
= MiPC
i : = 4 faculey en phoniz’ (23 -
5‘ Disco de 3% (A1) w S Disco extrable (E:)
=) S Disco local (C:) [=—mn=
|53 Archivos de programa [V]

b. ¢Cuantas letras de unidades aparecen en la ventana?

c. Haga clic con el botdn secundario en cualquier icono de unidad que no sea el C: y seleccione
Propiedades. Aparecera la ventana Propiedades de disco extraible.

d. Seleccione la ficha Hardware, donde se proporciona informacion sobre cada dispositivo y se indica
si funciona como corresponde.

Propiedades de Disco extraible (E:)

General | Reproduccidn automatica Herramientas| Hardware | Compartit

Todas laz unidades de dizco:

Marnbre Tipo
& b akor GE0A0LD Unidades de dizco
e [J5B 2 0USE_DRIVE USE Device Unidades de dizco
5, Unidad de dizquete Unidades de dizquete
s ASIS CD-5520/4 Uridades de DVDACD-ROM
< W

Fropiedades de dizpositivo
Fabricante: [Unidades de disco estandar)
Ubicacidn: Ubicacian 0 [0)

Estado del dizpositivo: Este dispozitivo funciona comectamente.

[ Solucionador de problemas.. ] [ Propiedades

[ Aceptar ] [ Cancelar ]
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Paso 5: Reflexion

a. ¢Por qué es importante saber qué cantidad de memoria RAM tiene la computadora?

b. ¢Por qué son importantes el tamario de la unidad de disco duro y el espacio utilizado?
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Practica de laboratorio 1.3.3 Determinacion de la resolucion de pantalla
de una computadora

Objetivos

e Determinar la resolucién de pantalla actual del monitor de una PC.

e Determinar la resolucion maxima para la mayor calidad de color.

e Calcular la cantidad de pixeles necesarios para la configuracion de resolucion.
¢ Identificar el tipo de monitor y la tarjeta grafica instalada.

Informacién basica/Preparacion

La resolucién de un monitor determina la calidad de la imagen en la pantalla. La resolucién se determina por
la cantidad de elementos gréaficos horizontales y verticales (pixeles) utilizados para producir la imagen en el
monitor. La cantidad de pixeles suele predefinirse mediante los fabricantes de tarjetas graficas y monitores
de PC. La mayor cantidad de pixeles admitida por un monitor o una tarjeta grafica se denomina resolucion
maxima. Un ejemplo de resolucion maxima es 1.280 x 1.024, que significa que la imagen esta compuesta
por 1.280 pixeles horizontales y 1.024 verticales. Cuanto mayor es la resolucion, mas nitida es la imagen.
La resolucion maxima del monitor de una PC y la cantidad de colores que el monitor puede producir
dependen de dos factores:

e La capacidad del monitor
e La capacidad de la tarjeta grafica, en especial la cantidad de memoria incorporada

Se necesitan los siguientes recursos:

e Computadora con Windows XP instalado.

Paso 1: Determine la resoluciéon de pantalla actual

a. Para ver la configuracion actual de resolucion de pantalla y de calidad de color haga clic con el botén
secundario en cualquier espacio vacio del escritorio y seleccione Propiedades en el menu contextual.
En la ventana Propiedades de Pantalla seleccione la ficha Configuracion.

También puede acceder a Propiedades de Pantalla abriendo el Panel de control y haciendo clic en
el icono Pantalla.
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Propiedades de Pantalla ed

Temasl Esu:ritu:uriu:ul Frotector de pantallal Apariencia  Configuracion |

b1

Moztrar
kanitar Plug and Play en HYIDIA GeForce B 5200 [Microzoft Corporation]

Rezolucio LCalidad del caolar
Hleitss Mayar |12 més alta (32 bits) =l
1024 por 762 pieles (B BE B |

Solucionar problemas. .. | Opciones avanzadas |

Aceptar I Cancelar | Aplicar |

b. Use la ficha Configuracion del cuadro Propiedades de Pantalla para anotar la configuracion actual
de la PC:

La resolucién de pantalla es (H por V)

La resolucion horizontal es:

La resolucion vertical es:

El valor de calidad del color es:

Paso 2: Determine la resolucién maxima para la mayor calidad de color

La barra deslizante ubicada debajo de Resolucion de pantalla se utiliza para configurar la resolucion
deseada.

a. Muévala para ver los diferentes niveles de resoluciéon de pantalla disponibles en la PC. (esto es
determinado por el sistema operativo al identificar |a tarjeta grafica y el monitor).

b. Use la ficha Configuracién del cuadro Propiedades de Pantalla para completar la siguiente tabla
con la configuraciéon actual de la PC:

Resolucién minima de pantalla
Resolucién maxima de pantalla
Configuracion de calidad de color disponible
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Paso 3: Calcule los pixeles para la configuracion de resolucion actual y resolucion maxima

La imagen de la pantalla esta compuesta por filas de pixeles. La cantidad de pixeles de cada fila es
la resolucion horizontal. La cantidad de filas es la resolucion vertical. Para determinar la cantidad total
de pixeles en una resolucién de pantalla multiplique la resolucion horizontal por la resolucién vertical.
Por ejemplo: si la resolucion actual es 1.280 x 1.024, la cantidad total de pixeles es 1.280 x 1.024,

es decir 1.310.720.

a. Calcule la cantidad total de pixeles de la resoluciéon minima:

b. Calcule la cantidad total de pixeles de la resoluciéon maxima:

Paso 4: Identifique el tipo de tarjeta grafica instalada

Puede obtener informacién detallada sobre la tarjeta grafica (también denominada adaptador de pantalla)
en la pantalla Propiedades de Pantalla.

a. EnPropiedades de Pantalla haga clic en el botén Opciones avanzadas.

b. Seleccione la ficha Adaptador.

Propiedades de Monitor Plug and Play y NVIDIA GeForce F... @

Solucionador de problemas Adrministracion del color
General Adaptadar t anitar

Tipo de adaptadaor
E} MYIDIA GeForce FX 5200 [Microsoft Corporation]

[ Propiedades |

Informacion del adaptadior

Tipa de chip: GeFarce F 5200
Tipo de DAL: Inteqrated RakDAC
Tarnafio de memaria; 128 MB

Mombre de adaptador. GeForce B 5200
Infarmacion del BIOS:  Version 4.34.2016.11

Lista de todoz loz modos. ..

Aceptar ] [ Cancelar
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c. Utilice la informacion de la ficha Adaptador para completar la siguiente tabla:

Fabricante y modelo de la tarjeta grafica
(tipo de adaptador)

Memoria gréfica de la tarjeta

(tamafio de memoria)

Paso 5: Identifique el tipo de monitor y las frecuencias de actualizacion disponibles

Puede obtener informacion detallada sobre el monitor en Propiedades de Pantalla. La frecuencia de
actualizacion de pantalla determina la cantidad de veces por segundo en que la pantalla se ilumina o se
modifica. Una frecuencia de actualizaciéon de 60 hertz significa que la pantalla se ilumina 60 veces por
segundo. Cuanto mayor es la frecuencia de actualizacion, menor parpadeo presenta la pantalla, lo que
reduce el cansancio visual pero puede tener un efecto negativo sobre el monitor. Se recomienda establecer
el maximo nivel de frecuencia de actualizaciéon admitido por el monitor.

a. Haga clic en la ficha Monitor para ver el tipo de monitor y la frecuencia de actualizacién de pantalla.

Propiedades de Monitor Plug and Play y NVIDIA GeForce F...

Solucionadaor de problemas Adriniztracion del color
General Adaptador Monitar

Tipo de maonitar

.I Monitor Plug and Play

| Ernpiedades |

Configuracidn del momnitar

Erecuencia de actualizacian de la pantalla:
B0 Herciog w

Deulkar loz modos que este monitor no puede mostrar

Dezactivar esta cazilla de venficacion le permite seleccionar modos de
vizualizacion que este monitar no puede mostrar carrectamente, Ezto
puede dejar la pantalla ingervible w/o cauzar dafio en el hardware.

Aceptar ] [ Eancelar] [ Aplicar
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b. Ultilice la informacién de la ficha Monitor para completar la siguiente tabla:

Tipo de monitor

Frecuencias de actualizacion
de pantalla admitidas

c. ¢Qué puede suceder si selecciona una frecuencia de actualizacion superior a la que el monitor
puede ofrecer de manera segura?

Todo el contenido con copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 5de 5
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Practica de laboratorio 1.5.3 Instalacion de una impresora y verificacion
del funcionamiento

Objetivos
¢ Instalar manualmente una impresora usando el controlador predeterminado de Windows XP.

o Verificar la instalacion de la impresora y del controlador y resolver cualquier problema.
e Descargar e instalar el controlador mas reciente del fabricante de la impresora.

Informacién basica/Preparacion

Muchas impresoras hogarefias y de pequefias empresas son “plug-and-play”, lo que significa que Windows XP
automaticamente descubre la impresora e instala un controlador funcional. Sin embargo, si conoce el proceso
para instalar una impresora manualmente y actualizar el controlador de la impresora, también sabra como
resolver muchos tipos de problemas de las impresoras.

En esta practica instalara una impresora virtual en una estacién de trabajo de Windows XP. Esta practica esta
disefiada para trabajar sin una impresora real, pero la mayoria de los pasos son exactamente los mismos que
se siguen para conectar una impresora fisica.

Se necesitan los siguientes recursos:

e Computadora con Windows XP instalado.
e Conexion a Internet.

Paso 1: Agregar una impresora

a. En el menu Inicio seleccione Panel de control. Haga doble clic en el icono Impresoras y faxes.
Si no aparece este icono haga clic en Cambiar a vista clasica, en el panel de la izquierda.

b. En la ventana Impresoras y faxes haga clic en Agregar impresora para abrir el Asistente para
agregar impresoras. Haga clic en Siguiente.

Asistente para agregar impresoras

Este es el Asistente para agregar
impresoras

Este asistente le apuda a inztalar una impresora o a realizar
conexiones entre ellas.

& Sitiene una impresora Plug and Play conectada a

1 través de un puerta USE (o algin otro puerta de
conexion instantanea como IEEE 1394, de
infrarmojos, etc.]. no necesita utilizar este asistente.
Haga clic en Cancelar para cerrar el asistente y
luego conecte el cable de la impresora en su
equipa, o ubique su impresora en direccidn al
puerto de infrarmojos de =u equipo, v enciéndala.
Windows instalard automaticamente la impresora.

Haaga clic en Siguiente para continuar.

[ Siguiente > | [ Cancelar
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c. Parala opcién Impresora local o de red haga clic en el botén de opcién Impresora local conectada
a este equipo y desactive la casilla de verificacion del cuadro Detectar e instalar automaticamente
mi impresora “plug and play”. Haga clic en Siguiente.

Asistente para agregar impresoras

Impresora local o de red
El aziztente necesita zaber el tipo de imprezora que debe configurar.

Seleccione la opcidn gue descrbe la imprezora que dezea utilizar:

(%) Imprezora local conectada & este equipo
] Detectar e instalar mi impresora Plug and Play autométicamente

() Una impresora de red o una impresora conectada a ok equipo

i Para configurar una impresora de red que no esté conectada a
\4) un gervidor de imprezion, utilice la opcian "lmpresora local''.

[ < Alrds ]| Siquiente > | l Cancelar ]

d. Para la opcidon Seleccionar un puerto de impresora haga clic en el botdn de opcidon Usar el siguiente

puerto y seleccione LPT1: (puerto de impresora recomendado). Haga clic en Siguiente.

Asistente para agregar impresoras

Seleccionar un puerto de impresora
Loz equipos s& comunican con impresaras a través de puertos.

Seleccione el puerto que desee que uze su impresora, Si el puerto no esta en la lista,
puede crear un nuevo puerta,

() Usar el puerto siguiente: | LPT1: [Puerta de impresara) v

Mata: la mayaoria de log equipos uzan el puerto LPT1: para comunicarse con
una impresara local. El conector para este puerta debe zer similar & esto:

M
= &

() Crear nuevo puerta;

A

Yo

< hlras “ Siguiente > | l Cancelar
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e.

Nota: En este paso seleccionara un controlador provisto por Windows XP para una impresora
HP LaserJet 2200 (una impresora laser comun, en blanco y negro, para hogares o pequefas
empresas). Para realizar estos pasos no necesita contar fisicamente con una impresora. Sin
embargo, si instala una impresora que realmente esta conectada a la computadora, seleccione
el fabricante y el modelo correspondientes a su impresora, en lugar de la HP LaserJet 2200.

Para la opcion Instalar software de impresora seleccione HP de la lista de fabricantes. En la lista
de impresoras busque HP LaserJet 2200 Series PCL y haga clic para seleccionarla. Haga clic en
Siguiente.

Asistente para agregar impresoras

Instalar el software de impresora
El fabricante y modelo determinan el zoftware que hay gue utilizar.

ey Elija el fabrizante v modelo de su impresora. Si tiene disco de instalacian, elija Utilizar disco. Sila
\_-_é impresora no extd en la lista, busque un software compatible en la documentacion de la impresora
para buscar un zoftware compatible.

Fabricante ~ Imprezoras -

Genérica ¥ HP Laseret 2000

Egstetne' S HP Laserset 2100

o ¥ HP LaserJet 2100 PCLG

infotec 3 ﬁ HF Lazer)et 2200 Ser?es PCL 3
EF Este controlader esta firmada digitalmente. [ ‘indows Update ] [ Utiizar disco... ]

For qué ez importante la firma de un controlador

[ ¢ Atrds ]| Siguiente > | [ Cancelar ]

Para la opciéon Nombre de la impresora seleccione un nombre descriptivo para la impresora. En un
entorno como una oficina grande, que tiene muchas impresoras del mismo material y modelo, resulta
util asignar un nombre exclusivo a cada impresora para poder identificarla facilmente. Haga clic en
No debajo de ¢ Desea usar esta impresora por defecto? (Si esta conectando una impresora real,
haga clic en Si si desea que las aplicaciones de Windows utilicen esta impresora como impresora
por defecto). Haga clic en Siguiente.

Todo el contenido con copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 3 de 12



CCNA Discovery

Networking para el hogar y pequefias empresas

Asistente para agregar impresoras

Dar un nombre a su impresora
Debe asignar un nombre a esta impresora.

Proparcione un nombre para esta impresara. Dado que alqunos prodgramas no admiten
combinaciones de nombres de servidor e imprezora de mas de 31 caracteres, ze
recaormienda escribir un nombre lo mas corta posible.

Mormbre de la impresara:

HF Laserlet 2200 Series PCL Virtual

iDezea usar esta impresara comao predeterminada’?

O si
(®) Mo

[ < Atz “ Siguiente > | [ Cancelar ]

g. Enlaventana Compartir impresora haga clic en Siguiente para que la opcion por defecto no
comparta esta impresora.

h. Si en realidad esta instalando una impresora, haga clic en Siguiente en la ventana Imprimir
hoja de prueba, para imprimir una hoja de prueba. Si esta instalando una impresora virtual
HP LaserJet 2200, haga clic en el boton de opcién No antes de hacer clic en Siguiente.

i. Enlaventana Finalizacién del Asistente para agregar impresoras, revise la configuracion
de la impresora y luego haga clic en Finalizar.

Asistente para agregar impresoras
Finalizacion del Asistente para
agregar impresoras

Finalizd el Asistente para agregar impresoras.
E specificd la configuracion de impresora siguiente;

MHombre: HF Lazerlet 2200 Series PCL Virtual
Mombre del recurzo; <Mo compartida:

Puerto: LPT1:

M odelo: HF Lazer)et 2200 Series PCL
Fredeterminada: Mo

Fagina de prueba: Mo

Haga clic en Finalizar para cenar este asiztente,

< Ahrds “ Finalizar | [ Cancelar
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Paso 2: Verifique la instalacion de la impresora

a. Abra la ventana Impresoras y faxes en el panel de control y verifique que aparezca la impresora que
instalé y nombré. Si no aparece repita el Paso 1.

b. Haga clic con el botén secundario del mouse en el icono para la impresora nueva (HPLJ 2200 Series
PCL Virtual) y a continuacion haga clic en Propiedades.

& Propiedades de HP LaserJet 2200 Series PCL Virtual

General | Compartir | Puertos | Opciones avanzadas | Configuracion de dispositivo

\,
&= g |HF' Lazerlet 2200 Senes PCL Yirtual |

hicacidn: |

Comentario:

Modelo: HF Lazeret 2200 Series PCL
Caracterizticas

Colar: Mo Fapel dizponible:
Dable cara: Mo a4

Grapa: Mo
Yelocidad: 18 ppm

Resalucidn marima: 500 ppp

Preferencias de impresidn... ] [ Irprimnir pagina de prueba

Aceptar l [ Cancelar

c. Haga clic en la ficha Opciones avanzadas y registre el nombre del controlador que se muestra en el
cuadro de texto Controlador.

Nombre del controlador:

d. Haga clic en la ficha Configuracién del controlador y examine las opciones disponibles para la
impresora que utiliza este controlador. Para cerrar la ventana haga clic en Cancelar.
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& Propiedades de HP Laser.Jet 2200 Series PCL Virtual

General | Compartir | Puertos | Opciones avanzadas | Configuracidn de dispositiva

@ Configuracidn de dispositivo de HP LaserJek 2200 Series PCL -
=] @ Formato a asignacion de bandeja
Seleccion de autoconfig: | A4 w
Bandeja 1: A
Alirmentacion manual (ba: A4
Bandeja 2:
Bandeja 3:
@E Tabla de sustitucidn de fuentes
Fuentes externas..,
=] E Opciones instalables "

£ *

[ Acephar ] [ Cancelar |

Paso 3: Descargue e instale un controlador de impresora actualizado

Cuando utiliza el Asistente para agregar impresoras a fin de instalar una impresora manualmente, el controlador
que esta instalado por defecto permite que el dispositivo funcione, pero el controlador instalado por Windows no
siempre permite que se utilicen todas las funciones del dispositivo. La mayoria de los controladores con todas
las funciones suelen ser los que proporciona el fabricante del dispositivo.

Actualizar un controlador de impresora es una de las mejores maneras de resolver los problemas y aumentar
la funcionalidad de la impresora. La mayoria de los fabricantes contintia actualizando los controladores para
mejorar la compatibilidad con los sistemas operativos, por lo que se aconseja revisar periédicamente si se
dispone de actualizaciones para el controlador e instalarlas.

En este paso ira al sitio Web de Hewlett-Packard a fin de obtener un controlador actualizado para la impresora
HP LaserJet 2200. Si instalé una impresora diferente modifique estas instrucciones segun sea necesario.

a. Abra un explorador Web y vaya a http://lwww.hp.com.
b. Haga clic en el enlace Software and Driver Downloads (Descargas de software y controladores).

NOTA: Muchos fabricantes poseen en la pagina principal de su sitio Web un enlace de soporte que
conduce a los controladores y otras descargas.
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c. Haga clic en el botén de opcién Download drivers and software (and firmware) (Descargar
controladores y software [y firmware]). Introduzca el modelo de impresora en el cuadro de texto for
product (para producto) y haga clic en el enlace con flecha doble que se encuentra a la derecha del
cuadro de texto.

Descargar controladores y software

Soporte para sus productos:

Seleccione una tarea e introduzca un nombre/ niimero
de producto:

f» Descarga de soffware y cantraladores
(~ ver informacidn sobre soporte v solucidn de problemas

Producto: | LaszerJet 2200 [

Por ejempla Pavilion 7955, LaserJet 1100 o C4224.8
» Como encortrar &l nombre! ndmero de mi producto

(0 detectar productos:

» Acerca de HP Product Detection

d. Labusqueda muestra los productos disponibles. Haga clic en HP LaserJet 2200 Printer o en el modelo
de la impresora para la cual esta descargando el controlador.

Todo el contenido con copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Resultados de la busqueda de productos

Soporte ¥ regolucidn de problemas

Resultados para “laserjet 2200™ (6 productos)

» Impresora HP LaserJet serie 2200
= HP Laserdet 2200 Printer
» HF Laserdet 2200d Printer
» HF Laserdet 2200dn Printer
» HF Lazerdet 2200dse Printer
» HF Laserdet 2200dt Printer
» HF Laserdet 2200dtn Printer
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e. En la lista de sistemas operativos haga clic en Microsoft Windows XP. En la lista de controladores,
haga clic en Download (Descargar) para la opcién del controlador de HP LaserJet 2200 PCLS6.

Controlador
o, Tamanio Tiempo de Version
Descripcion descarga )
(MB) - anterior
aproximado
Controladaor de HP L aser.Jet 4 27 200410 56K 4m
2200 PCL 52 22 abr 2004 0 512K =1m Descarga »
Coartroladar de HP Laser.Jet 4272200410 SEK: 4m
2200PCLE 22 abr 2004 |0 E124: =1m Descarga »
Conjurto HP L aserdet 2200 PCL 432192 SEK: 14m _
D r r
5e Paint and Print t4junzom2 5124 1m escarga »
Canjurto HP LaserJet 2200 452192 SEk: 14m
PCLE Poirt and Print 14junzo2 | 7 5124 1m SAd
Conjurto HP LaserJet 2200 2000 SEK: 3m _
D . r
PostSeript Foint and Frint - 512K <1m e
Controladar de HP Laser.Jet 2000 011 6K =1m

2200 PostScript 14 jun 2002 212K =1m

f. En el cuadro de didlogo de la descarga haga clic en Guardar.

Descarga de archivo - Advertencia de seguridad

éDesea ejecutar o guardar este archivo?

Mombre:  lj2200pclewin2kxp2003-es. exe
Tipo: Aplicacion, 1,90 ME

De: Frp.hp.com

Ejecutar ][ Guardar ]| Canicelar |

Loz archivos procedentes de Intemet pueden zer dtiles, pero este
9 tipo de archivo puede dafiar potencialmente zu equipa. 5ino confia

en el origen, no ejecute ni guarde este software, jCual ez el riesgo?

g. En el cuadro de didlogo Guardar como haga clic en el icono Escritorio que se encuentra en
el panel de la izquierda, para guardar el archivo de instalacion del controlador en su escritorio.
El archivo se puede guardar en cualquier lugar, pero es importante que sepa dénde lo guarda.

h. Escriba el nombre del archivo:

i. Haga clic en el botdon Guardar. Cierre el explorador y cualquier otra aplicacion abierta.
j. Haga doble clic en el icono para el archivo descargado.

NOTA: Es posible que no vea la extension del nombre de archivo (.exe). Las extensiones de archivo
s6lo son visibles si desactiva la opcion por defecto Ocultar extensiones para tipos de
archivos conocidos del Explorador de Windows. Para obtener mas informacién consulte
a su instructor.
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k. Cuando se le solicite haga clic en Ejecutar. En el cuadro de didlogo haga clic en el segundo botdn
de opcion y luego en Siguiente para descomprimir los archivos en ¢:\j2200. Haga clic en Finalizar.

:_‘a 152200 - InstallShield Wizard

Remove Installation Files
Do wou want ko remove the Files used to perform the

installationy? "h

" Unpack the files used ta perform the installation o a tempaorary location, and
autornatically remove these files after the setup is completed. Select this option if you
are not planning to run the zetup again later.

{+ {npack the files used to perform the installation to the location specified below, and |
don't remove these files after the setup iz completed. Select thiz option if you are
planning to run the setup again at a later time. If the specified folder location does I"ICIE
exizt, it will be created autormatically. i

Save files in folder:
coj2200

LChange. ..

To continue, click Mest.

| Mexk = | Cancel |

m. En la ventana Seleccion de controladores de impresora haga clic en Utilizar disco.

Asistente para agregar impresoras

Inztalar el software de impresora
El fabricante v maodelo determinan el software que hay que utilizar,

\ Elija el fabricante y modelo de suimpresora. Si tiene dizco de instalacion, elija Utiizar dizco. Sila
L\:é imprezora no esta en la lista, busque un software compatible en la documentacion de la impresora
para bugzcar un software compatible.

Fabricante ~ |mprezoraz ~
S AGFAAcouGet 2.3
i'PS" S AGFA-ACoUSESF vE23
Aple g AGFA-AccuS et 800
R o | Fmasamor s _ .
EF Este controlador ests firmado digitalmente. l ‘wiindows Update ] [ Utilizar disca... ]

Por qué ez importante |a firma de un controladaor

[ < Atrds ” Siguien_te)] [ Cancelar ]

Todo el contenido con copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Repita los pasos 2a y 2b para abrir la pagina de propiedades de la impresora nueva. Haga clic en la
ficha Opciones avanzadas. Haga clic en el botén Controlador nuevo y a continuacion haga clic en
Siguiente a fin de iniciar el Asistente para agregar controladores de impresora.
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n. En la ventana Instalar desde el disco haga clic en Explorar y busque la carpeta creada en el Paso 3,
en Mi PC > Disco local C:\lj2200. Haga clic en Abrir y vuelva a la ventana Instalar desde disco.
Haga clic en Aceptar.

Instalar desde disco §|

Inzerte el dizco de instalacion del fabricante v compruebe Aceptar
- que el controladar corecto esta seleccionado a
continuacion.
Cancelar

Copiar archivos del fabricante de;

C:\i2200 v| | Examinar..

o. Enla ventana Seleccion de controladores de impresora seleccione HP LaserJet 2200 Series PCL 6
y a continuacién haga clic en Siguiente. Haga clic en Finalizar en la ventana siguiente.

Asistente para agregar impresoras

Aszizstente para agregar impresoras
El fabricante y modelo determinan el software que hay que utilizar,

Ly Elija el fabricante y modelo de su impresora. Si tiene disco de instalacidn, elija Utilizar disco. Sina
&_—{:’3 eztd en la lista, conzulte la documentacion de la imprezora para buscar una compatible,

Impresoras

¥ Este controlador esté firmada digitalmente. [ﬂindows Ipdate ] [ Utilizar disco... ]

Por qué es importante la firma de un controladaor

[ < Alrds “ Siguiente > | ’ Cancelar l

p. Cuando el proceso haya finalizado vuelva a la ventana de propiedades de la impresora y haga clic en
el botén Aplicar y a continuacion haga clic en Aceptar.
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Paso 4: Verifique la nueva instalacion del controlador

En este paso comparara el controlador por defecto de Windows instalado en el primer paso con el controlador
recién instalado desde el sitio Web del fabricante.

a. Enla ventana de propiedades de la impresora nueva verifique que el boton Aplicar se muestre en
color gris.

b. Haga clic en la ficha Opciones avanzadas. ;Cual es el nombre del controlador?
Nombre del controlador:

c. Haga clic en la ficha Configurar. En la siguiente imagen se muestra la ventana para la impresora
HP LaserJet 2200.

& Propiedades de HP LaserJet 2200 Series PCL &

General | Compartit | Puertos | Opciones avanzadas | &dministracidn del color | Configurar

Modelo de impresara Fuentes

|HP Laseret 22000 | [ #adulos DIMM de fuentes

Opciones de manejo de papel

v Unidad de impresion a doble cara
[ Permitir impresidn manual a doble cara

[ Cambio de ezcala en papel grande

Qrigenes opcionales del papel:
|[Ninguna] ﬂ

Opciones de memoria

kemoria de la impresora

|[base] ﬂ

(D]

[ Aceptar ] [ Cancelar ]

d. Compare esta ficha con la ficha Configuracion del dispositivo del Paso 2d. ;Cuales son
las diferencias?

o OB~ W DN
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e. Haga clic en algunas de las otras fichas de la ventana de propiedades para comparar los
controladores nuevos y viejos. Registre algunas de las diferencias aqui.
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Laboratorio 2.3.3 Consulta de las versiones del SO y de la aplicacion

Objetivos

e Determinar la versién y la revision del sistema operativo (SO).
e Analizar el método utilizado para configurar las actualizaciones de Windows XP.
o Determinar el numero de revisién de una determinada aplicacion.

Informacién basica/Preparacion

Es importante mantener actualizados los sistemas operativos y las aplicaciones para garantizar un
funcionamiento estable y enfrentar las vulnerabilidades de seguridad. Estas actualizaciones se denominan
revisiones, parches, correcciones o simplemente actualizaciones. Existen tres maneras de actualizar el
sistema operativo Windows XP: actualizarlo de manera automatica, descargar parches automaticamente
y determinar de forma manual cuando se instalaran, o descargar e instalar los parches manualmente.

Este laboratorio se puede llevar a cabo de manera individual, de a dos o en grupos de mas personas.
Se necesitan los siguientes recursos:

e Una computadora con Windows XP que tenga instalada una aplicacion, como Microsoft Word.

Paso 1: Determine el nimero de version y de revision de Windows XP
a. Haga clic en el botdn Inicio y seleccione Todos los programas > Accesorios > Explorador de Windows.

b. En el menu Ayuda elija Acerca de Windows.

x
Xp

Microsoft ® Windows
Yersion 5.1 (Build 2600, xpsp_spz_rtm.040303-2158 ; Service F
Copwright € 1981-2001 Microsaft Corporation

Este producto ha sido concedido bajo licencia, de acuerdo con
los kérminos del Contrato de licencia de usuario final, a:

Bob
Conktosa, Inc,

Memoria Fisica disponible para Windows: 523,744 KB
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c. ¢Qué versidon de Windows XP y de service pack tiene instalada en su computadora?

d. ¢Cuanta memoria fisica (RAM) hay disponible para Windows XP?

e. ¢Por qué es importante la memoria para un sistema operativo?

f. Haga clic en el enlace Contrato de licencia de usuario final, en la ventana Acerca de Windows.

De acuerdo con el contrato de licencia, ¢ cuantas copias de seguridad legales se pueden realizar
de Windows XP?

g. Cierre la ventana del contrato de licencia de usuario final. Cierre la ventana Acerca de Windows.

Paso 2: Configure Windows XP para obtener actualizaciones
a. Haga clic en el botén Inicio y seleccione la opcién Panel de control.

b. Si el panel derecho de la ventana muestra Elija una categoria, seleccione el enlace Cambiar
a Vista clasica del panel izquierdo. Haga doble clic en la opcién Actualizaciones automaticas.

c. ¢Cuales son las cuatro opciones que estan disponibles para las actualizaciones automaticas?

. Haga clic en el enlace ¢ Como funciona Actualizaciones automaticas? Expanda la seccion

d H I I enl éC f Actual t t ?E dal
¢ Coémo se descargan las actualizaciones? Para ello haga clic en el signo mas (+) ubicado junto
a la opcion.

e. De acuerdo con la informacion presentada, ¢qué pasa si esta utilizando su computadora para
descargar actualizaciones y se desconecta de Internet?

f. Expanda la seccién ;Cémo se instalan las actualizaciones?

Segun los datos presentados, ¢,cual es la hora por defecto para la instalacion de actualizaciones?

g. Cierre la ventana ¢ Como funciona Actualizaciones automaticas? luego, vuelva a la ventana
Actualizaciones automaticas.

h. ¢Cual es la configuracién actual para las actualizaciones automaticas y por qué cree que la persona
que configurd la computadora seleccioné esta opcion?

i. Cierre la ventana Actualizaciones automaticas.

j.  Ofra forma de configurar un sistema para las actualizaciones automaticas es utilizar la opcion
Sistema del Panel de control. Haga clic en el botén Inicio, seleccione la opcién Panel de control
y haga doble clic en el icono Sistema. Haga clic en la ficha Actualizaciones automaticas.
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k.
l.

¢ Las opciones son las mismas que antes?

Cierre la opcion Sistema del Panel de control.

Paso 3: Determine la versiéon de una aplicacion

a.
b.
c
d

g.

Abra cualquier aplicacién basada en Windows, por ejemplo Microsoft Word.
En la opcién de menu Ayuda de la aplicacion seleccione Acerca de.

¢, Cual es la version de la aplicaciéon?

Si es una aplicacion de Microsoft es posible que se muestre el botén Info. del sistema. Si aparece
este botén haga clic en él. Si no hay ningun botén vaya al siguiente paso. Examine las diferentes
opciones disponibles en Info. del sistema, incluida la informacién relacionada con su aplicacion
especifica. Info. del sistema proporciona informacion similar a la que brinda winmsd.exe.

Haga clic en el menu Ayuda nuevamente. Si aparece una flecha doble hacia abajo en la parte inferior
del menu, haga clic en la flecha para ver todas las opciones del menu. Algunas aplicaciones incluyen
la opcion Buscar actualizaciones. ¢ La aplicacion tiene esta opcion?

¢ Cree que el acceso a Internet es necesario para una aplicacion que incluye la opcién Buscar
actualizaciones? ; Por qué o por qué no?

Cierre la aplicacion.

Paso 4: Reflexion

a.

b.

¢,Cuando es importante obtener una actualizacién para una aplicacién o un sistema operativo?

Mencione un caso en el que pueda ser necesario conocer la versién del sistema operativo o de la
aplicacién en uso.
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Practica de laboratorio 3.1.5 Creaciéon de una red peer-to-peer

Objetivos

Disefiar y crear una red peer-to-peer simple mediante un cable cruzado suministrado por el instructor.
Verificar la conectividad entre peers mediante el comando ping.

Informacién basica/Preparacion

En este laboratorio podra disefar y crear una red peer-to-peer simple con dos PC y un cable cruzado Ethernet.

Se necesitan los siguientes recursos:

e Dos PC con Windows XP Professional, cada una de ellas con una tarjeta de interfaz de red
(NIC, Network Interface Card)

e Un cable cruzado Ethernet

Paso 1: Diagrame la red

a. Un diagrama de red es un mapa de la topologia l6gica de la red. En el espacio que aparece a
continuacion cree un borrador de una red peer-to-peer simple que se conecte con dos PC. Asigne
para una de las PC la direccion IP 192.168.1.1 y para la otra PC asigne la direccion 192.168.1.2.
Utilice etiquetas para indicar los medios de conexion y cualquier dispositivo de red necesario.

b. Una red simple como la que acaba de disefar puede utilizar un hub o un switch como dispositivo
central de conexion, o bien las PC pueden estar directamente conectadas. ¢ Qué tipo de cable se
necesita para una conexion Ethernet directa entre dos PC?
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Paso 2: Documente las PC

a. Verifique la configuracion de los nombres de computadora para cada PC y realice cualquier ajuste
que sea necesario. Para cada PC seleccione Inicio y Panel de control. Haga clic en el icono
Sistema; a continuacién haga clic en la ficha Nombre del equipo. Junto a Nombre completo
del equipo escriba el nombre de la PC que se muestra:

Nombre de PC1

Nombre de PC2

Propiedades del sistema E]@
Restaurar sistema Actualizaciones automaticasz Rematao
General Mombre de equipa Hardware Opciohes avanzadas

. i Windows uga la siguiente informacion para identificar zu equipo

. en la red.

Dezcrpoion del equipo; | [RsEREs )
Par gjemplo: "Equipa de la zala de estar' o
"Equipn de Maria".

Maombre completo de Ordenadar.

equipo;

GRUPO_TR&BAJD: GRUPO_TRABAID

Para uzar el Aszistente para identificacion de red para Id. de red
unirze a un dominio y crear una cuenta de wsuaro local, ==

haga clic en |dentificacidn de red.

Para cambiar el nombre de este equipo o unirse a un
dominio, haga clic en Cambiar. =

Aceptar l [ Cancelar

b. Compruebe que las dos PC no tengan el mismo nombre. De ser asi cambie el nombre de una de
las PC haciendo clic en el botén Cambiar; a continuacion escriba un nuevo nombre en el campo
Nombre del equipo y haga clic en Aceptar.

Haga clic en Aceptar para cerrar la ventana Propiedades del sistema.

d. ¢Por qué es importante que cada PC de una red tenga un nombre exclusivo?
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Paso 3: Conecte el cable Ethernet

a. Use el cable cruzado Ethernet proporcionado por el instructor. Conecte un extremo del cable a la
NIC Ethernet de la PC1.

b. Conecte el otro extremo del cable a la NIC Ethernet de la PC2. Al insertar el cable debe escuchar
un clic; esto le indicara que ha insertado correctamente el conector del cable en el puerto.

Paso 4: Verifique la conectividad fisica

a. Después de conectar el cable cruzado Ethernet a ambas PC observe cuidadosamente cada
puerto Ethernet. Una luz (generalmente de color verde o ambar) indica que se ha establecido una
conectividad fisica entre las dos NIC. Intente desconectar el cable de una PC; a continuacion vuelva
a conectarlo a fin de verificar que se apague primero y se encienda después.

b. Vaya a Panel de control, haga doble clic en el icono Conexiones de red y verifique que se haya
establecido la conexion de area local. En la siguiente imagen se muestra una conexion de area local
activa. Si existen problemas de conectividad fisica vera una X roja sobre el icono Conexion de area
local con la frase Cable de red desconectado.

o 5
% Conexiones de red

BX

frchiva  Edicidn Wer  Favaritos  Herramientas  Opciones avanzadas  Avyuda 11'
. , S 8

(€ ) \_/I l_ﬁ 7 Busqueda i Carpetas

Direccion '&_:; Conexiones de red Y| Ir

#| LAN o Internet de alta velocidad

Tareas de red

® Conexidn de Area local N Conexi de red inlémbri
o 2 Conexiones de red inldmbricas
B Crear Una coneExidn Nueva @_k

N =

) Configurar una red doméstica
0 para pequefia oficina

Cambiar configuracion de
Firewall de Windows

¥ea también

-:1,.-} Solucionador de problemas de
red

Otros sitios

[}- Panel de conkral
h":i Mis sitios de red
@ Mis documentos
i MiPC

c. Sien el icono Conexion de area local no se indica que el cable esta conectado intente solucionar el
problema repitiendo los pasos 3 y 4. Es posible que sea necesario pedirle al instructor que verifique
si esta usando el cable cruzado Ethernet.
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Paso 5: Configure valores de IP

a. Configure las direcciones ldgicas para las dos PC, de modo que puedan comunicarse mediante TCP/IP.
En una de las PC vaya a Panel de control, haga doble clic en el icono Conexiones de red y a continuacion
haga clic con el boton secundario en Conexion de area local. En el menu desplegable seleccione
Propiedades.

b. Mediante la barra de desplazamiento de la ventana Propiedades de Conexion de area local
desplacese hasta Protocolo de Internet (TCP/IP). Haga clic en el boton Propiedades.

-L- Propiedades de Conexion de drea local E E|

Gerneral | Opciones avanzadas

Conectar uzando;

B Adaptador Fast Ethernet D-Link DFE-

Ezta conexidn utiliza los siquientes elementos:

S Protocolo de transferencia compatible con MwLink, [F- #
T AEGIS Pratocal (IEEE 80214 »3.2.0.3
ran Frotocolo [ntermet [TCRPAR)

< >

[ Instalar... Propiedades

Dezcnpoion

Pratocolo TCPAP. El pratocolo de red de Area extensza
predeterminado que permite la comunicacion entre varias
redesz conectadas entre i

koztrar icono en el drea de notificacidn al conectarse

Hatificarme cuando esta coneridn tenga conectividad limitada o
nula

Aceptar ] [ Cancelar
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c. Seleccione el botén de opcién Usar la siguiente direccion IP y a continuacién escriba la siguiente
informacion:

Direccién IP 192.168.1.1

Mascara de subred 255.255.255.0

Propiedades de Protocolo Internet (TCP/IP) Eg|

eneral

Puede hacer que la configuracidn IP & asigne automaticamente i su
red ez compatible con este recursn. De lo contranio, necesita consultar
con el adminizstradaor de la red cudl ez la configuracion P apropiada.

() Obtener una direccion IP automaticamente

(&) Uzar la siguiente direccidn [P

Direccion [P 192 168 . 1 . 1
Mascara de subred: 2Bh.285 .0 00

Puerta de enlace predeterminada:;

{(®) Usar laz siguientes direcciones de servidar DMNS:

Servidar DMNS preferida:

Servidor DMNS alternativo:

[ Opciones avanzadas. .. ]

[ Aceptar ] [ Cancelar ]

d. Haga clic en Aceptar y se cerrara la ventana Propiedades de Protocolo de Internet (TCP/IP).
Haga clic en el botén Cerrar para salir de la ventana Propiedades de Conexion de area local.

e. Repita los pasos 5a a 5d para la segunda PC usando la siguiente informacion:

Direccién IP 192.168.1.2

Mascara de subred 255.255.255.0

Paso 6: Verifique la conectividad IP entre las dos PC

NOTA: Para probar la conectividad TCP/IP entre diferentes PC, Windows Firewall debe deshabilitarse
de forma temporaria en ambas PC. Una vez completadas las pruebas, Windows Firewall debe volver
a habilitarse.

a. En PC1, en el escritorio de Windows XP, haga clic en Inicio. En el menu Inicio seleccione Panel de
control y haga doble clic en Conexiones de red.
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b. Haga clic con el botdn secundario en el icono Conexion de area local y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque el botéon Configuracién y haga clic sobre él.

c. Tome nota del estado de la configuracion del firewall: ACTIVADO (ENCENDIDO) o DESACTIVADO
(APAGADO) para el puerto Ethernet.

d. Sila configuracion del firewall esta activada seleccione el botén de opcién Desactivado (no se
recomienda) para desactivar el firewall. La configuracion volvera a habilitarse en un paso posterior.
En este cuadro de didlogo y en el siguiente haga clic en Aceptar para aplicar el cambio de esta
configuracion.

e. Ahora que las dos PC estan conectadas fisicamente y configuradas correctamente con las
direcciones IP, necesitamos asegurarnos de que se pueden comunicar entre si. El comando ping es
una manera simple de llevar a cabo esta tarea. El comando ping se incluye con el sistema operativo
Windows XP.

f. Enla PC1 vaya a Inicio y luego a Ejecutar. Escriba ecmd y haga clic en Aceptar. Aparecera una
ventana de entrada de comandos de Windows como se muestra en la figura a continuacion.

g. Enlaentrada > escriba ping 192.168.1.2 y presione Intro. Un comando ping correcto verificara la
conectividad IP. Mostrara resultados similares a los que se muestran a continuacion.

Simbolo del sistema

C:»Documents and Settings“logonl ping 192 _168.1.2

Haciende ping a 192.168.1.2 con 32 bhytes de datos:

desde 192.168.1.2 -bytes=32 tiempo<{im TTL=64
desde 192 _168.1.2 :hytes=32 tiempo{im TTL=64
desde 192.168.1.2 -bytes=32 tiempo<{im TTL=64
desde 192 _168.1.2 :hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.1.2:
Paguetes: enviadoz = 4, recibidos = 4, perdidos = 8
(Bx perdidos,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Bms. Media = 3ms

C:sJDocuments and Settings™logonl>

h. Repita los pasos 6a a 6¢ en la segunda PC. La segunda PC efectuara un comando ping 192.168.1.1.

i. Cierre la ventana de entrada de comandos de Windows en ambas PC.
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Paso 7: Verifique la conectividad mediante Mis sitios de red

a. Una PC puede compartir sus recursos con otras PC de la red. Las PC con recursos compartidos
deben estar visibles en Mis sitios de red. En la PC1 vaya a Inicio, haga clic en Mis sitios de red
y a continuacién haga clic en Ver equipos del grupo de trabajo en el panel izquierdo.

i o AEE
I

Archivo  Edicion  Yer  Favoritos  Herramientas  Awuda ;

e Abras - \_/'I j /.:"' Blsgqueda Carpekas v
Direccion | ffj Cisco V| Ir

A i |
Tareas de red = \—)gl Cisco 27 (Heel 7-27) %g Cizco 28 (Hae17-28)

s'-? Adgregar un sitio de red

& ver conexiones de red
#) Corfigurar una red doméstica o
= para oficina pequefia

= Configurar una red inalambrica
doméstica o de oficina pequeria

jtj Wer equipos del grupo de trabajo

@ Moskrar iconos para dispositivos
IUPAF &n la red

b. ¢Puede ver el icono de la otra PC en la red peer-to-peer?
c. ¢Cual es el nombre de la otra PC?

d. ¢Es el nombre que registrd en el paso 27

e. Lleve a cabo el paso 7a en la segunda PC.

f.  Cierre cualquier ventana que esté abierta.

Paso 8 (opcional; utilicelo sélo si el firewall se encontraba originalmente ACTIVADO): Volver
a activar el firewall

a. Sidesactivo el firewall de Windows en el paso 6 haga clic en Inicio, seleccione Panel de control
y abra el panel Conexiones de red.

b. Haga clic con el botdn secundario en el icono de conexién de red Ethernet y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque la opcion Configuracion y haga clic sobre ella.

c. Sila configuracién de firewall esta desactivada (y estaba activada antes de comenzar este
laboratorio) seleccione el boton de opcion Activado para desactivar el firewall. En este cuadro
de didlogo y en el siguiente haga clic en Aceptar para aplicar el cambio de esta configuracion.
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Practica de laboratorio 3.3.3 Determinacion de la direccion MAC
de un host

Objetivo

e Determinar la direccion MAC de una computadora con Windows XP conectada a una red Ethernet
mediante el comando ipconfig /all.

e Acceder al comando Ejecutar.

Informacién basica/Preparacion

Cada computadora de una red local Ethernet tiene una direccién de control de acceso al medio (MAC, Media
Access Control) grabada en la tarjeta de interfaz de red (NIC, Network Interface Card). Por lo general las
direcciones MAC de las computadoras aparecen como seis conjuntos de dos nimeros hexadecimales
separados por guiones o por dos puntos. (por ejemplo: 15-EF-A3-45-9B-57). El comando ipconfig /all
muestra la direccion MAC de la computadora. Podra trabajar de forma individual o en equipo.

Se necesitan los siguientes recursos:

e Estacion de trabajo con Windows XP, por lo menos, con una tarjeta de interfaz de red Ethernet (NIC).
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Paso 1: Abra una ventana de intérprete de comandos de Windows

a. En el escritorio de Windows XP haga clic en Inicio y luego en Ejecutar.

Administrador

Internet ___) Mis documentos
Inkernet Explorer s

.. i bDocumentus recientes
Correo electrdnico
Microsoft Office Outlook

_f} Mis imagenes
Reproductor de Windows --3, Mi mitisica
Media
- 5] Mi PC
L@ Paseo por Windows XP
; B’ Panel de contraol
@ indows Movie Maker

@. Configurar acceso vy
programas predeterminados
s | Asistente para transferencia Y

de archivios v configuracia, . ) Impresoras v Faxes

9"} Avuda v soporte técnico

I') Buscar

Todos los programas L

n @| Apag:

’2 Inicio

b. Escriba cmd en el cuadro de dialogo Ejecutar y luego haga clic en Aceptar.

Ejecutar

recurso de Internet que desea que Windows abra,

13

=

:,E? Escriba el nombre del programa, carpeta, documenta o

ahrir: | crnd

vl

[ Aceptar H Cancelar ]ngaminar..
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c. Se abre una ventana de intérprete de comandos de Windows.

- -[o]x

Hicrosoft Windows XP [version 5.1.260081
CC» Copyright 1285-2881 Microsoft Corp.

G

Paso 2: Utilice el comando ipconfig /all

a. Escriba el comando ipconfig /all en la ventana de intérprete de comandos.

) - 0| x|
Microsoft Windows AP [version 5.1.268d1]
CC» Copyright 1985-2801 Microsoft Corp.

C-w>ipconfig ~all
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b. Presione Intro. (En la siguiente figura se muestran los resultados mas comunes pero en su equipo

aparecera otra informacion).

C:»>ipconfig ~all
Configuracidn IP de Windows

Nombre del host . .

Sufijo DNS principal

Tipo de nodo. . .

Enrutamiento IP hahllltadn.
Proxy WINS habilitado. .

Lista de hisgueda de duflJu "DNS:

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS
Descripcddn. . . . . . . . . . .
3ATH PCI (reu. A)

Direccidn fisdica. . . . . . . .
DHCP habilitado. . . .
Hutocunflgurac1on hahllltada. -
Direccidén IP. . . . . . . . . .
Miscara de subred . . . . . .
Puerta de enlace predetermlnada
Serwidor DHCP . . . . . . . . .
Servidores DNS . . . e .
Servidor WINS prlnc1pa1 e e e .

Concesidn obtenida .

Concesidn expira . .

CBROWN
hibrido
8i

Mo
netdev.sourcehill.net

sourcehill.net
Adaptador Fast Ethernet D-Link DFE-5

AR-@5-5D-A3-49-48

No

81

192.168.1.30

255.255.255.0

192.168.1.2

192.168.1.2

172.16.8.25

172.16.9.25

viernes, 23 de noviembre de 2887 12:

sdbado,. 81 de diciembre de 2087 12:5

Paso 3: Ubique una direccion MAC (fisica) en el resultado obtenido mediante el comando

ipconfig /all

a. Ultilice la siguiente tabla para completar la descripcion del adaptador Ethernet y la direccion fisica (MAC):

Descripcion

Direccion fisica

Paso 4: Reflexion

a. ¢Por qué una computadora puede tener mas de una direccion MAC?

b. El ejemplo del resultado del comando ipconfig /all anterior sélo tenia una direccion MAC. Suponga
que el resultado es el de una computadora que también tiene capacidad de conexion inalambrica

Ethernet. ; En qué cambiaria el resultado?

Todo el contenido con copyright © 1992—-2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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c. Desconecte el cable del adaptador de red y vuelva a utilizar el comando ipconfig /all. ; Qué cambios
puede ver? ;Sigue apareciendo la direccion MAC? ; Cambiara la direccion MAC?

d. ¢Con qué otro nombre se conoce la direccion MAC?
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Practica de laboratorio 3.3.6 Determinacion de la direccion IP de una
computadora

Objetivo

e Utilizar el comando ipconfig /all para determinar la direccion IP de un host Windows XP en una red

Ethernet.

Informacién basica/Preparacion

Cada computadora conectada a Internet tiene un identificador exclusivo llamado direccion IP. Las direcciones IP
se muestran como cuatro numeros, conocidos como octetos, separados por puntos (por ejemplo: 192.168.1.4).

El comando ipconfig /all muestra la direccion IP de su computadora e informacion sobre la red. Se necesitan los
siguientes recursos:

¢ Una estacion de trabajo conectada a la red local y con una direccion IP ya configurada.
e Acceso al comando Ejecutar.

En este laboratorio ubicara la direccion IP de su computadora para descubrir su nimero unico.

Paso 1: Determine la direccion IP de la computadora

a. En el escritorio de Windows XP haga clic en Inicio y luego en Ejecutar.

= g
W
I& Windows Movie Maker

# Panel de control

» Asistente para transferencia

. : . - Configurar acceso
2% de archivos v configuracia,., @ g v

programas predeterminados
e, Conectar a ]
kel

= Impresoras y Faxes

t!) Avuda v soporte bécnico

I-_) Buscar

Todos los programas D 7 Ejecutar...

I Cerrar sesion hl)l Apagar

[ TTRICIo™
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b. En el cuadro de dialogo Ejecutar escriba emd y luego presione el boton Aceptar.

- =

Ejecutar '

P Escriba el nombre del programa, carpeta, documento o
E? recurso de Internet gue desea que Windows abra,

&brir: l:md.| . v

I Acepkar ]D Cancelar ] [Examinar...

c. Enlaventana de peticion de entrada escriba ipconfig /all y presione Intro.

C:sipoconfig ~all

d. Elcomando ipconfig /all muestra una lista de informacion sobre la configuracion IP de su computadora.
Un ejemplo de esto aparece en la siguiente figura. La informaciéon que se muestre sobre su computadora
sera diferente.

C:sFipconfig ~all

Configuracidon IP de Windows

Hombre del host . . . . . . . . . & 2201279F7EE14%6
Sufijo DNS principal . . . . . . =

Tipo de nodo. . . . . =« « « = hibrido
Enrutamiento IP hahllltadu. . . . = 81

Proxy WINS habilitado. . : Mo

Lista de hisgqueda de suflau DNS' : Ho

fidaptador Ethernet Conexidn de Area local H

Sufijo de conexidn especifica DMS

Descripcidn. . . . - . . . . . .
38TH PCI (rewv. A>

Direccidén fisica. . . . . . . . .

Adaptador Fast Ethernet D-Link DFE-5
AA-A1-4A—-28-5D-F2

DHCP habhilitado. . = = Mo
Hutucunflgurac1un hahllltada. .. = 81

Direccidn IP. . . . . . . . . . . x192.168.1.1P@
Mascara de subred . . . . . . = 255 |G
Puerta de enlace predetermlnada 19216811
Servidor DHCP . . . . . . . . . . = 1922_168_.1.1
Servidores DNE . . . . . . . . . .: 24.116.221.232
Servidor WINE principal . . . . . = 24.116.2.34

Concesidn obtenida . . . . . . . viernes, 23 de noviembre de 2887 15:

11:89
1:89
[N

Concesidn expira . . . . . . . . .: sabhade. Bl de diciembre de 2087 15:1

e. Ubique la direccion IP y registre el descubrimiento.

Direccion IP

f. ¢ Por qué es importante asignar una direccion IP a una computadora?
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Practica de laboratorio 3.5.2 Direcciones IP y comunicacién de red

PC1 PC2

Objetivos

e Construir una red peer-to-peer simple y verificar la conectividad fisica.
e Asignar varias direcciones IP a los hosts y observar los efectos en las comunicaciones de red.

Informacién basica/Preparacion

En este laboratorio construira una red peer-to-peer simple con dos PC y un cable cruzado Ethernet. Asignara

a los hosts varias direcciones IP compatibles y no compatibles y determinara los efectos en la capacidad de
comunicacion.

Se necesitan los siguientes recursos:
NOTA: Puede utilizar la pequefa red peer-to-peer construida en el Laboratorio 3.1.5.

e Dos PC con Windows XP Professional, cada una con una tarjeta de interfaz de red (NIC) instalada
y funcional.

e Un cable cruzado de Ethernet para conectar las PC (proporcionado por el instructor).

e (Configuracion opcional de laboratorio). Un hub o switch y dos cables directos para conectar las PC
(proporcionado por el instructor).

Paso 1: Conecte las PC para crear una red peer-to-peer

a. Obtenga un cable cruzado Ethernet proporcionado por el instructor para conectar las dos PC.

NOTA: (Configuracion opcional de laboratorio). Las PC se pueden conectarse a un hub (o switch)
por medio de dos cables directos. En las siguientes instrucciones se supone que esta utilizando un
cable cruzado.

b. Conecte un extremo del cable a la NIC Ethernet de la PC1. Conecte el otro extremo del cable a la
NIC Ethernet de la PC2. Al insertar el cable debe escuchar un clic; esto le indicara que ha insertado
correctamente el conector del cable en el puerto.

Paso 2: Verifique la conectividad fisica

a. Después de conectar el cable cruzado Ethernet a ambas PC observe cuidadosamente cada puerto
Ethernet. La luz de enlace (generalmente de color verde o ambar) indica que se ha establecido una
conectividad fisica entre las dos NIC. Intente desconectar el cable de una PC; a continuacion vuelva
a conectarlo a fin de verificar que se apague primero y se encienda después.
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b. Vaya a Panel de control, haga doble clic en el icono Conexiones de red y verifique que se haya
establecido la conexion de area local. En la siguiente imagen se muestra una conexién de area local
activa. Si existen problemas de conectividad fisica vera una X roja sobre el icono Conexién de area

local con la frase Cable de red desconectado.

"= Conexiones de red

Archivo  Edicion  Mer Favoritos  Herramientas  Opciones avangadas — Avuda

entrés ML~ | l'ﬁ» /.._\J Blsqueda /s Carpetas v

DEx

"

Direccion |t}_ Conexiones de red

v|Ir

#| L&M o Internet de alta velocidad
Tareas de red

o (- Conexidn de area local
£rear una conexion nueva \ Conectado, Compartido, Con ...
Configurar una red doméstica s 5 Adaptador Fast Ethernet D-Li...

0 para pequefia oficina
@ Cambiar configuracian de
Firewwall de windows

q Deshabilicar este dispositivo
de red

% Reparar esta conexidn —

Cambiar el nombre de esta
conexidn

€ ver el estado de este
conexidn

Cambiar la configuracion de
esta conexidn

c. Sien elicono Conexion de area local no se indica que el cable esta conectado intente solucionar el
problema repitiendo los pasos 1y 2. Es posible que sea necesario pedirle al instructor que verifique

si esta usando el cable cruzado Ethernet.

Paso 3: Configure los valores IP de las dos PC

a. Configure las direcciones IP logicas para las dos PC, de modo de que puedan comunicarse

mediante TCP/IP. En la PC1 vaya a Panel de control, haga doble clic en el icono Conexiones de red
y a continuacién haga clic con el botén secundario en el icono Conexién de area local. En el menu

desplegable seleccione Propiedades.
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b. Mediante la barra de desplazamiento de la ventana Propiedades de Conexién de area local
desplacese hasta Protocolo de Internet (TCP/IP). Haga clic en el boton Propiedades.

Todo el contenido con copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacién publica de Cisco.

e

=% Propiedades de Conexion de area local

General | Opciones avanzadas

Conectar usanda:

E@ Adaptador Fast Ethernet D-Link, DFE-

Ezta conexidn utiliza los siguientes elementos:

% Protocolo de transferencia compatible con NwLink, IF‘>_4‘\:
T AEGIS Protocol (IEEE 8021 +3.2.0.3
T Protocola [nternet [TCPSARP]

] 2]

[ Inztalar... Fropiedades

Dezcripoian

Pratacala TCPAP. El pratacola de red de area extensza
predeterminado que permite la comunicacian entre vanias
redes conectadas entre =i,

[ ] Mostrar icono en el &rea de notificacion al conectarse

Matificarme cuando esta conesian tenga conectividad limitada o
rula

[ Aceptar [ Cancelar
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c. Seleccione el botén de opcién Usar la siguiente direccion IP y a continuacién escriba la direccién
IP 192.168.1.1 y la mascara de subred 255.255.255.0. Con esta direccién IP y esta mascara de
subred, el numero de la red en la que se encuentra el host es 192.168.1.0 y 192.168.1.1 es el primer
host de la red 192.168.1.0:

Direccién IP 192.168.1.1

Mascara de subred 255.255.255.0

= |

Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la configuracian [P ze azigne automaticamente =i su
red ez compatible con este recurzn. De lo contranio, necesita consultar
con el administradaor de la red cudl ez la configuracion P apropiada.

(") Obtener una direccion IP automaticamente

(&) Usar la siguiente direccidn [P

Direccion P 192 0168 . 1 . 1
M azzara de subred: 28R 2RE 2850

Puerta de enlace predeterminada:;

{(#) Usar laz siguientes direcciones de servidar DNS:

Servidor DMS prefendo:

Servidar DMNS alkernativo:

[ Opciones avanzadas... ]

[ Aoeptar ] [ Cancelar ]

d. Haga clic en Aceptar y se cerrara la ventana Propiedades de Protocolo Internet (TCP/IP).
Haga clic en el botén Cerrar para salir de la ventana Propiedades de Conexion de area local.

e. Repita desde el paso 3a al 3d en la PC2 utilizando la direccion IP 192.168.1.2 y la mascara
de subred de 255.255.255.0. El numero de la red a la que pertenece esta PC es 192.168.1.0,
y 192.168.1.2 es el segundo host de la red 192.168.1.0.

Direccion IP 192.168.1.2

Mascara de subred 255.255.255.0

Paso 4: Verifique la conectividad IP entre las dos PC

NOTA: Para probar la conectividad TCP/IP entre diferentes PC, Windows Firewall debe deshabilitarse
de forma temporaria en ambas PC. Una vez completadas las pruebas, Windows Firewall debe volver
a habilitarse.
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h.

En cada PC, en el escritorio de Windows XP, haga clic en Inicio. En el menu Inicio seleccione Panel
de control y haga doble clic en Conexiones de red.

Haga clic con el botdn secundario en el icono Conexion de area local y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque el botdon Configuracion y haga clic sobre él.

Tome nota del estado de la configuracion del firewall: ACTIVADO (ENCENDIDO) o DESACTIVADO
(APAGADO) para el puerto Ethernet.

Si la configuracion del firewall esta activada seleccione el boton de opcion Desactivado (no se
recomienda) para desactivar el firewall. La configuracion volvera a habilitarse en un paso posterior.
En este cuadro de dialogo y en el siguiente haga clic en Aceptar para aplicar el cambio de esta
configuracion. Repita los pasos 4a y 4b en la segunda PC.

Ahora que las dos PC estan conectadas fisicamente y configuradas correctamente con las
direcciones IP, necesitamos asegurarnos de que se pueden comunicar entre si. El comando ping es
una manera simple de llevar a cabo esta tarea. El comando ping se incluye con el sistema operativo
Windows XP.

En la PC1 vaya a Inicio y luego a Ejecutar. Escriba emd y haga clic en Aceptar. Aparecera una
ventana de entrada de comandos de Windows como se muestra en la figura a continuacion.

En la entrada > escriba ping 192.168.1.2 y presione Intro. Un comando ping correcto verificara
la conectividad IP. Mostrara resultados similares a los que se muestran en la siguiente figura.

AWINDOWS\system32\emd. exe

Microsoft Windows XP [Uersidn 5.1.260881
(C» Copyright 1985%-20081 Microsoft Corp.

C=~Documents and Settings~logon ping 192.168.1.2

Haciendo ping a 192.168.1.2 con 32 bytes de datos:

Respuesta desde 192.168.1.
Respuesta desde 192_168.1.
Respuesta desde 192_168.1.

tiempo<im TTL=64
H tiempo<in TTL=(4
: bytes=32 tiempo<im TTL=Gd4

2

Hespuesta desde 192.168.1.2: tiempo<im TTL=64
2
2

Estadisticas de ping para 192.168.1.2:
Paguetes: enviadoszs = 4, recibidosz = 4, perdidoz = @
(Bx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = Bms. Media = ims

IC=~Documents and Settings~logon>

Repita este procedimiento en la PC2 pero con el ping 192.168.1.1.
Cierre la ventana de entrada de comandos de Windows en ambas PC.

Paso 5: Cambie la direccion IP de la PC2

a.

En la PC2 vaya a Panel de control, haga doble clic en el icono Conexiones de red y a continuacion
haga clic con el botén secundario en el icono Conexion de area local. En el menu desplegable
seleccione Propiedades.

Mediante la barra de desplazamiento de la ventana Propiedades de Conexién de area local
desplacese hasta Protocolo de Internet (TCP/IP). Haga clic en el botén Propiedades.

Cambie la direccion IP légica 192.168.1.2 de la PC2 por la direccion 192.168.2.2 y deje la mascara
de subred configurada en 255.255.255.0. 4 En qué red esta ubicada ahora la PC2?
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d. Haga clic en Aceptar y se cerrara la ventana Propiedades de Protocolo Internet (TCP/IP). Haga
clic en el botdn Cerrar para salir de la ventana Propiedades de Conexién de area local.

e. Vuelva al Paso 3c. ¢ En qué red esta ubicada la PC1?

f. Las dos PC todavia estan en la misma red Ethernet fisica. ¢ Estan en la misma red IP logica?

Paso 6: Pruebe la conectividad de red entre las dos PC

a. Enla PC1 vaya a Inicio y luego a Ejecutar. Escriba cmd y haga clic en Aceptar. Aparecera una
ventana de entrada de comandos de Windows.

b. En la entrada > escriba ping 192.168.2.2 y presione Intro. ; Tuvo éxito?

¢ Por qué?

c. ¢Qué tipo de dispositivo de red permitiria la comunicacion entre las PC?

Paso 7: Cambie la direccion IP de la PC1

a. Utilizando el procedimiento descrito anteriormente cambie la direccion IP légica 192.168.1.1 de la
PC1 por 192.168.2.99 y deje la mascara de subred configurada en 255.255.255.0. § En qué red esta
ubicada la PC1 ahora?

b. Haga clic en Aceptar y se cerrara la ventana Propiedades de Protocolo Internet (TCP/IP). Haga
clic en el botén Cerrar para salir de la ventana Propiedades de Conexidén de area local.

c. Las dos PC todavia estan en la misma red Ethernet fisica. ; Estan ahora en la misma red IP légica?

Paso 8: Pruebe la conectividad de red entre las dos PC

a. EnlaPC2 vaya a Inicio y luego a Ejecutar. Escriba emd y haga clic en Aceptar. Aparecerd una
ventana de entrada de comandos de Windows.

b. En la entrada > escriba ping 192.168.2.99 y presione Intro. ; Tuvo éxito?

¢, Por qué?

Paso 9 (opcional; utilicelo sélo si el firewall se encontraba originalmente ACTIVADO): Volver
a activar el firewall

a. Sidesactivo el firewall de Windows en el paso 4, haga clic en Inicio, seleccione Panel de control
y haga clic en Conexiones de red.

b. Haga clic con el botdn secundario en el icono de conexién de red Ethernet y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque la opcion Configuracion y haga clic sobre ella.

c. Sila configuracién de firewall esta desactivada (y estaba activada antes de comenzar este laboratorio)
seleccione el boton de opcion Activado para desactivar el firewall. En este cuadro de didlogo y en el
siguiente haga clic en Aceptar para aplicar el cambio de esta configuracion.
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Practica de laboratorio 3.6.4 Conexion y configuracion de hosts

Objetivos

e Conectar una PC a un router mediante un cable directo.

e Configurar la PC con una direccién IP adecuada.

e Configurar la PC con un nombre de equipo NetBIOS.

o Verificar la configuracion de la PC mediante Windows XP y una peticion de entrada de comandos.

Informacién basica/Preparacion

Para que una PC forme parte de una red local y tenga acceso a Internet debe estar conectada a un dispositivo
de red. Se necesitan los siguientes recursos:

e Un router inaldmbrico Linksys modelo WRT300N o un router SOHO equivalente
e Dos computadoras con NIC Ethernet y Windows XP Professional instalado en ambas
e Dos cables directos

Paso 1: Identifique los puertos Ethernet

a. En el router Linksys ubique los puertos de red de area local (LAN) Ethernet. Los puertos LAN
Ethernet permiten conectar los dispositivos y los hosts de red. Los cuatro puertos LAN estan
agrupados en el centro del router, como se puede ver en la siguiente figura.
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b. Enla PC ubique el puerto Ethernet. El puerto puede estar integrado en la motherboard o puede ser
un adaptador. En ambos casos el puerto sera un puerto RJ-45. En la imagen se muestra un puerto
Ethernet en un adaptador.

Paso 2: Conecte el cable de la PC al router
a. Conecte un extremo del cable Ethernet directo a un puerto LAN Ethernet del router.
b. Conecte el otro extremo del cable al puerto Ethernet de la PC.

c. Repita este procedimiento en la segunda PC.

Paso 3: Asigne una direccién IP y una gateway por defecto a las PC

a. Para asignar una direccion IP y una gateway por defecto a un host Windows XP seleccione la opcién
Panel de control del menu Inicio.

b. Existen dos maneras de ver los paneles de control: vista clasica y vista por categorias. Las opciones
disponibles dependen de la vista que se esté utilizando. Si ve la opcion Cambiar a vista por categorias
a la izquierda, se encuentra en el modo de vista clasica. Si ve la opcion Cambiar a vista clasica a la
izquierda, se encuentra en el modo de vista por categorias. Asegurese de estar en el modo de vista
clasica.

Ubique el icono Conexiones de red del panel de control y haga doble clic en él.

d. Haga clic con el boton secundario en el icono Conexién de area local que representa su NIC
y a continuacién haga clic en la opcién Propiedades del menu.
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e. Enla ventana del medio desplacese hacia abajo hasta encontrar la opcién Protocolo de Internet
(TCPIIP). En la siguiente figura se muestra esta opcion.

-+ Propiedades de Conexion de area local |E|[Z|

General | Opciones avanzadas

Conectar usanda:
E@ Adaptador Fast Ethernet D-Link, DFE-

Ezta conexidn utiliza los siguientes elementos:

|

Servicio de cliente para Met'tfare
% Cliente para redes Microsoft —
.@ Cormpartir imprezoras y archivos para redes kicrozoft

Jm Py ramador de paauetes oS
L | L

5.4

[ Inztalar... ] [ Dezingtalar

Dezcripoidn
Permite a este equipo iniciar sezidn en servidores Metware y
tEnEr aCCEz0 4 $US [ECLIE0S.

[ ] Mostrar icono en el &rea de notificacion al conectarse

Matificarme cuando esta conesian tenga conectividad limitada o
rula

Aceptar ] [ Cancelar
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f. Haga clic en el botdn Propiedades y aparecera la ventana Propiedades de Protocolo de Internet
(TCP/IP). A continuacién haga clic en el boton Usar la siguiente direccién IP, que activa los
cuadros de texto Direccion IP, Mascara de subred y Puerta de enlace por defecto.

En el campo Direccién IP escriba 192.168.10.2. Configure la mascara de subred en 255.255.255.0.
Configure la gateway por defecto en 192.168.10.1. En la siguiente figura se muestran estos valores.
(En este momento la informacion del servidor DNS no es necesaria; por lo tanto, no es necesario
completar los campos correspondientes al boton Usar las siguientes direcciones de servidor DNS).
Una vez que haya terminado haga clic en Aceptar.

Propiedades de Protocolo Internet (TCP/IP) @EJ

Eeneral

Puede hacer que la configuracidn IF 28 azigne automaticamente i su
red ez compatible con este recurzo. De lo contrano, necesita consultar
con el adminiztrador de la red cudl es la configuracidn 1P apropiada.

() Obtener una direccidn 1P automaticamente

{®) Uzar la siguiente direccidn IP:

Direccidn [P 192 168 . 10 . 2
Maszcara de subred: 286 0285 285 .0

Puerta de enlace predeterminada: 192 168 . 10 . 1

{(®) Uzar laz siguientes direcciones de servidor DNS:
Sepvidar DMNS preferido:

Servidar DNS alternative:

[ Opciohes avanzadas. .. ]

[ Aceptar ] [ Cancelar ]

g. Enla ventana Propiedades de Protocolo de Internet (TCP/IP) haga clic en Aceptar para aplicar los
cambios. Tenga paciencia, ya que este paso puede tardar un poco. Una vez que se hayan aplicado
los cambios, volvera a la ventana Conexiones de red.

h. Como ambas computadoras pertenecen a la misma red, sus direcciones IP seran similares, sus
mascaras de subred seran idénticas y sus gateways por defecto seran idénticas. Realice el mismo
procedimiento en la segunda PC para asignar una direccién IP, una mascara de subred y una
gateway por defecto con la siguiente informacion:

Direccion IP: 192.168.10.3
Mascara de subred: 255.255.255.0
Gateway por defecto: 192.168.10.1
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i. ¢Porqué cree que las direcciones IP son diferentes pero las mascaras de subred y las gateways por
defecto son iguales?

Paso 4: Verifique la configuracion de una direccién IP
En el escritorio de Windows XP haga clic en Inicio.
b. En el menu Inicio seleccione la opcién Ejecutar.

c. En el cuadro de texto Abrir: escriba cmd y luego presione Intro. Aparecera una peticion de entrada
de comandos. En la siguiente figura se muestra este proceso.

Ejecutar @

- Escriba el nombre del programa, carpeta, documento o
E? recurso de Internet gue desea que Windows abra,

abrir s cnd| "

[ Acepkar H Cancelar ][Examinar...

AWINDOWS\system 32\cmd. exe

Microsoft Windows RP [Version 5.1.26881]
CC>» Copuyright 1985-2881 Microsoft Corp.

C:n>

d. Enla peticion de entrada de comandos escriba ipconfig /all. Verifique que la direccion IP y la
gateway por defecto tengan los valores que introdujo en los pasos anteriores. Si los valores son
incorrectos repita los pasos 3 y 4.

e. ¢Son correctas la direccién IP, la mascara de subred y la gateway por defecto de la primera PC?
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f.

g.

Realice el mismo control de configuracion en la segunda PC. Si los valores son incorrectos repita los
pasos 3y 4.

¢, Son correctas la direccion IP, la mascara de subred y la gateway por defecto de la segunda PC?

Paso 5: Pruebe la conectividad entre las dos PC

NOTA: Para probar la conectividad TCP/IP entre diferentes PC, Windows Firewall debe deshabilitarse
de forma temporaria en ambas PC. Una vez completadas las pruebas, Windows Firewall debe volver

a habilitarse.

a. EnPCA1, en el escritorio de Windows XP, haga clic en Inicio. En el menu Inicio seleccione Panel de
control y haga doble clic en Conexiones de red.

b. Haga clic con el botdn secundario en el icono Conexion de area local y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque el botén Configuracién y haga clic sobre él.

c. Tome nota del estado de la configuracion del firewall: ACTIVADO (ENCENDIDO) o DESACTIVADO
(APAGADO) para el puerto Ethernet.

d. Sila configuracion del firewall esta activada seleccione el boton de opcion Desactivado (no se
recomienda) para desactivar el firewall. La configuracion volvera a habilitarse en un paso posterior.
En este cuadro de didlogo y en el siguiente haga clic en Aceptar para aplicar el cambio de esta
configuracion.

e. En la misma peticion de entrada de comandos de la primera PC escriba el ping 192.168.10.3 para
probar la conectividad con la segunda PC.

f.  Siel ping se realiza correctamente vera resultados similares a los que aparecen en la siguiente figura.

Todo el contenido con copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Si el ping no se realiza correctamente realice los pasos correspondientes para resolver el problema,
como controlar el cableado y verificar las asignaciones de direccion IP, mascara de subred y gateway
por defecto.

Microzoft Windows XP [Uersdion 5.1.260@1
CC» Copyright 1985-2881 Microsoft Corp.
C:~Documents and Settings“netlabXping 172.168.18.3

Haciendo ping a 122.168.18.3 con 32 bytes de datos:

Respuesta desde 192.168.10.3: bhytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.10.3: bhytes=32 tiempo<im TTL=(4
Respuesta desde 172.168.10.3: bhytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.10.3: bhytes=32 tiempo<im TTL=64

Ecstadisticas de ping para 192.168.18.3:
Paguetes: enviados = 4, recibhidos = 4, perdidos = B
(@ perdidosl,

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = ims. Media = Bms

:~Documents and SettingssnetlahbhZ>

En la misma peticion de entrada de comandos de la segunda PC escriba el ping 192.168.10.2 para
controlar la conectividad con la primera PC.

El ping debe realizarse correctamente.
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Paso 6: Configure un nombre NetBIOS

T o
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Haga clic con el botén secundario en Inicio y a continuacion seleccione Explorar.

¢ Cuantas letras de unidades aparecen en la ventana?

¢ Qué letras de unidades aparecen?

Haga clic con el botdn secundario en el icono Mi PC del escritorio de Windows XP y seleccione la
opcion Propiedades. Aparecera la ventana Propiedades del sistema.

NOTA: Si el icono Mi PC no aparece en el escritorio haga clic en Inicio y luego haga clic con el

botén secundario en Mi PC.

Haga clic en la ficha Nombre de equipo. A continuacién se muestra un ejemplo de la ventana que

aparece:

Restaurar ziztema Actualizaciones automaticas

% enlared.
Dezcripoion del equipo:;

"Equipo de karia".

Mombre completo de ATC-221-18 student. foo).org
equipo;

GRUPO_TRABAID: shudent. foc).org

haga clic en ldentificacion de red.

[ Aceptar l [ Cancelar

Remoto

General Mombre de equipo Hardware Opciones avanzadas

i Windows usa la siquiente infarmacion para identificar su equipo

Por gjemplo; "Equipo de la zala de estar'’ o

Fara uzar el Aziztente para identificacion de red para Id. de red
unirze a un dominio ¥ crear una cuenta de uzuario local, =

Para cambiar el nombre de este equipo o unirze a un Cambiar
dominio, haga clic en Cambiar, =

Haga clic en Cambiar. Tome nota del nombre actual del equipo.

En el cuadro de texto Nombre de equipo escriba PC1. Asegurese de que en el cuadro Miembro de

esté seleccionado el botén de opcién Grupo de trabajo.

Tome nota del nombre actual del grupo de trabajo.
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i. Haga clic en Aceptar. Si se le indica que reinicie la computadora, haga clic en Aceptar para
reiniciarla y siga las instrucciones que aparezcan en pantalla.

j.  Utilice el mismo procedimiento para asignar un nombre a la segunda computadora: PC2. Ademas,
asegurese de que el nombre del grupo de trabajo sea el mismo que el que escribié en PC1.

Paso 7: Verifique la configuracién

a. Para verificar la nueva configuracion abra una peticién de entrada de comandos en cada computadora.
Si se olvidé de como hacerlo, consulte los pasos 4a, by c.

AWINDOWS\system 32\cmd. exe

C:~Documents and Settings>studentXnbtstat

Muestra las estadisticas del protocolo vy las conexiones actuales de TCP/IP
usando NBT (HetBI0OS sohre TCP-/IF>.

NBTSTAT [ [-a Mombreremotol [-A direccidn IP] [—c1 [-nl [-»]1 [-R1 [-RR1
[-21 [-8]1 [intervalol 1

{estado del adaptador? Hace una lista de la tahla de nombres de
los equipos remotos segin su nomhre

(estado del adaptador? hace una lista de la tabhla de nombres de
los equipus remotos segin sus direcciones de IP.

Ccache Hace wuna lista de los nombres [equipolremotos de la caché
MBT v zus direcciones de IP

Cnomhres > Hace una lista de los nombres MetBIOS locales.
(resueltosd Lista de nomhres resueltos por difusidn y via WINS
Jolver a cargar) Purga v vuelve a cargar la tabla de nombres de
la caché remota

(Seziones) Hace wuna lista de la tahla de sesiones con las
direcciones de destino de IP

(sesiones? Hace una lista de la tabla de sesiones convirtiendo
las direcciones de destino de IP en nombres de eguipo HETBIOS.
{Liberarfictualizar? Envia paguetes de Liberacidn de nombres a WINS
y después, inicia Actualizar

MombreRemoto Mombre del eguipu de host remoto.

Direccidn IP Representacion del Punto decimal de la direccidn de IP.

intervalo Uuelve a mostrar estadisticas seleccionadas,. pausando
segundoz de intervalo entre cada muestra. Presionar Ctrl+C
para parar volver a mostrar las estadisticas.

C:*Documents and Settings student?

b. Utilice el comando nbtstat para ver y recopilar informacién sobre las computadoras remotas. En la
peticion de entrada de comandos escriba nbtstat y luego presione Intro. Aparece una ayuda para la
visualizacion del comando.

Las letras que aparecen son opciones, llamadas switches, que puede utilizar con el comando nbtstat.
a. En PC1 escriba nbtstat —n y presione Intro para ver el nombre NetBIOS local de PC1.
b. En PC2 escriba el mismo comando para verificar que el nombre NetBIOS esté configurado en PC2.

c. Elcomando nbtstat —a se puede utilizar para ver la tabla de nombres de una computadora remota.
Escriba nuevamente nbtstat en la peticion de entrada de comandos. Observe que cuando utiliza el
switch —a debe dejar un espacio y luego escribir el nombre de la computadora remota (RemoteName).
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k.

En PC1 escriba nbtstat —a PC2 y luego presione Intro. La informacion nbtstat de PC2 aparece en
el monitor de PC1.

¢, Qué comando se usaria en la peticion de entrada de comandos de PC2 para ver informacion de PC1?

En PC2 escriba el comando adecuado para ver la informacion nbtstat de PC1.

El comando nbtstat —A (observe que esta vez el switch es una A mayuscula) se puede utilizar para
ver la misma informaciéon mediante una direccion IP en lugar de un nombre. Si escribe nuevamente
nbtstat podra ver que la sintaxis del comando le indica que debe usar —A seguido de una direccion IP.
La direccion IP es la de una computadora remota.

En PC1 escriba nbtstat —A 192.168.10.3 para ver la misma informacién que devolvié el comando
nbtstat —a PC2.

Escriba el comando que deberia escribir en PC2 para ver informacion sobre PC1 utilizando la
direccion IP de PC1 en lugar del nombre NetBIOS.

En PC1 puede utilizar el comando ping para verificar la conectividad. Sin embargo, en lugar de usar
una direccion IP, puede utilizar el nombre NetBIOS. En la peticién de entrada de comandos de PC1
escriba ping PC2 (observe el uso de mayusculas). El resultado debe ser exitoso.

En PC1 escriba ping pc2 (observe el uso de minusculas).

¢ El ping se realiza correctamente si se utilizan letras en mindscula?

Puede utilizar el comando nbtstat —r para ver nombres NetBIOS que hayan sido resueltos (son
conocidos). En la peticién de entrada de comandos de PC1 y PC2 escriba nbtstat —r para ver que
la computadora remota es conocida si se utiliza NetBIOS.

Cierre la ventana de peticion de entrada de comandos.

Paso 8 (opcional; utilicelo sélo si el firewall se encontraba originalmente ACTIVADO): Volver
a activar el firewall

a.

Si la respuesta al paso 5¢ fue APAGADO o ACTIVADO en PC1, haga clic en Inicio, seleccione
Panel de control y abra el panel de control Conexiones de red.

Haga clic con el botén secundario en el icono de conexién de red Ethernet y seleccione Propiedades.
Haga clic en la ficha Opciones avanzadas. Busque la opcion Configuracion y haga clic sobre ella.

Si la configuracion de firewall esta desactivada (y estaba activada antes de comenzar este
laboratorio) seleccione el boton de opcion Activado para desactivar el firewall. En este cuadro
de didlogo y en el siguiente haga clic en Aceptar para aplicar el cambio de esta configuracion.

Paso 9: Vuelva al valor original de una direcciéon IP y de un nombre NetBIOS

a.

Regrese al paso 3 para cambiar la direccion IP por la original.

b. Regrese al paso 6d para cambiar el nombre NetBIOS por el original.
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Paso 10: Reflexién

a. Controle dos o tres computadoras del laboratorio de su escuela. Complete la siguiente tabla:

Nombre del equipo

Direccién IP y mascara
de subred

Gateway por defecto

2

3

b. Comparta esta informacion con el compariero de clase que le hayan asignado o que usted haya

elegido.

¢ Cree que los nombres son descriptivos?

c. ¢Todas las computadoras de la clase forman parte de la misma red local? ; Como puede

comprobarlo?
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Practica de laboratorio 3.6.5 Uso compartido de recursos

Objetivos
Utilizar Windows XP para completar las siguientes tareas:

o Compartir archivos y carpetas.
¢ Asignar unidades de red.

Informacién basica/Preparacion

Uno de los principales beneficios de las redes de PC es que la red proporciona acceso para poder compartir
informacion con otros usuarios conectados. No importa si se trata de una cancién, una propuesta o las
fotografias de sus vacaciones. Existen muchas situaciones en las que necesita compartir datos con amigos
o colegas.

La asignacion de unidades va de la mano con el intercambio de carpetas, ya que brinda un acceso rapido

a las carpetas mas utilizadas. También proporciona una forma mas sencilla para que los usuarios naveguen
y encuentren los archivos y las carpetas que estan buscando. Las asignaciones de unidades redirigen los
recursos locales (letra de unidad) a un recurso compartido de la red (disco duro o carpeta de la red).

Se necesitan los siguientes recursos:

o Dos estaciones de trabajo configuradas con Windows XP Professional conectadas por medio de una
red local. Nota: Utilice la red configurada anteriormente para la actividad de laboratorio 3.6.5.

Paso 1: Comparta una carpeta

a. Haga clic en Inicio en el menu Inicio, seleccione Todos los programas, Accesorios y luego
Explorador de Windows.

b. En el panel Carpetas haga clic en el signo mas (+) ubicado junto a Mi PC. Haga clic en la unidad C:
En el menu Archivo seleccione Nuevo y en el submenu seleccione la opcion Carpeta. Escriba
Compartir como nombre de la carpeta.

=¥ Disco local (C:) H E h’i
m

Archivo  Edicion  Yer  Favoritos  Herramientas  Ayuda h

Q Abrds v () ir / ) Blisqueda i~ Carpetas EI'
Direccion |G C:Y W a Ir
Carpetas
[lﬂ' Escritorio -
+ ."_] Mis documentos
= i MipC
+ _ﬁ Disco de 314 (A
=l e Disco local ()
+ ) Archivos de programa
I2) Compartir
+ ) Documents and Settings
|2 lj2200pclSewinZlkopz003
+ ) WINDOWS
) WilTemp
+ 24 Unidad de CD (D:)
+ [} Panel de conkrol
* (@ Documentas compartidas
+ |2 Docurmentos de Administradar o

< >

Archivos de programa Comparkir

liz200pclSewinzkxp2 003

Docurments and Setkings

WINDOWS WlTemp

v Uy
oo

niak, bxk
Documento de kexka
OkKE

media.log
Docurmento de kexto
OKE

touchpad.log
Documnento de texto
OKE
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c. Haga clic con el botdn secundario en la carpeta Compartir y a continuacién seleccione Propiedades.

NOTA: La opcion Compartir no esta disponible para Documentos y configuraciones, Archivos de

programas ni carpetas del sistema Windows.

d. Seleccione la ficha Compartir. En el cuadro de didlogo Propiedades de Compartir haga clic en
el botdn de opcién Compartir esta carpeta para compartir la carpeta con otros usuarios de la red.

El nombre por defecto de la carpeta compartida es el mismo nombre de la carpeta original.

NOTA: Para cambiar el nombre de la carpeta en la red escriba un nuevo nombre para la carpeta en
el cuadro de texto Recurso compartido. Esto no cambiara el nombre de la carpeta en su computadora.

General | Compartit | Seguridad | Personalizar

= compartirla, haga clic en Compartir esta carpeta.

{73 Mo comparti esta carpeta

{(%)iCompartir esta carpets

Becurso compartido: Cornpartir
Comentaria:
Limite de usuanios: (%) M &wimo permitido

o Puede compartir esta carpeta con otros uzuanoz de la red. Para

) Permitir este n? de usuarios:

4

Fara establecer permizos de acceso a esta [
carpeta en la red, haga clic en Permizos.

Para configurar log pardmetroz para el acceso

zin conerian, haga clic en Almacenamiento en
caché.

[.ﬁ.lmacenamientn eh u:au:hé]

carpeta ze comparta con otroz equipos de la red.

Wer la configuracidn de Firewall de Windows

Firewall de ‘Windows estd configurado para permitic que esta

Arceptar l [ Cancelar ]

e. Haga clic en Aplicar y luego en Aceptar.
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g.

Cree un archivo de texto con el Bloc de notas y guardelo en la carpeta Compartir. En el escritorio de
Windows XP haga clic en Inicio, seleccione Todos los programas, luego Accesorios y por ultimo
Bloc de notas.

En la aplicacién Bloc de notas escriba el mensaje “jHola, mundo!”

Desde el menu Archivo seleccione Guardar. En el campo Nombre de archivo escriba “Mensaje de
prueba”’. Haga clic en el icono de la carpeta con la flecha ascendente que se muestra en la siguiente
figura.

Guardar como E]@
Guardar en: | () Miz documentas - O@ e [T
Y éMi midsica

L‘ﬁ ﬁMis imagenes

Documentos
Tecientes

Escritario

Miz documentos

-
gL
MiPC
‘} HMombre: ehzaje pruel A4
-
Miz sitios de red | Tipo: Documentos de texto [ k] w
Codificacion: | AWS| w

Haga doble clic en Mi PC y luego haga doble clic en la unidad C: Ubique la carpeta Compartir, haga
doble clic en ella y luego haga clic en Guardar.

Cierre la aplicacién del Bloc de notas.

Repita del paso 1 al 5 en la segunda maquina con Windows XP Professional, con las siguientes
excepciones:

Recurso compartido: Compartir2
Contenido del archivo de texto: jHola, planeta!

Nombre del archivo de texto: Mensaje de prueba 2

Paso 2: Asigne unidades de red para proporcionar un acceso rapido y sencillo a las carpetas

a.

compartidas

En la primera estacién de trabajo con Windows XP haga clic en Inicio, seleccione Todos los programas,
luego Accesorios y por ultimo Explorador de Windows.

En el panel Carpetas haga clic en Mi PC. Desde el menu Herramientas seleccione Conectar a unidad
de red...

En el cuadro de texto Unidad, mediante el menu desplegable, seleccione una letra de unidad no
utilizada.

Pregunta: ;Qué letra de unidad eligio?
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e.

En el campo Carpeta escriba la direccion IP de la PC remota y el nombre de la carpeta compartida
remota con el siguiente formato: \lip_address\sharename

Conectar a unidad de red @

Windows puede ayudarle a conectarse a una carpeta
compartida de red v a asignar una letra de unidad a la
conexion para que pueda obtener acceso usando Mi PC,

Especifique la letra de unidad para la conexidn v la
carpeta a la gue desea conectarse:

Unidad: | Z: "

ool -l 32 168,10, 3, CompartirZ R

Ejemplo: \iservidorirecurso_compartido

Coneckar de nuevo al iniciar sesion

Coneckar usando otro nombre de usuario,

Suscribirse a almacenamiento remoko o
coneckarse a un servidor de red,

Finalizar l [ Cancelar

Haga clic en Finalizar.

Aparecera una ventana con el mensaje Intentando conectar con \\192.168.10.3\share2. Se abrira
una ventana que mostrara el contenido de la carpeta compartida, llamada Compartir2, que ya ha sido
asignada a una letra de unidad.

NOTA: Se puede reemplazar la direccion IP con el nombre de la computadora.

Haga doble clic en el documento de texto Mensaje de prueba 2. Agregue las palabras Los técnicos
mandan al documento. Desde el menu Archivo seleccione Guardar.

Pregunta: ; Qué mensaje aparece en pantalla? Por qué cree que sucedio esto?

Los archivos incluidos en la carpeta compartida quedan protegidos automaticamente en la version
Windows XP Professional. Haga clic en Aceptar en el cuadro de mensaje. Haga clic en Cancelar,
luego haga clic en Cerrar para el documento Mensaje de prueba 2.

En el cuadro de mensaje haga clic en No para cerrar el documento sin guardar los cambios.

Repita los procedimientos del a al e del paso 2 para asignar una unidad en la segunda estacién de
trabajo con Windows XP. Esta unidad debe ser asignada a la carpeta compartida que configuré en
el paso 1.

Paso 3: Verifique el trabajo

a.

En la primera maquina con Windows XP Professional haga clic en Inicio y seleccione Todos los
programas, luego Accesorios y por ultimo Explorador de Windows.

Expanda Mi PC haciendo clic en el signo mas (+) ubicado junto a la opcién.

La lista del Explorador de Windows debe mostrar una unidad con la etiqueta de la letra que ha
seleccionado para la carpeta compartida remota.
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Repita los procedimientos del a al ¢ en la segunda maquina con Windows XP Professional.

Si la letra de la unidad aparece en ambas computadoras, las carpetas estan compartidas y las
unidades han sido correctamente asignadas en ambas estaciones de trabajo con Windows XP.
Puede seguir los mismos pasos para cualquier carpeta. Cuando una unidad esta correctamente
asignada a las carpetas compartidas se puede acceder a todos los archivos y las carpetas incluidos
en la carpeta compartida desde las estaciones de trabajo.

Paso 4: Reflexion

a.

¢ Cuales son algunos de los beneficios de las unidades asignadas y las carpetas compartidas en
una red doméstica o en una red de una empresa pequefia?

¢, Qué carpetas no se pueden compartir? ; Puede pensar en alguna razoén por la cual un sistema
operativo no permite que se compartan ciertos tipos de carpetas?

Una unidad asignada proporciona un indicador de un recurso de la red pero las letras de las
unidades asignadas sélo son importantes localmente. ; Qué cree que quiere decir la frase
importante localmente?
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Practica de laboratorio 4.2.3 Rastreo de la conectividad de Internet

Objetivos

e Utilizar software que muestre cémo se transmiten los datos por Internet.
o Utilizar la herramienta ping para probar la conectividad con una red remota.
e Construir un mapa visual de la conectividad de su red a una red remota.

Informacién basica/Preparacion

Para poder realizar este laboratorio se requiere conectividad de Internet. Antes de comenzar este laboratorio,
en una PC abra un explorador Web para asegurarse de que exista conectividad.

Este laboratorio cuenta con un primer paso opcional que consiste en descargar e instalar un programa
gratuito que puede utilizarse para determinar la ruta que sigue un paquete por Internet. Este programa puede
ser gratuito pero también puede tener derechos de propiedad intelectual. Asimismo, es posible que no pueda
utilizar una computadora del campus para descargar e instalar software. Si no esta seguro consulte al
instructor o al ayudante.

Se necesitan los siguientes recursos:

e Computadora basada en Windows con conexion a Internet
e Capacidad de descargar e instalar software gratuito (opcional)
e Acceso al comando Ejecutar

Paso 1 (opcional): Descargar e instalar un programa gratuito

a. Abra un motor de busqueda como Google (www.google.com), Yahoo (www.yahoo.com) o Search
(http://search.com).

b. ¢Qué palabras cree que le pueden brindar los mejores resultados si esta buscando un programa
visual que le permita realizar un seguimiento de la manera en que los datos (un paquete) viajan
por Internet? Escriba las palabras de busqueda.

c. Escriba en el campo Buscar las palabras seleccionadas. Ubique y descargue el software e instalelo.
Generalmente el sitio Web tiene un enlace al sitio de descarga o le permite hacer clic en las palabras
“Descargar” o “Descargar ahora”. Cuando descargue algun tipo de freeware, recuerde la ubicacion
que le asigno al programa en el disco duro, la unidad flash o el disco de medio. Anote el lugar donde
guarda la descarga.

d. ¢Cual es el nombre del programa que instalé?
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Paso 2: Ubique los sitios Web

a.

Utilice nuevamente el motor de busqueda y, con un servidor Web, ubique cinco empresas que estén
ubicadas en un pais diferente del suyo.

Escriba los nombres de los sitios Web de las cinco empresas.

Utilice el motor de busqueda nuevamente y ubique una empresa de su pais que tenga un sitio Web
al que se pueda acceder.

Escriba la direccién URL del sitio Web. Un ejemplo de direccion URL www.cisco.com.

Paso 3: (opcional): Utilizar la herramienta de seguimiento visual de ruta descargada

a.

En el software que ha descargado e instalado utilice la herramienta para determinar la ruta que sigue
el paquete para alcanzar uno de los destinos en paises remotos. Normalmente cada herramienta le
permite escribir una direccion URL. El programa debe enumerar o mostrar la ruta seguida por el
paquete.

¢, Cuantos saltos toma el paquete para ir desde su computadora hasta la computadora de destino?

Si la herramienta utilizada también proporciona informacion de tiempo, escriba cuanto tiempo
demoré el paquete en alcanzar el primer salto.

Utilice la herramienta para determinar la ruta a otro sitio ubicado en un pais extranjero.

¢, Cuantos saltos toma el paquete para ir desde su computadora hasta la computadora de destino?

Utilice la herramienta para determinar la ruta a un sitio Web de su propio pais.

¢ Llevé mas o menos tiempo alcanzar un sitio Web en su propio pais?

Trate de pensar en un ejemplo en el que tardaria mas en alcanzar un servidor Web en su propio
pais que en alcanzar un servidor Web en otro pais.

Paso 4: Use el comando tracert

a.

Haga clic en el botén Inicio, luego haga clic en la opcién Ejecutar, escriba emd y presione Intro.
Una manera alternativa de llegar a la peticion de entrada de comandos es hacer clic en Inicio >
Todos los programas > Accesorios > Simbolo del sistema.

En la peticiéon de entrada de comandos escriba tracert y luego presione Intro. Se muestran las
opciones que se pueden utilizar con el comando tracert. Los articulos que aparecen entre corchetes [ ]
son opcionales. Por ejemplo: la primera opcion que se puede utilizar con el comando tracert es —d. Si
alguien escribe tracert —d www.cisco.com, el comando que se emite a la computadora es realizar un
seguimiento de la ruta hasta www.cisco.com pero no intentar resolver las direcciones IP en nombres.
El parametro target name es obligatorio (no tiene corchetes a su alrededor) y es reemplazado por la
red de destino. En el ejemplo previo de tracert —d www.cisco.com, www.cisco.com es el target_name.
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c. ¢Qué opcidn tracert se utilizaria para establecer que sélo se pueden utilizar 5 saltos para buscar la
direccion del dispositivo en la red de destino?

d. Escriba el comando completo que se deberia introducir para realizar el seguimiento de una ruta
hasta www.cisco.com e indicar a la computadora que no la buscara después de siete saltos.

e. Utilizando una de las direcciones de destino en paises remotos (de ser posible utilice la misma
direccién que utilizé con la herramienta visual) utilice el comando tracert para determinar cuantos
saltos se deben atravesar para alcanzar el servidor Web remoto. Escriba el numero de saltos y el
destino.

f. El comando tracert utiliza mensajes de solicitud de eco del protocolo de mensajes de control
de Internet (ICMP) para determinar la ruta hacia el destino final. La ruta mostrada es una lista de
direcciones IP asignadas a routers que se conectan entre si para formar la ruta. El paquete ICMP
contiene un valor llamado periodo de vida (TTL). En una PC basada en Microsoft el valor TTL por
defecto es 30, y cada router por el que pasa el paquete disminuye el valor en 1 antes de enviar el
paquete al siguiente router en la ruta. Cuando el valor TTL llega a 0, el router que tiene el paquete
envia un mensaje de tiempo ICMP excedido a la fuente.

El comando tracert determina la ruta al enviar el primer mensaje de solicitud de eco ICMP con
un TTL de 1 y luego aumenta el valor de TTL en 1 hasta que el objetivo responde o hasta que se
alcanza la cantidad maxima de saltos. La ruta se determina al examinar los mensajes de tiempo
ICMP excedido que envian los routers a lo largo de la ruta y por los mensajes de solicitud de eco
ICMP que se devuelven desde el destino. Los routers que no devuelven los mensajes de tiempo
ICMP excedido se muestran como una hilera de asteriscos (*).

De acuerdo con el comando tracert ; Cuantos saltos ha pasado el paquete?

Paso 5: Use el comando pathping

a. Un comando similar que se puede utilizar en las computadoras con Windows XP es el comando
pathping. Este comando combina las habilidades del comando tracert y las del comando ping.
Desde la peticién de entrada de comandos utilice el comando pathping para determinar las
direcciones IP de los routers utilizados para crear la ruta del paquete hasta otra direccién en un
pais extranjero. Un ejemplo del comando pathping utilizado para realizar un seguimiento de la
ruta hasta Cisco es pathping www.cisco.com.

b. ¢Cuantos saltos muestra el comando pathping hasta el destino remoto?

c. ¢En qué circunstancias piensa que podria utilizar una herramienta como pathping o tracert?

Paso 6: (Opcional): Usar la funcién whois

a. Algunas de las herramientas de freeware incluyen la posibilidad de utilizar la funcion whois. Whois
es un programa separado o integrado con una herramienta similar a tracert o pathping. Este
comando muestra quién es el propietario del enlace Web de la direccion URL de destino (por
ejemplo, cisco.com) o de cualquiera de los enlaces a lo largo de la ruta (y a menudo incluye un
enlace). Explore la herramienta freeware que ha descargado e instalado y determine si cuenta con
una funcion whois. De ser asi utilicela para determinar quién es el propietario del nombre de dominio
de uno de los destinos utilizados anteriormente.

b. ¢Por qué querria usar la funcion whois?
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Paso 7: Reflexion

Compare con un compafiero de clase todos los comandos utilizados en este laboratorio. Describa los
fines y los beneficios de cada uno de ellos. ; Qué comando considera mas util?
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Practica de laboratorio 4.5.3 Construccion de cables UTP directos
y cruzados

Objetivo

e Construir y probar cables de par trenzado no blindado (UTP) directos y cruzados para redes Ethernet.

Informacién basica/Preparacion

En este laboratorio construira cables Ethernet de conexién directa y cruzados y realizara su terminacion.

Con un cable directo, el color del hilo que utiliza el pin 1 en un extremo es el mismo que el que usa en el otro,
y lo mismo ocurre con los otros siete pines. El cable se fabricara en conformidad con los estandares TIA/EIA
T568A o T568B para Ethernet, los que determinan el color de hilo que se utiliza en cada pin. Los cables de
conexion directa en general se utilizan para conectar un host directamente a un hub o un switch, o a una
placa de pared en un area de oficina.

Con un cable cruzado, el segundo y el tercer par del conector RJ-45 en un extremo del cable se invierten
en el otro extremo. Los diagramas de pines para el cableado seran acordes con el estandar T568A en un
extremo y con el estdndar T568B en el otro. En general los cables cruzados se utilizan para conectar hubs
y switches o para conectar directamente dos hosts y crear una red simple. Este es un laboratorio dividido
en dos partes, que se puede llevar a cabo de manera individual, de a dos o en grupos de mas personas.

Se necesitan los siguientes recursos:

e Dos cables de 0,6 a 0,9 m (de 2 a 3 pies) de largo de Categoria 5 6 5e

¢ Un minimo de cuatro conectores RJ-45 (es posible que se necesiten mas si el cableado no se realiza
correctamente)

¢ Unatenaza engarzadora RJ-45
e Un analizador de cables Ethernet
e Cortahilos o tenazas

Estandar T568A

N.° de pin N.° de par Color de hilo Funcion
1 2 Blanco/Verde Transmitir
2 2 Verde Transmitir
3 3 Blanco/Naranja Recibir
4 1 Azul No se utiliza
5 1 Blanco/Azul No se utiliza
6 3 Naranja Recibir
7 4 Blanco/Marrén No se utiliza
8 4 Marron No se utiliza
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Estandar T568B

N.° de pin N.° de par Color de hilo Funcion
1 2 Blanco/Naranja Transmitir
2 2 Naranja Transmitir
3 3 Blanco/Verde Recibir
4 1 Azul No se utiliza
5 1 Blanco/Azul No se utiliza
6 3 Verde Recibir
7 4 Blanco/Marrén No se utiliza
8 4 Marrén No se utiliza

Parte A: Construir y probar un cable Ethernet de conexién directa

Paso 1: Obtenga y prepare el cable

a.

d.

Determine la longitud necesaria del cable. Puede ser desde un dispositivo (por ejemplo, una
computadora) hasta el dispositivo al que se conecta (como un hub o un switch) o entre un dispositivo
y un jack de salida RJ-45. Agréguele por lo menos 30,48 cm (12 pulgadas) a la distancia. El estandar
TIA/EIA establece que la longitud maxima es de 5 m (16,4 pies). Las longitudes estandar de los
cables Ethernet por lo general son de 0,6 m (2 pies), 1,83 m (6 pies) o 3,05 m (10 pies).

¢ Qué longitud de cable eligi6 y por qué?

Corte un trozo de cable de la longitud deseada. El cable UTP trenzado normalmente se utiliza para
los cables de conexion (los cables entre un dispositivo de red final, como una computadora, y un
conector RJ-45) debido a que tiene una duracion mas prolongada cuando se dobla repetidas veces.
Se denomina trenzado porque cada uno de los hilos del cable esta formado por muchos filamentos
de hilos de cobre finos, en lugar de un solo cable soélido. El cable sdélido se usa para tendidos que se
realizan entre el jack RJ-45 y un bloque de insercion.

Con un pelacables retire 5,08 cm (2 pulgadas) de la envoltura de los dos extremos del cable.

Paso 2: Prepare e inserte los cables

a.

Determine qué estandares de cableado se aplicaran. Marque con un circulo el estandar.
[T568A | T568B]
Busque la tabla correcta segun el estandar de cableado que se utilizara.

Extienda los pares de cable y acomddelos mas o menos en el orden deseado segun el estandar
elegido.

Destrence una pequefa seccién de los pares y acomédelos en el orden exacto segun el estandar.
Es muy importante destrenzar lo menos posible. El trenzado es importante porque anula
los ruidos.

Estire y aplaste los hilos entre el pulgar y el indice.
Asegurese de que los hilos de los cables sigan en el orden correcto segun el estandar.

Recorte el cable en linea recta a una distancia de aproximadamente 1,25 cm a 1,90 cm (1/2 a 3/4 de
pulgada) del borde de la envoltura. Si es mas largo, el cable sera propenso al crosstalk (interferencia
de bits producida por un cable con un cable adyacente).

Al insertar los hilos, la espiga (lenglieta que sobresale del conector RJ-45) debe estar en la parte
inferior, apuntando hacia abajo. Inserte los hilos con firmeza en el conector RJ-45 hasta que queden
lo mas tensos posible.
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Paso 3: Inspeccione, engarce y vuelva a inspeccionar

a.

d.

Realice una inspeccién visual del cable y asegurese de que los cddigos de color adecuados estén
conectados a los numeros de pin correctos.

Realice una inspeccién visual del extremo del conector. Los ocho hilos deben estar presionados
firmemente contra el extremo del conector RJ-45. Una parte del revestimiento del cable debe estar
dentro de la primera porcién del conector. Esto permite que se alivie la tension del cable. Si el
revestimiento del cable no esta suficientemente introducido en el conector puede provocar una
falla en el cable en un futuro.

Si todo esta bien alineado e insertado, coloque el conector RJ-45 y el cable en la tenaza engarzadora.
La engarzadora empujara dos pistones hacia abajo en el conector RJ-45.

+ ¥

—

Vuelva a realizar una inspeccion visual del conector. Si no esta instalado correctamente, corte el
extremo y repita el proceso.

Paso 4: Realice la terminacion del otro extremo del cable

C.

Siga los pasos anteriormente descritos para conectar un RJ-45 al otro extremo del cable.

Vuelva a realizar una inspeccion visual del conector. Si no esta instalado correctamente, corte el
extremo y repita el proceso.

¢ Qué estandar [T568A | T568B] se utiliza para los cables de conexion en su escuela?

Paso 5: Pruebe el cable

-~ 0o o o0 T @

@

Con un analizador de cables pruebe la funcionalidad del cable directo. Si falla, repita el laboratorio.
(Opcional) Utilice el cable para conectar una computadora a una red.

(Opcional) Haga clic en el botén Inicio y seleccione la opcién Ejecutar.

(Opcional) Escriba emd y presione Intro.

(Opcional) En el indicador de comandos escriba ipconfig.

(Opcional) Escriba la direccion IP de la gateway por defecto.

(Opcional) En el indicador de comandos escriba ping seguido de la direccion IP de la gateway por
defecto. Si el cable funciona, el resultado del ping debera ser correcto (siempre que no existan otros
problemas de la red y que el router de la gateway por defecto esté conectado y en funcionamiento).

Todo el contenido con copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 3 de 5



CCNA Discovery

Networking para el hogar y pequefias empresas

Parte B: Construya y pruebe un cable cruzado Ethernet

Paso 1: Obtenga y prepare el cable

a.

Determine la longitud necesaria del cable. Puede ser desde un hub hasta un hub, desde un hub
hasta un switch, desde un switch hasta un switch, desde una computadora hasta un router o desde
una computadora hasta otra computadora. Agréguele por lo menos 30,48 cm (12 pulgadas) a la
distancia. ¢ Qué longitud de cable eligié y por qué?

Corte un trozo de cable de la longitud deseada y con un pelacables retire 5,08 cm (2 pulgadas) de la
envoltura de los dos extremos del cable.

Paso 2: Prepare e inserte los cables T568A

Busque la tabla T568A que se encuentra al principio del laboratorio.
Extienda los pares de cable y acomdédelos mas o menos en el orden deseado segun el estandar T568A.

Destrence una pequefa seccién de los pares y acomddelos en el orden exacto segun el estandar.
Es muy importante destrenzar lo menos posible. El trenzado es importante porque anula los ruidos.

Estire y aplaste los hilos entre el pulgar y el indice.
Asegurese de que los hilos de los cables estén en el orden correcto segun el estandar.

Recorte el cable en linea recta a una distancia de aproximadamente 1,25 cm a 1,90 cm (1/2 a 3/4 de
pulgada) del borde de la envoltura. Si es mas largo, el cable sera propenso al crosstalk (interferencia
de bits producida por un cable con un cable adyacente).

Al insertar los hilos, la espiga (lengiieta que sobresale del conector RJ-45) debe estar en la parte
inferior, apuntando hacia abajo. Inserte los hilos con firmeza en el conector RJ-45 hasta que queden
lo mas tensos posible.

Paso 3: Inspeccione, engarce y vuelva a inspeccionar

a.

d.

Realice una inspeccién visual del cable y asegurese de que los cddigos de color adecuados estén
conectados a los niumeros de pin correctos.

Realice una inspeccién visual del extremo del conector. Los ocho hilos deben estar presionados
firmemente contra el conector RJ-45. Una parte del revestimiento del cable debe estar dentro de la
primera porcion del conector. Esto permite que se alivie la tensién del cable, que puede causar una
falla en el cable en un futuro.

Si todo esta bien alineado e insertado, coloque el conector RJ-45 y el cable en la tenaza engarzadora.
La engarzadora empujara dos pistones hacia abajo en el conector RJ-45.

+ +

—

Vuelva a realizar una inspeccion visual del conector. Si no esta instalado correctamente, corte el
extremo y repita el proceso.
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Paso 4: Realice la terminacion del extremo del cable T568B

a. En el otro extremo siga los pasos anteriormente descritos para conectar un RJ-45 al cable
(pero utilice la tabla y el estandar T568B).

b. Vuelva a realizar una inspeccion visual del conector. Si no esta instalado correctamente, corte el
extremo y repita el proceso.

c. ¢Qué estandar [T568A | T568B] preferiria usar en su hogar si tuviera o quisiera tener una red
domeéstica?

Paso 5: Pruebe el cable
Con un analizador de cables pruebe la funcionalidad del cable cruzado. Si falla, repita el laboratorio.
Utilice el cable para conectar dos computadoras.
c. Enlas dos computadoras haga clic en el botén Inicio y seleccione Ejecutar.

NOTA: Si el comando Ejecutar no esta disponible en su PC, realice una inspeccion visual de las
luces de estado de los LED de la tarjeta NIC. Si estdn encendidas (por lo general, en color verde
0 ambar) el cable funciona.

d. Enlas dos computadoras escriba emd y presione Intro.
e. Enlas dos computadoras escriba ipconfig en el indicador de comandos.
f. Escriba la direccién IP de las dos PC.

Computadora 1:

Computadora 2;

g. Enelindicador de comandos de una computadora escriba ping seguido de la direccion IP de la otra
computadora. Si el cable funciona, el resultado del ping debera ser correcto. Realice el ping también
en la otra computadora.

NOTA: Para que el resultado del ping sea correcto debe deshabilitarse temporalmente el Firewall
de Windows en el equipo de destino. Si necesita ayuda en este tema consulte el laboratorio 3.1.5.
Si deshabilita el firewall, asegurese de volver a habilitarlo.

Paso 6: Reflexion

a. ¢Qué parte le parecio mas dificil de la construccion de los cables? Compare sus puntos de vista con
un companero.

b. ¢Los cuatro pares de cables estan trenzados en la misma cantidad? Analicen los motivos acerca de
por qué o por qué no.

c. Consulte en una empresa local o en un sitio como http://www.workopolis.com/ cuanto gana un
instalador de cables principiante y qué criterios se buscan en un instalador. Anote la informacion
obtenida en el siguiente espacio.

d. Muchos técnicos llevan un cable cruzado en su kit de herramientas. ¢ Cuando considera que usted
utilizaria un cable cruzado y cuando piensa que un técnico en redes utilizaria este cable?
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Practica de laboratorio 4.5.4 Terminacion de cables UTP

Objetivos

e Utilizar una herramienta de perforacién para la terminacion de un jack de pared RJ-45.
e Instalar un jack RJ-45 en una placa de pared.
e Utilizar una herramienta de perforacion para la terminacién de un cable UTP en un panel de conexion.

Informacién basica/Preparacion

En este laboratorio aprendera a tender el cableado de un jack de datos RJ-45 para su instalaciéon en una
placa de pared con una herramienta de perforacion. Esto se realiza con frecuencia cuando se tiende el
cableado en un entorno de oficina. La herramienta de perforacion también se utiliza para la terminacién del
otro extremo del cable en el bloque de insercién del panel de conexién. Una herramienta de perforacion es
un dispositivo accionado por resorte que se utiliza para empujar hilos entre pines de metal, al mismo tiempo
que permite pelar el revestimiento del cable. Esto garantiza una buena conexion eléctrica del cable con los
pines que se encuentran dentro del jack. La herramienta de perforacion también corta cualquier exceso

de hilos.

Para conectar una computadora a la red, normalmente se conecta un cable directo de Categoria 5 6 5e

con un conector RJ-45 a una toma o un jack de datos. Es importante usar jacks y paneles de conexion de
Categoria 5 6 5e con cables de Categoria 5 6 5e para admitir conexiones Fast Ethernet (100 Mbps) y Gigabit
Ethernet (1000 Mbps). El proceso que consiste en insertar los hilos en un jack de datos en un area de oficina
es el mismo que se usa para insertarlos en un panel de conexién en un armario de cableado. Este laboratorio
se puede llevar a cabo de manera individual, de a dos o en grupos de mas personas.

Se necesitan los siguientes recursos:

e Un cable de 60 a 90 cm (de 2 a 3 pies) de largo, ya sea de Categoria 5 6 5e.

e Un jack de datos RJ-45 (si los jacks de datos RJ-45 estan instalados en ambos extremos del cable
se necesitaran dos jacks; la instalacién se puede probar insertando el cable con los conectores
RJ-45 y un analizador de continuidad de cables simple). También es posible que se necesiten mas
jacks si se cometen errores.

e Una placa de pared de Categoria 5 6 5e.

¢ Un panel de conexion.

¢ Una herramienta de perforacion tipo 110.

¢ Una herramienta para pelar cables UTP.

e Cortahilos o tenazas.

e Dos cables directos en buen estado para las pruebas (opcional).

Paso 1: Pele el revestimiento del cable

a. Quite el revestimiento de unos 2,54 cm (1 pulgada) del extremo del cable.
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Paso 2: Ubique los hilos en el jack de datos

b. Ubique los hilos en los canales correctos del jack RJ-45 y mantenga los pares trenzados lo mas cerca
posible del jack. El siguiente diagrama muestra un ejemplo de cémo ubicar los hilos en un tipo de jack.

receptaculo 8-pin

Blanco verde Blanco azul
Verde Azul

Blanco marrén Blanco naranja
Marrén Naranja

c. La mayoria de los jacks tiene los canales codificados por color para indicar dénde ubicar los hilos.
La siguiente imagen de un jack muestra un modelo. Los jacks vienen generalmente marcados para
indicar si son TS568A o T568B.
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Paso 3: Inserte los cables en el jack de datos

a.

Utilice la herramienta de perforacion para insertar los conductores en los canales. Asegurese de
colocar el lado de corte de la herramienta de perforacion de manera que quede orientado hacia
la parte externa del jack. Si no se hace de esta forma, se cortara el hilo que se esté insertando.
Siinclina el asa de la herramienta de perforacion un poco hacia afuera, cortara mejor.

Si algun hilo queda adherido después de usar la herramienta, tuerza ligeramente los extremos para
quitarlos. Luego coloque los clips en el jack y ajustelos. Asegurese de que no queden mas de 1,27 cm
(media pulgada) de hilo sin trenzar entre el extremo del revestimiento del cable y los canales del jack.
Paso 4: Coloque la placa.

Para colocar el jack en la placa presione desde la parte trasera. Al terminar asegurese de que el jack
esté colocado con el lado correcto hacia arriba, de manera que el clip quede hacia abajo cuando se
monte la placa de pared.

Fije la placa con los tornillos, ya sea a la caja o a la consola. Si se trata de una caja montada en
superficie, tenga en cuenta que puede contener de 30 a 60 cm (de 1 a 2 pies) de cable sobrante.
Luego es necesario deslizar el cable a través de sus ataduras o retirar la canaleta que lo recubre,
a fin de empuijar el cable sobrante nuevamente en la pared. Si ha colocado un jack con montaje
empotrado, lo Unico que debera hacer es insertar de nuevo el cable sobrante en la pared.

Paso 4: Inserte los cables en el panel de conexién

En el extremo opuesto del cableado quite el revestimiento de unos 2,54 cm (1 pulgada) del cable.

Coloque los hilos en el panel de conexién de manera que los colores de los hilos correspondan
exactamente a los indicados en las ubicaciones de los pines, de la misma forma en la que se
insertaron en el jack de datos.

Deje unos 0,64 cm (media pulgada) de revestimiento donde los hilos comienzan a ramificarse hasta
las ubicaciones de los pines.

No tuerza los hilos mas de lo necesario para colocarlos en las ubicaciones de los pines. Un buen
método para evitar torcerlos demasiado es sostener los hilos junto al panel de conexién con un dedo
mientras con la otra mano separa los extremos a medida que los coloca en el conector.
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e.

Paso 5: Pruebe las terminaciones del panel de conexion y el jack de datos con un analizador de
cables basico (opcional)

a. Tome dos cables Ethernet de conexién directa y verifique que los dos funcionen correctamente con
un analizador de cables simple.

b. Conecte un extremo de uno de los cables Ethernet de conexion directa a la toma del jack de datos
y un extremo del otro cable directo al jack del panel de conexion.

c. Inserte los extremos opuestos de los dos cables en un analizador de cables simple y compruebe la
continuidad de un extremo al otro a través de los dos cables de conexidn, el jack de datos y el panel
de conexion. ¢ Hubo buena continuidad de extremo a extremo en el cable?
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Paso 6: Reflexion (opcional)

a. Observe un armario de cableado que contenga paneles de conexién y bloques de insercion.
¢ Encontré algun otro tipo de dispositivo que podria emplear técnicas similares para conectar los
cables? ;Qué cree que se conecta a estos cables?

b. ¢Cuales considera que son algunas de las ventajas y desventajas de tener un trabajo de instalacion
de cableado de redes?
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Practica de laboratorio 4.5.5 Prueba de cables UTP

Objetivos

o Explorar la funcién de asignacion de cables del medidor de cable.

e Examinar la funcion de prueba de cables (funciones de aprobacién y desaprobacién del medidor
de cables).

e Explorar la funcién de longitud de cables del medidor de cable.

e Usar un analizador de cables para verificar la instalacion correcta del cable de par trenzado no

blindado (UTP), de Categoria 5 6 5e segun los estandares de cableado TIA/EIA-568, en una red
Ethernet.

Informacioén basica/Preparacion

Los mapas de cableado pueden ser muy utiles para la resolucién de problemas de cableado relacionados
con el cable UTP. Un mapa de cableado permite al técnico de redes verificar a qué pines de un extremo del
cable estan conectados los pines del otro extremo.

Las pruebas de cableado béasicas pueden ser de gran ayuda para la resolucion de problemas de cableado
relacionados con el cable UTP. Se supone que la infraestructura de cableado o la planta de cables de un
edificio deben durar, por lo menos, 10 afios. Los problemas de cableado son una de las causas mas comunes
de fallas de las redes. La calidad de los componentes de cableado utilizados, el tendido y la instalacién del
cable y la calidad de las terminaciones de los conectores seran los factores principales para la determinacion
de la calidad del cableado.

Antes de comenzar el laboratorio, el profesor o asistente de laboratorio debera poner a disposicion de los
estudiantes varios cables de Categoria 5 con sus hilos en la posicién correcta, para probarlos. Los cables
deben ser tanto directos como cruzados. Ademas, se deben suministrar varios cables de Categoria 5 con
problemas, como conexiones deficientes y pares divididos. Los cables deben estar numerados para simplificar
el proceso de prueba y mantener la coherencia. Se debe proporcionar un analizador de cables que pueda
probar, por lo menos, la continuidad, la longitud de los cables y el mapa de cableado. Este laboratorio se
puede llevar a cabo de manera individual, de a dos o en grupos de mas personas.
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Se necesitan los siguientes recursos:

o Cables directos de Categoria 5, de diferentes colores y en buen estado

o Cables cruzados de Categoria 5 en buen estado (T568A en un extremo y T568B en el otro)

o Cables directos de Categoria 5, de diferentes colores y diferentes longitudes, con conexiones
abiertas en el medio o0 uno o0 mas conductores en cortocircuito en un extremo

e Cable directo de Categoria 5 con un par dividido mal cableado

e Un medidor de cable para probar la longitud, continuidad y el mapa de cableado

Paso 1: Configure el medidor de cable

a. En el medidor de cable seleccione la funcion MAPA DE CABLEADO del analizado de cable.

b. Cambie las opciones de configuracion del analizador de cable hasta que éste se establezca segun
las siguientes configuraciones de cableado:

Opcioén del analizador

Configuraciéon deseada: UTP

CABLE:

uTP

WIRING (Cableado):

10BASE-T o EIA/TIA 4PR

CATEGORY (Categoria): CATEGORY 5
WIRE SIZE (Grosor del alambre): AWG 24
CAL TO CABLE? (¢,Calibre a cable?) NO

BEEPING (Sonido):

ON (Encendido) u OFF (Apagado)

LCD CONTRAST (Contraste del LCD):

De 1 a 10 (el mas brillante)

c. Una vez que el medidor esta configurado salga del modo de configuracion.

Paso 2: Pruebe el cableado

a. Ultilice el siguiente procedimiento para cada cable que desee probar. Coloque un extremo del cable
en el jack RJ45 que lleva el rétulo UTP/FTP en el analizador. Coloque el otro extremo del cable en
el acoplador hembra RJ-45 e inserte el identificador de cables en el otro extremo del acoplador. El
acoplador y el identificador de cables son accesorios que vienen con muchos medidores de cables.

LAN USE
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Paso 3: Utilice la funcion de mapa de cableado del analizador

a.

Para determinar el cableado del extremo cercano y del extremo lejano del cable se puede utilizar

la funcion de mapa de cableado y una unidad de identificacion de cables. Un conjunto superior de
nuameros que aparece en la pantalla LCD corresponde al extremo mas cercano, y el otro al extremo
mas lejano. Haga una prueba de mapa de cableado con cada uno de los cables suministrados.
Complete la siguiente tabla segun los resultados de cada cable de Categoria 5 que haya probado.
Para cada cable escriba el nUmero que identifica el cable y el color. También escriba si el cable es
directo o cruzado, los resultados de la prueba que aparecen en la pantalla del analizador y una
descripcién del problema.

Cable
N.°

Color del cable

Directo o cruzado

Resultados de la

prueba en la pantalla del
analizador (Nota: Consulte
el manual del medidor para
obtener una descripcion
detallada de los resultados
de las pruebas de mapa de
cableado).

Descripcion
del problema

Parte superior:
Parte inferior:

Parte superior:
Parte inferior:

Parte superior:
Parte inferior:

Parte superior:
Parte inferior:

Parte superior:
Parte inferior:
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Paso 4: Utilice la funcion de longitud del medidor

a. Mediante la funcion LENGTH (Longitud) del analizador realice una prueba de cable basica en los
mismos cables utilizados anteriormente. Complete la informacién adicional para cada cable.

N.° del cable Longitud del cable Resultados de la prueba
del analizador
(aprobado/desaprobado)

Paso 5: Pruebe el jack de datos y las conexiones del panel de conexién en funciéon del mapa de
cableado, la longitud y el cableado (opcional)

a. Ultilice el jack de datos y el cable del panel de conexion del laboratorio anterior para conectar un
extremo de uno de los cables de conexién Ethernet directos a la salida del jack de datos, y un
extremo del otro cable directo al jack del panel de conexion.

b. Inserte el extremo opuesto de uno de los cables en el medidor de cable y el otro en el acoplador y en
el identificador de cables. Verifique el mapa de cableado, la longitud y la correccion del cableado de
un extremo a otro de los cables de conexion, el jack de datos y el panel de conexién. ;Hubo buena
continuidad de extremo a extremo en el cable? ;Cuales fueron los resultados?

Mapa de cableado:

Longitud total del tendido:

¢, Hay algun cableado incorrecto?

Paso 6: Reflexion

a. Si esta trabajando y no cuenta con un analizador de cables para realizar las pruebas, ¢qué otros
métodos puede utilizar?
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Practica de laboratorio 5.1.4 Uso de la Calculadora de Windows con
direcciones de red

B Calculadora E|ﬁ|@

Edicion  Wer Awuda
0.

(JHex 0 Dec (O 0Oct O Bin (%) Sexagesimal () Radiagn () Centesimal
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| Sta | F-E [ 1 MC v a 3 / Mod || And
am= Exp [y R 4 ] 5 ¥ Or Har
zin %y log S 1 2 3 - Lzh || Mat
coz || «™3 nl b+ 0 +- . + = Irit
kan w2 1% pi

Objetivos

e Cambiar entre los dos modos de la Calculadora de Windows.

e Usar la Calculadora de Windows para la conversion entre los sistemas numéricos decimal, binario
y hexadecimal.

e Usar la Calculadora de Windows para determinar la cantidad de hosts en una red con potencias de 2.

Informacién basica/Preparacion

Con las computadoras y los dispositivos de red, los técnicos de redes operan con nimeros binarios,
decimales y hexadecimales. En este laboratorio utilizara la aplicacion Calculadora de Windows para la
conversion entre sistemas numéricos binarios, decimales y hexadecimales. También usara la funcién de
potencia para determinar la cantidad de hosts a los que se pueden asignar direcciones segun la cantidad
de bits disponibles.

Se necesitan los siguientes recursos:

e PC con Windows XP instalado y en funcionamiento.

Paso 1: Acceda a la Calculadora de Windows y determine el modo de operacién

a. En el menu del botén Inicio seleccione Todos los programas > Accesorios y haga clic en Calculadora.
Otra alternativa para iniciar la aplicacion Calculadora es acceder al menu Inicio, hacer clic en Ejecutar,
escribir calc y presionar Intro. Pruebe los dos métodos.

b. Una vez abierta la aplicacion seleccione la opcion de menu Ver.
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¢, Qué modo [Estandar | Cientifica] esta activo?

Seleccione el modo Estandar. Este es un modo basico para calculos simples. ¢ Cuantas funciones
matematicas estan disponibles en este modo?

En el menu Ver seleccione el modo de calculadora Cientifica.

¢, Cuantas funciones matematicas estan disponibles en este modo?

Paso 2: Convierta entre sistemas numéricos

a.

Acceda al modo Cientifica. Observe los modos de sistema numérico disponibles: Hex (hexadecimal),
Dec (decimal), Oct (octal) y Bin (binario).

¢, Qué sistema numeérico esta activo?

¢, Qué numeros del teclado numérico en la pantalla estan activos en el modo decimal?

Haga clic en el botén de opcién del modo Bin (binario). ¢ Qué numeros del teclado numérico en la
pantalla estan activos ahora?

¢ Por qué considera que los otros numeros se muestran en color gris?

Haga clic en el botén de opcién del modo Hex (hexadecimal).

¢, Qué caracteres del teclado numérico en la pantalla estan activos ahora?

Haga clic en el botén de opcién Dec. Con el mouse haga clic en el nimero 1 y luego en el nimero 5
del teclado numérico de la pantalla. Ha introducido el nimero 15 del sistema decimal. Haga clic en el
botén de opcidén Bin.

¢, Qué sucede con el niumero 15 que se mostraba en el cuadro de texto en la parte superior de la
ventana?

Si se seleccionan diferentes modos, los nimeros se convierten de un sistema numérico a otro.
Seleccione el modo Dec nuevamente. El nimero de la ventana se vuelve a convertir en decimal.
Seleccione el modo Hex.

¢ Qué caracter hexadecimal (del 0 al 9 o de A a F) representa el 15 decimal?

Borre el numero 15 de la ventana. Seleccione el modo Dec nuevamente. No sélo se puede utilizar el
mouse para escribir numeros sino también el teclado numérico del teclado o los nimeros de la parte
superior del teclado. Con el teclado numérico que esta a la derecha de la tecla INTRO escriba el
namero 22. Tenga en cuenta que si el nUmero no aparece en la calculadora, se debe presionar la
tecla Blog Num para habilitar el teclado numérico. Con el nimero 22 en la calculadora, utilice las
teclas numeéricas de la parte superior del teclado para agregar un 0 al nUmero 22 (ahora debe
aparecer el 220 en la calculadora). Seleccione el botén de opcién Bin.

¢, Cual es el equivalente binario de 2207

Borre el numero 220 de la ventana. En modo binario escriba el siguiente nimero binario: 11001100.
Seleccione el botén de opcién Dec.

¢, Cual es el equivalente decimal del nimero binario 110111007?
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p. Convierta los siguientes numeros decimales en binarios.

Decimal Binario
86
175
204
19

g. Convierta los siguientes numeros binarios en decimales.

Binario Decimal
11000011
101010
111000
10010011

Paso 3: Convierta direcciones IP de host

a. Los hosts de las computadoras por lo general tienen dos direcciones: una direccién de protocolo
de Internet (IP) y una direccion de control de acceso a medios (MAC) de Ethernet. Para ayuda del
usuario, la direccién IP normalmente se representa en notacién decimal punteada, por ejemplo
135.15.227.68. Cada uno de los octetos decimales de la direccion o de una mascara se puede
convertir en 8 bits binarios. Recuerde que la computadora sélo interpreta bits binarios. Si los 4
octetos se convirtieran al sistema binario, ¢ cuantos bits habria?

b. Las direcciones IP normalmente se muestran con cuatro nimeros decimales entre 0 y 255, y se
separan con puntos. Convierta las 4 partes de la direccion IP 192.168.10.2 al sistema binario.

Decimal Binario
192
168
10
2

c. Observe en el problema anterior como el numero 10 se convirtié en sélo cuatro digitos y el nimero 2
en solo dos digitos. Cuando las direcciones IP pueden tener cualquier nimero entre 0 y 255 en cada
posicion, normalmente se utilizan ocho digitos para representar cada numero. En el ejemplo anterior
fueron necesarios ocho digitos para convertir el 192 y el 168 en binarios pero el 10 y el 2 no
necesitaron tantos digitos. Para que cada numero de la direccion IP tenga ocho digitos en el sistema
binario, normalmente se agregan ceros a la izquierda de los digitos. El numero 10 se mostraria como
00001010. Se agregan cuatro ceros delante de los otros cuatro digitos binarios.

Con la calculadora en modo binario escriba los digitos 00001010 y seleccione el botén de opcién Dec.
¢, Qué numero decimal equivale a 000010107

¢ Agregar ceros adelante afecta el numero de algiin modo?

@ = o o

¢,Coémo se formaria el numero 2 (en el ejemplo anterior) con ocho digitos?
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Paso 4: Convierta mascaras de subred IP de host

a. Las mascaras de subred, como 255.255.255.0, también estan representadas con formato
decimal punteado. Una mascara de subred siempre consistira en cuatro octetos de 8 bits, cada uno
representado como un numero decimal. Con excepcion del decimal O (8 ceros en sistema binario)
y el decimal 255 (8 unos en sistema binario), cada octeto tendra algunos unos a la izquierda y algunos
ceros a la derecha. Convierta los 8 valores posibles de octetos de subred decimales en binarios.

Decimal Binario
0
128
192
224
240
248
252
254
255

b. Convierta las cuatro partes de la mascara de subred 255.255.255.0 al formato binario.

Decimal Binario
255
255
255

0

Paso 5: Convierta direcciones de broadcast

a. Los hosts de computadora y los dispositivos de red utilizan direcciones de broadcast para enviar
mensajes a todos los hosts. Convierta las siguientes direcciones de broadcast.

Direccion Binario

IP de broadcast:
255.255.255.255

MAC de broadcast:
FF:FF:FF:FF:FF:FF

Paso 6: Convierta direcciones IP y MAC para un host

a. Haga clic en el botén Inicio, seleccione Ejecutar, escriba emd y presione Intro. En la peticiéon de
entrada de comandos escriba ipconfig /all.

b. Anote la direccion IP y la direccion fisica (también conocida como direccion MAC).
Direccion IP:
Direccion MAC:
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C.

Use la calculadora para convertir los cuatro numeros de la direccién IP en binarios.

Decimal Binario

La direccién MAC o fisica normalmente esta representada como 12 caracteres hexadecimales,
agrupados en pares y separados por guiones (-). Las direcciones fisicas de una computadora con
Windows se muestran en el formato xx-xx-xx-xx-xx-xx, donde cada x representa un numero del 0 al 9
o una letra de la A a la F. Cada uno de los caracteres hexadecimales de la direccién se puede
convertir a 4 bits binarios, el formato que interpreta el equipo. Si los 12 caracteres hexadecimales

se convirtieran al sistema binario, ¢ cuantos bits habria?

Convierta cada uno de los pares hexadecimales en binarios. Por ejemplo: si el nimero
CC-12-DE-4A-BD-88-34 es la direccion fisica, convierta el numero hexadecimal CC en binario
(11001100). Luego convierta el nUmero hexadecimal 12 en binario (00010010) y asi sucesivamente.
Asegurese de agregar los ceros delante del numero hasta obtener un total de 8 digitos binarios por
cada par de digitos hexadecimales.

Hexadecimal Binario

Paso 7: Utilice potencias de 2 para determinar el nimero de hosts de una red

a.

Los numeros binarios usan dos digitos: 0 y 1. Para calcular cuantos hosts puede haber en una
subred se utilizan potencias de 2 porque se utiliza el sistema binario. Como ejemplo tenemos una
mascara de subred que deja seis bits en la porcion del host de la direccion IP. En este caso el
numero de hosts en esa red es 2 elevado a la sexta potencia menos 2 (porque se necesita un
numero para representar la red y un niUmero que se pueda usar para comunicarse con todos los
hosts, es decir: la direccién de broadcast). El nimero 2 siempre se usa porque trabajamos en
sistema binario. El nUmero 6 es el niUmero de bits que se utilizan para los bits de host.

Con la calculadora en modo Dec escriba el numero 2. Seleccione la tecla x*y (la tecla que eleva

el nimero a una potencia). Escriba el numero 6. Haga clic en la tecla =, presione Intro en el teclado
o presione la tecla = para obtener el total. El nUmero 64 aparece en el resultado. Para sustraer dos
haga clic en la tecla menos (-), luego en la tecla 2 y finalmente en la tecla =. El nimero 62 aparece
en el resultado. Esto significa que se podrian utilizar 62 hosts.

Con el proceso anteriormente descrito determine la cantidad de hosts segun el numero de bits que
se utilizan para los bits de host.

N.° de bits utilizados
para hosts
5
14
24
10

N.° de hosts
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d. Con una técnica similar a la aprendida anteriormente determine a qué equivale 10 elevado a la

cuarta potencia.

e. Cierre la aplicaciéon de Calculadora de Windows.

Paso 8: (opcional): Determinar el nimero de red y el nimero de hosts a partir de la mascara

de subred

a. Con la direccién de red IP 172.16.203.56 y una mascara de subred 255.255.248.0 determine la porcion

de red de la direccion y calcule cuantos hosts se pueden crear con los bits de host restantes.

b. Primero convierta los 4 octetos de la direccién IP decimal a formato binario y luego convierta la mascara
de subred decimal en binaria. Recuerde incluir ceros delante del nUmero cuando convierta al sistema

binario, para obtener un total de 8 bits por octeto.

Direccioén IP y mascara
de subred decimales

172.16.203.56
255.255.248.0

Direccion IP y mascara de subred binarias

c. Alinee los 32 bits de la mascara de subred con los 32 bits de la direccion IP y comparelos. Los bits
de la direccién IP alineados con los bits unos de la mascara de subred representan el nimero de
la red. ¢ Cual es el nUmero de red binario y decimal para esta direccién IP? Determine primero la

direccion IP binaria (incluya los 32 bits) y luego conviértala a decimal.

Direccion de red binaria:

Direccion de red decimal:

d. ¢ Cuantos bits unos hay en la mascara de subred?

e. ¢Cuantos bits quedan para los bits de host?

f. ¢ Cuantos hosts se pueden crear con los bits que quedan?

Paso 9: Reflexion

a. Nombre otro motivo por el cual podria utilizar el modo cientifico de la Calculadora de Windows.

No tiene que estar relacionado con el networking.
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Practica de laboratorio 6.2.1 Observacion de la resolucion de
nombres DNS

Objetivos

e Observar la conversion de una URL en una direccion IP.
e Observar la busqueda del DNS utilizando el comando nslookup.

Informacién basica/Preparacion

Cuando se escribe una direccion de Localizador uniforme de recursos (URL, Uniform Resource Locator),
como http://www.cisco.com, en un explorador Web, se invoca el Sistema de nombres de dominios (DNS,
Domain Name System). La primera parte de la direccion URL describe el protocolo que se esta utilizando.
Los protocolos comunes son: HTTP (protocolo de transferencia de hipertexto, Hypertext Transfer Protocol),
HTTPS (protocolo de transferencia de hipertexto sobre capa de sockets seguros, Hypertext Transfer Protocol
over Secure Socket Layer) y FTP (protocolo de transferencia de archivos, File Transfer Protocol).

ElI DNS utiliza la segunda parte de la direccion URL, que en este ejemplo es www.cisco.com. El DNS traduce
el nombre de dominio (como www.cisco.com) en una direccion IP para permitir al host de origen llegar el host
de destino. Trabaje con otra persona para completar esta practica.

Se necesitan los siguientes recursos:

e Computadora basada en Windows con conexion a Internet
e Acceso al comando Ejecutar

Paso 1: Observe la conversion del DNS

a. Haga clic en el botdn Inicio, seleccione Ejecutar, escriba cmd y luego haga clic en Aceptar.
Aparecera la ventana de la peticion de entrada de comandos.

b. En la peticidon de entrada de comandos escriba ping www.cisco.com. El equipo necesita convertir
www.cisco.com en una direccion IP, para saber adénde enviar los paquetes del protocolo de
mensajes de control de Internet (ICMP, Internet Control Message Protocol). Ping es un tipo de
paquete ICMP.

c. La primera linea de la salida muestra el nombre de dominio www.cisco.com convertido en una
direccion IP por el DNS. Se supone que debe poder ver el efecto del DNS aun cuando haya un
firewall instalado que impida la realizacién de pings o aun cuando Cisco haya impedido que los
usuarios hagan ping en su servidor Web.

AWINDOWS\system 32\cmd. exe
C:~Documents and Settings>ping www.cisco.com
Haciendo ping a www.cisco.com [198.133.219.25]1 con 32 hytes de datos:
Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.

Tiempo espera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.

Eztadisticas de ping para 198.133.219.25:
Paguetes: enviados = 4, recibidos = @, perdidos = 4
(188x perdidos).
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d. ¢Qué direccion IP aparece en la pantalla?

e. ¢Eslamisma que aparece en la imagen? ¢, Por qué considera que sucedi6 esto?

f. Trabaje en colaboracion con otro estudiante y discutan uno o dos casos (ademas del comando ping)
en los que el equipo usaria el DNS.

Paso 2: Verifique el funcionamiento del DNS utilizando el comando nslookup
a. En la peticidon de entrada de comandos escriba el comando nslookup.

¢, Cual es el servidor DNS por defecto que se esta utilizando?

c. Observe cémo cambid la peticion de entrada de comandos. Esta es la peticion de entrada de
comandos NSLOOKUP. Desde aqui puede introducir comandos relacionados con el DNS.

d. Enla peticién de entrada de comandos escriba ? para ver una lista de todos los comandos
disponibles que puede utilizar en el modo NSLOOKUP.

e. Escriba tres comandos que pueda utilizar con NSLOOKUP.

En la peticion de entrada de comandos NSLOOKUP escriba www.cisco.com.

¢,Cual es la direccion IP traducida?

> o =

¢,Es la misma direccion IP que aparece con el comando ping?

En la peticion de entrada de comandos escriba la direccion IP del servidor Web de Cisco que acaba
de encontrar. Si no conoce la direccion URL puede usar el comando NSLOOKUP para obtener el
nombre de dominio de una direccion IP.

Aplique los procedimientos descritos anteriormente para buscar una direccioén IP asociada con
www.google.com.

Paso 3: Identifique servidores de correo utilizando el comando nslookup

a. Enla peticidn de entrada de comandos escriba set type=mx para que el comando NSLOOKUP
identifique los servidores de correo.

b. En la peticidon de entrada de comandos escriba www.cisco.com.

c. ¢Cual es el servidor de nombres principal, cual es la direccion de correo responsable y cual es el
periodo de vida (TTL) predeterminado?

d. En la peticién de entrada de comandos escriba exit para volver a la peticion de entrada de
comandos regular.

e. Enla peticion de entrada de comandos escriba ipconfig /all.

f. Escriba las direcciones IP de todos los servidores DNS que utilice su escuela.

g. Escriba exit para cerrar la ventana de peticion de entrada de comandos.
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Paso 4: Reflexion

a. Sisu escuela no tuviera un servidor DNS, ;qué efectos tendria esto en el uso de Internet?

b. Algunas empresas no dedican un solo servidor para el DNS. Por el contrario, el servidor DNS también
proporciona otras funciones. ;Qué funciones cree que se pueden incluir en un servidor DNS? Utilice el
comando ipconfig /all para obtener ayuda para esta respuesta.
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Practica de laboratorio 6.2.3 Exploracién de FTP

Objetivo

e Demostrar como usar un FTP desde la peticiéon de entrada de comandos y GUI.

Informacién basica/Preparacion

El protocolo de transferencia de archivos (FTP) es parte del conjunto de protocolos TCP/IP. FTP se utiliza
para transferir archivos desde un dispositivo de red hasta otro. Windows incluye una aplicacion FTP que se
puede ejecutar desde la peticion de entrada de comandos. También es posible descargar muchas versiones
para GUI de FTP sin cargo. Las versiones de GUI son mas faciles de usar que la escritura en la peticién de
entrada de comandos.

Al usar FTP, una computadora normalmente actia como servidor y la otra como cliente. Cuando se accede
al servidor desde el cliente es necesario proporcionar un nombre de usuario y una contrasefa. Algunos
servidores FTP tienen una identificacion de usuario denominada anonymous (anénimo). Para acceder

a estos tipos de sitios, simplemente se debe escribir “anonymous” para la identificacién de usuario, sin una
contrasena. Por lo general el administrador del sitio incluye archivos que se pueden copiar pero no permite
cargar archivos con la identificacion de usuario anénima.

Si en el curso no cuentan con un servidor FTP disponible, es posible descargar e instalar una version
gratuita, como Home FTP Server o Cerberus FTP server. También se podra usar el servidor FTP en una
computadora en la que se ejecute el CD de CCNA Discovery Live. Otra computadora actuara como cliente
FTP usando FTP desde la peticion de entrada de comandos, o un explorador Web, o descargando una
version gratuita de cliente FTP, como SmartFTP Client o Core FTP LE Client. Trabaje en equipos de dos
para completar este laboratorio.

Se necesitan los siguientes recursos:

e Computadora basada en Windows con un cliente FTP
e Servidor FTP (el servidor FTP actual, una version descargada sin cargo o el CD de Live)

Paso 1: Examine un FTP desde la peticion de entrada de comandos

a. Haga clic en el botdn Inicio, seleccione Ejecutar, escriba cmd en la linea de comandos y luego
haga clic en Aceptar.
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b.

En la peticion de entrada de comandos escriba ftp para iniciar la aplicacion FTP. El indicador de
comandos cambia.

AAWINDOWS\system 32\cmd.exe - ftp

:~Documents and Settings>ftp
if tp>

En el indicador ftp escriba ? para ver una lista de los comandos que se pueden utilizar en este modo.

Enumere tres comandos FTP.

En la peticiéon de entrada de comandos escriba help put para ver una breve descripcion del
comando put.

¢ Cual es el propdsito del comando put?

Utilice el comando help nuevamente para obtener el propdsito de los comandos get, send y recv.

get

send

recv

NOTA: Los comandos FTP originales eran PUT, para enviar un archivo a un servidor FTP, y GET,
para descargar un archivo del servidor FTP. También habia que seleccionar el modo de
archivo ASCII o binario. Si descarga un archivo binario en modo ASCII, éste puede dafarse.
Algunos de los programas graficos mas recientes utilizan los comandos send y receive en
su lugar.

Forme un grupo con otro estudiante. Con los procedimientos que se demostraron en los laboratorios
anteriores anote los nombres y las direcciones IP de la computadora de cada compafiero. Es muy
importante obtener estos nombres correctamente. Algunas aplicaciones FTP permiten usar la
direccion IP o el nombre del equipo.

Computadora 1:

Computadora 2:

Paso 2: Use un cliente FTP de GUI o explorador Web

a.

Si estd usando un explorador Web como cliente FTP, abra el explorador Web y escriba
ftp://direccién_ip del servidor fip. Si el servidor FTP esta configurado para usar una identificacion
de usuario andnima, conéctese directamente al servidor FTP. Use el cliente FTP para descargar
un archivo disponible del servidor.
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Si esta usando un cliente FTP de GUI, abra la aplicaciéon. Para la mayoria de los clientes FTP es
necesario configurar una conexion nueva y asignarle un nombre, la direccién IP del servidor FTP,
un nombre de usuario y una contrasena. Si el servidor FTP permite el tipo de conexién anénima, es
posible que tenga que escribir anonymous. Algunas aplicaciones tienen una casilla de verificacién
que permite usar un inicio de sesién anénimo. Cuando haya configurado la conexion conéctese al
servidor FTP y descargue un archivo.

¢ Cual es el nombre del archivo que descargé del servidor FTP?

Mencione un ejemplo de cuando un FTP podria ser beneficioso para un técnico en computacion.

Paso 3: (opcional): Usar un servidor y un cliente FTP

a.

Si ya controla tanto el servidor como el cliente FTP, practique enviar archivos al cliente y al servidor
y recibir archivos de ellos.

Muestre los archivos transferidos a otro grupo de estudiantes.

Cierre las aplicaciones de servidor y cliente FTP.
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Practica de laboratorio 6.2.4 Configuraciéon de un cliente de correo
electronico

Objetivos

e Configurar un cliente de correo electrénico.
e Enviar y recibir correspondencia desde un servidor de correo.
e Agregar una cuenta de correo electronico o cambiar una ya existente.

Informacién basica/Preparacion

Una aplicacion de correo electrénico permite al usuario enviar mensajes a otro usuario y recibir mensajes de
otro usuario que se encuentre en la misma red local o en Internet. Los mensajes son enviados por el cliente
emisor y se almacenan en un servidor de correo electrénico. Otro cliente de correo electronico con una
casilla de correo podra acceder al servidor en cualquier momento para recibir los mensajes almacenados
que estén destinados a ese cliente.

Se necesitan los siguientes recursos:

e Computadora basada en Windows con conexion a Internet
e Microsoft Outlook u otro software cliente de correo electronico

Paso 1: Abra Microsoft Outlook
a. En el menu Inicio seleccione Todos los programas. Busque el software Microsoft Office.

Seleccione Microsoft Office Outlook como el programa de correo electronico. Si su computadora

no posee el software Microsoft Office, hay muchos paquetes de software para correo electrénico

gratuitos disponibles en Internet. Busque en Internet un cliente de correo electréonico gratuito que
se pueda instalar en su computadora. Las siguientes instrucciones pueden variar segun el cliente
de correo electrénico.

Paso 2: Configure una cuenta de correo electrénico

a. Cuando inicia Microsoft Outlook por primera vez, aparece la pantalla Opciones de actualizaciéon de
correo electrénico. Puede optar por importar mensajes de correo electronico o libretas de direcciones
desde otra cuenta. Como ésta es su primera cuenta de correo, seleccione el botdon No actualizar.

b. La siguiente pantalla es Cuentas de correo electrénico, donde se pregunta si desea configurar una
cuenta de correo electrénico. Haga clic en Si.

c. SiOutlook ya fue instalado y configurado para correo electrénico previamente, puede iniciar la
aplicacion y hacer clic en Herramientas, Cuentas de correo electronico y luego seleccionar Ver
o cambiar cuentas de correo electronico existentes para ver como esta configurada la cuenta
existente.

Paso 3: Introduzca informacion de la cuenta de correo electronico POP3

a. En la siguiente pantalla, el usuario de la nueva cuenta debe introducir informacién. Escriba su
nombre y la direccion de correo electronico. Puede obtener la direccion de correo electronico de
su proveedor de Internet.
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g.

NOTA: Si no posee una verdadera cuenta de correo electrénico de un ISP, este paso se puede
considerar una simulacién. Simplemente introduzca la informacion solicitada para
familiarizarse con el proceso de creacién de una cuenta de correo electrénico.

Escriba la informacién del servidor. Péngase en contacto con su proveedor de Internet para obtener
la informacién del servidor para los servidores de correo entrante y saliente. Por lo general los
proveedores de Internet incluyen esta informacion en la seccion de ayuda de su sitio Web.

¢, Cual es su servidor de correo entrante (POP3)?

¢,Cual es su servidor de correo saliente (SMTP)?

Escriba su nombre de usuario y su contrasefia. No marque la casilla para recordar la contrasefia.
Esta opciodn se utiliza inicamente cuando una sola persona utiliza la computadora. Si alguna otra
persona fuera a utilizar la computadora, podria acceder facilmente a toda la informacion de su
correo electrénico.

Cuentas de correo electronico x|

Configuracion de correo electranico de Internet (POP3)
Estns walores son necesarios para que la cuenta de correo electrdnica Funcione,

Informacidn sobre el usuario Informacion del servidor

Su nombre: ILIsuarin Jra— Servidor de corren entrante (POP3): Ipnp3.xy2—isp.com
Direccidn de correo Ieuser@xyz-isp.cnm Servidor de corren saliente (SMTP): Ismtp.xyz-isp.cnm
electrdnico:

Informacion de inicio de sesidn Probar configuracidn

Después de rellenar la informacidn de esta pantalla,
le recomendanos que pruebe su cuenta haciendo clic
en el bokdn, (Reguiere conexidn de red)

Mombre de usuario: |euser

Contrasefia: I*********

I™ Recordar contrasefia Probat configuracion de la cuenka,..

[ Iniciar sesisn uklizando Autenticacidn -
de contrasefia de seguridad (SPA) MMas configuraciones, ..

< fifras I Siguiente = I Zancelar

Haga clic en el botdn Probar configuracion de la cuenta. Si todo es correcto, la pantalla muestra que
la prueba se realiz6 correctamente. De lo contrario, corrija la informacion e inténtelo nuevamente.

NOTA: Si es una simulacién, la prueba no se realizara correctamente. Siga con los pasos 4 y 5.

Pruebe la cuenta nueva enviando un correo electrénico a un compafiero de clase.

Paso 4: (opcional): Agregar otra cuenta o cambiar una cuenta

a.

Abra Microsoft Outlook. En el menld Herramientas seleccione Cuentas de correo electronico.

b. En esta pantalla podra agregar otra cuenta de correo electrénico o cambiar la informacién de una

cuenta existente.
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Paso 5: Reflexion

a. ¢Cuales son las ventajas o desventajas de usar el correo electronico en lugar del correo postal
tradicional?

b. ¢Cuales son las ventajas y desventajas de usar el correo electronico en lugar de un programa de
mensajeria instantanea?

c. Busque con un compafiero cinco (5) recomendaciones sobre las formalidades que se deben tener
en cuenta al enviar correo electrénico a amigos y colegas.
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Practica de laboratorio 7.2.5 Configuracion de un punto de acceso
inalambrico

Objetivo

Configurar la porcion del punto de acceso (AP) inalambrico de un dispositivo multifuncion para
permitir el acceso a un cliente inalambrico.

Informacién basica/Preparacion

El dispositivo Linksys WRT300N incluye un switch de 4 puertos integrado, un router y un punto de acceso
(AP) inalambrico. En este laboratorio configurara el componente AP del dispositivo multifuncién para permitir
el acceso a clientes inalambricos. Se configuraran las capacidades inalambricas basicas del dispositivo
multifuncion pero no sera una red inalambrica segura. La configuracién de una red inalambrica segura

se desarrollara en otro laboratorio posterior.

Se necesitan los siguientes recursos:

Computadora basada en Windows XP conectada por cable al dispositivo multifuncién
Linksys WRT300N

Paso 1: Verifique la conectividad entre la computadora y el dispositivo multifuncién

a.

La computadora que se utilice para configurar el AP debera estar conectada a uno de los puertos de
switch del dispositivo multifuncién.

En la computadora haga clic en el boton Inicio y seleccione Ejecutar. Escriba emd y haga clic en
Aceptar o presione Intro.

En la peticion de entrada de comandos envie un comando ping al dispositivo multifuncion utilizando
la direccion IP por defecto, 192.168.1.1, o la direccion IP que se configurd en el puerto del dispositivo
multifuncion. No continde hasta que el ping finalice correctamente.

Escriba el comando que se utiliza para hacer ping al dispositivo multifuncion.

NOTA: Si el ping no se realiza correctamente, intente los siguientes pasos de resolucién de problemas:

Verifique la direccién IP de la computadora para asegurarse de que esta en la red 192.168.1.0. Para
poder realizar el ping, la computadora debe estar en la misma red que el dispositivo multifuncion.

El servicio DHCP del dispositivo multifuncién esta habilitado por defecto. Si la computadora esta
configurada como cliente de DHCP, debe tener una direccién IP y una mascara de subred validas.
Si la computadora tiene una direccion IP estatica, debe estar en la red 192.168.1.0, y la mascara de
subred debe ser 255.255.255.0.

Asegurese de que el cable sea un cable directo de buena calidad. Haga una prueba para verificarlo.
Verifique que la luz de enlace para el puerto donde esta conectada la computadora esté encendida.
Verifique que el dispositivo multifuncion esté conectado a una fuente de alimentacion.

Si ninguno de estos pasos corrige el problema, consulte a su instructor.
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Paso 2: Inicie sesion en un dispositivo multifunciéon y configure la red inalambrica

a.

Abra un explorador Web. En la linea de direcciones escriba http://ip_address donde direccion_ip es
la direccion IP del router inalambrico (el valor por defecto es 192.168.1.1). En la peticién de entrada
de comandos deje vacio el cuadro de texto del nombre del usuario pero escriba la contrasena
asignada al router. La contrasefa por defecto es admin. Haga clic en OK (Aceptar).

En menu principal haga clic en la opcién Wireless (Inalambrica).

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: v0.93.3
Wireless-N Broadband Router  WRT300N

Wireless Access Applications &

Setup T EEEE Security Restrictions Gaming

Basic Wireless Settings | Wireless ity | Wireless MAC Filter |

Administration Status

Basic Wireless Settings

Network Mode:

Network Name (SSD):

Radic Band: |Autu v|
Wide Channel:

Standard Channel:

550D Broadeast: @ Enabled O Disabled

Cisco SYSTEMS

Save Settings Cancel Changes

En la ventana Basic Wireless Settings (Configuracion inalambrica basica), en Network Mode
(Modo de red), se muestra mixed (mixto) por defecto, porque el AP admite los dispositivos
inaldmbricos 802.11b, g y n. Para conectarse al AP puede usar cualquiera de estos estandares.
Si NO se va a usar la porcion inalambrica del dispositivo multifuncién, el modo de red debera
estar configurado en Disabled (Desactivado). Deje seleccionado el valor por defecto Mixed.

Elimine el SSID (Linksys) por defecto del cuadro de texto Network Name (SSID) (Nombre de la
red [SSID]). Escriba un SSID nuevo y utilice su apellido o un nombre que le asigne el instructor.
Los SSID distinguen entre mayusculas y mindsculas.

Escriba el nombre exacto del SSID que esta utilizando.

Haga clic en el menu desplegable Radio Band (Banda de radio) y anote las dos opciones.

Para una red inalambrica que puede utilizar dispositivos cliente 802.11b, g o n, el valor por defecto es
Auto (Automatico). Este valor permite seleccionar la opcion Wide Channel (Canal amplio) y otorga el
mejor rendimiento. La opcion Standard Channel (Canal estandar) se utiliza si los dispositivos cliente
inalambricos son 802.11b 0 g, o b y g al mismo tiempo. La opcién Wide Channel se utiliza si sélo se
utilizan dispositivos cliente 802.11n. Deje seleccionado el valor por defecto Auto.

SSID Broadcast (Broadcast SSID) esta configurado en enabled (activado) por defecto, lo que
permite al AP enviar periddicamente el SSID con la antena inaldmbrica. Cualquier dispositivo
inalambrico que haya en el area puede detectar este broadcast. Asi es como los dispositivos
cliente detectan redes inaldmbricas cercanas.

Haga clic en el boton Save Settings (Guardar configuracion). Una vez que los valores se guarden
correctamente haga clic en Continue (Continuar).
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j.  ElI AP ahora esta configurado para una red inalambrica con el nombre (SSID) que usted le asigné.
Es importante tomar nota de esta informacion antes de iniciar el laboratorio siguiente o conectar
cualquier NIC inalambrica a la red inalambrica.

Paso 3: Reflexion

a. ¢Cuantas redes inalambricas considera que se podrian configurar en un aula? ;Qué limitaria
el nimero?

b. ¢Cual podria ser un problema de seguridad cuando realiza un broadcast de SSID desde el AP?
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Practica de laboratorio 7.2.6 Configuraciéon de un cliente inalambrico
Objetivo

e Instalar y configurar un controlador para una NIC USB inalambrica para una computadora de cliente
inalambrico.
o Determinar la version del controlador instalada y buscar actualizaciones en Internet.

Informacién basica/Preparacion

En este laboratorio instalara un controlador para una NIC USB inalambrica en una computadora. El controlador
es un tipo de software que controla la NIC inalambrica. El controlador viene en un CD con la NIC o puede
descargarse de Internet. Muchos fabricantes requieren que se instale el controlador antes de conectar el
adaptador. El procedimiento descrito en este laboratorio se aplica a una NIC inaldambrica 802.11g USB Linksys
pero es similar para otras. Siempre se debe seguir el procedimiento recomendado por el fabricante de la NIC
inalambrica.

Se necesitan los siguientes recursos:

e Computadora con Windows XP y un puerto USB disponible

e NIC USB inalambrica y su controlador asociado

o Derechos de administrador para instalar el controlador

e Linksys WRT300N con acceso inalambrico configurado en el laboratorio anterior

Paso 1: Instale el controlador de la NIC inalambrica

a. Inserte el CD que contiene el controlador de la NIC inalambrica en la unidad de CD/DVD e instale el
controlador segun las recomendaciones del fabricante. La mayoria de los dispositivos USB requieren
la instalacion del controlador antes de la conexién fisica del dispositivo. Tenga en cuenta que puede
realizar parte del proceso de instalacion en este momento y finalizarlo luego de la instalacion de la
NIC inaldambrica.

LinkevYs®

A Division of Cisco Systems, Inc.

Welcome to the Setup Wizard for your
wireless adapter.

Please Install the Adapter's software before
connecting the Adapter to your PC.

Click Here to Start

24GHz

I User Guide I Exit Cisco SvsTems

Model No.: WUSB54G  Copyright @ 2005 Cisco 5

Inc. All Rights Reserved.
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b. ¢Cual es el fabricante de la NIC inalambrica?

c. Describa el método de instalacion del controlador de la NIC inalambrica.

Paso 2: Instale la NIC inalambrica

a. Cuando se le solicite, conecte el cable de la NIC USB a un puerto USB disponible. Haga clic en Next
(Siguiente) para continuar.

LINKSYS'

A Division of Clsco Systems, b

Connecting the Adapter

Insert the Adapter into the USB port of
your PC.

Wireless- G USB Network Adapter Setup Wizard v4.2

Paso 3: Conecte la red inalambrica

a. La mayoria de los adaptadores de NIC cuentan con software cliente para controlar la NIC. Este
software muestra las redes inaldmbricas que se detectan. Seleccione el SSID de la red inalambrica
configurada para el punto de acceso en el laboratorio anterior.

LinkKsYs' @

A Division of Ciscn Sstems, Inc.

Creating a Profile

Please select the wireless network that you want to connect to, then dick Connect button to continue,
If you are not sure, select the wireless network with the strongest signal strength.

551D CH sSignal  Security MAC Address
b lircsys 1 Disabled 00-18-33-6F-55-A5
b Petrodlucica 6 Disabled 00-40-05-53-34-85 3 i
l‘ﬂtns 1 WEP 00-06-25-BC-13C1
| & hpsetup 1 Disabled 02-13-02-57C4CF & Securel ) Setup
Push Button
Refresh Connect

| et | Manualsetup

Wireless- G USB Network Adapter Wireless Network Monitor v4.2

b. ¢Qué SSID esta utilizando?
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Si la NIC inaldambrica no se conecta a la red inalambrica, realice el proceso de resolucion de
problemas correspondiente.

¢, Cual es la potencia de senal de la NIC inaldambrica?

¢La NIC inalambrica detectd otras redes inalambricas en el area? ¢ Por qué o por qué no?

Muestre su conexion inalambrica activa a otro estudiante o al asistente de laboratorio.

¢,Con qué otro nombre se puede denominar un host inalambrico?

¢ Es preferible usar el software cliente del fabricante de la NIC inalambrica o dejar que Windows XP
controle esta NIC?

Paso 4: Determine la version del controlador de la NIC

a.

Los fabricantes de hardware actualizan constantemente los controladores. El controlador que se
incluye con las NIC o con otros elementos de hardware muchas veces no es el mas reciente.

Para comprobar la version del controlador para la NIC que se instald, haga clic en Inicio, seleccione
Panel de control y luego Conexiones de red. Haga clic con el botén secundario en la conexion
inalambrica y seleccione Propiedades. Haga clic en el botéon Configurar correspondiente a la NIC
y a continuacion en la ficha Controlador. ;Cual es el nombre y la version del controlador que
instalo?

Propiedades de Linksys Wireless-B USB Network Adapter v2.8 E]g|

General | Opciones avanzadas | Controlador | Detalles | Recursos

|'§'§'F_fﬁ Linksys Wirelezs-B USE Metwork Adapter v2.8

Proveedor del controlador. Linksys

Fecha del controlador: 17/4/2003

Wersion del controlador: 29833

Firmante digital: ticrogoft Windows Publisher
| Detalles del cortrolader.. | ver detalles de los archivos del controlador,
[ Actualizar controladar... ] Actualizar el controlador de este dispositiva,

— Sitras actualizar el controlador el dispasitiva no
[EDWBT al controladar anterior | fumciona comectamente, volver al controladar
ingtalado previamente,

[ Dreginstalar l Deszinztalar &l controladar [Avanzada).

[ Aceptar l [ Cancelar

Paso 5: Determine si el controlador de la NIC esta actualizado

a.

Examine el sitio Web del fabricante de la NIC para buscar controladores compatibles con la NIC
inalambrica instalada. s Hay controladores mas recientes disponibles?
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b. ¢Cual es el mas reciente que se menciona?

c. Sihay un controlador mas reciente, ¢ cémo lo aplicaria?

Paso 6: Verifique la conectividad

Una vez instalada la NIC, es momento de verificar la conectividad con Linksys WRT300N.

En la linea de direccion escriba http://192.168.1.1, que es la opcion por defecto del AP.

a.
b. Abra un explorador Web, como Windows Internet Explorer o Mozilla Firefox.
C.
d.

En el cuadro de dialogo Conectar a 192.168.1.1 deje vacio el cuadro de texto de nombre del usuario
y escriba admin en el cuadro de contrasefia. Deje sin marcar la casilla Recordar contrasefia. Haga
clic en Aceptar.

Conexitn a 192.168.1.1 ed 4

15‘1|| }E"._‘
WRT300M
Hambre de usuario: Iﬁ j
Contrasefia: [eenesl

[ Guardar mi contrazefia

Conectar I Cancelar

e. Siaparece la pantalla de configuracién de Linksys, se establecié conectividad con el AP. Si no se
estableci6 conectividad, debera resolver los problemas de la conexion. Para ello, verifique que los
dispositivos estén encendidos y que las direcciones IP de todos los dispositivos sean correctas.
¢, Qué direccion IP debe configurarse en la NIC inalambrica?

Paso 7: Reflexion

a. ¢ Cree que el proceso de configuracion de una red inalambrica en un bar o una libreria es diferente
al que se realizo recién? ¢, Por qué o por qué no?

b. ¢Cree que el modelo de AP que se esta utilizando seria suficiente para un bar de su barrio?
¢ Por qué o por qué no?
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Practica de laboratorio 7.3.5 Configuracién de seguridad inalambrica

Objetivos

e Crear un plan de seguridad para una red doméstica.

e Configurar la porcién del punto de acceso (AP) inalambrico de un dispositivo multifuncion con las
optimizaciones de seguridad.

Informacién basica/Preparacion

Una implementacion de seguridad bien planificada es fundamental para la seguridad de una red inalambrica.
Este laboratorio revisa los pasos que deben realizarse para garantizar la seguridad de la red dentro de la
siguiente situacion.

Acaba de adquirir un router inalambrico Linksys WRT300N y desea configurar una pequefa red en su hogar.
Selecciond este router porque la especificacion IEEE 802.11n afirma que supera 12 veces la velocidad de
un 802.11g y tiene un rango cuatro veces mayor. Debido a que la especificacién 802.11n utiliza 2,4 GHz,

es compatible con 802.11b y 802.11g y utiliza tecnologia MIMO (entrada multiple y salida multiple).

Debe habilitar los mecanismos de seguridad antes de conectar el dispositivo multifuncién a Internet o cualquier
red conectada por cable. También debe cambiar los valores por defecto, ya que son valores conocidos y es
muy facil conseguirlos en Internet.

Se necesitan los siguientes recursos:

e Computadora con Windows.
e Linksys WRT300N.
e Cable Ethernet de conexion directa.

Paso 1: Planifique la seguridad para la red doméstica

a. Enumere al menos seis optimizaciones de seguridad que debe implementar para asegurar su
dispositivo multifuncion y la red inalambrica.

1
2)
3)
4)
5)
6)
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b. Describa el riesgo de seguridad de cada elemento.

1)
2)
3)
4)
5)
6)

Paso 2: Conecte una computadora al dispositivo multifuncion e inicie sesién en la utilidad

a.

C.

d. Aparece una pantalla que le solicita el nombre de usuario y la contrasena.

Todo el contenido con copyright © 1992—2007 de Cisco Systems, Inc. Todos los derechos reservados. Este documento es informacion publica de Cisco.

basada en la Web

Conecte su computadora (NIC Ethernet) al dispositivo multifuncion (puerto 1 en Linksys WRT300N)
con un cable de conexién directa.

La direccion IP por defecto de Linksys WRT300N es 192.168.1.1 y la mascara de subred por defecto
es 255.255.255.0. La computadora y el dispositivo Linksys deben estar en la misma red para que
puedan comunicarse entre si. Cambie la direccion IP de la computadora por 192.168.1.2 y verifique
que la mascara de subred sea 255.255.255.0. Escriba la direccion interna del dispositivo Linksys
(192.168.1.1) como gateway por defecto. Para realizar esto haga clic en Inicio > Panel de control >

Conexiones de red. Haga clic con el botén secundario en la conexién inalambrica y elija
Propiedades. Seleccione Protocolo de Internet (TCP/IP) y escriba las direcciones como se

muestra a continuacion.

Propiedades de Protocolo Internet (TCP/IP) @g]

General

Puede hacer que la configuracidn IP e azigne automaticamente zi su
red es compatible con este recurzo. De lo contrario, necesita conzultar
con el adminiztradaor de la red cudl es la configuracion IP apropiada.

(") Obtener una direccicn IP automaticamente

(%) Uzar la siguiente direccicn [P
Direccian [P: 192 .168. 1 . 2
Mascara de subred: 28R .28 255 . 0

Puerta de enlace predeterminada: 192 168, 1 . 1

(%) Usar las siguientes direcciones de servidor DNS:
Servidar DS preferido;

Semidor DMS alternativo:

[ Opciones: gvanzadas... ]

[ Aceptar ] [ Cancelar ]

Abra un explorador Web, como Internet Explorer, Netscape o Firefox, escriba la direccion IP

por defecto del dispositivo Linksys (192.168.1.1) en el campo de direccion y presione Intro.
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Conexitn a 192.168.1.1 ed 4

2

WRT300M
Hambre de usuario: Iﬁ j
Contrazefia; I

[ Guardar mi contrazefia

Conectar I Cancelar

b. Deje el campo Nombre de usuario en blanco y escriba admin como contrasefia. Es la contrasefia por
defecto para el dispositivo Linksys. Haga clic en Aceptar. Recuerde que las contrasenas distinguen
entre mayusculas y minusculas.

c. A medida que realice los cambios necesarios en el dispositivo Linksys haga clic en Save Settings
(Guardar configuracion) en cada pantalla para guardar los cambios o en Cancel Changes (Cancelar
cambios) para mantener la configuracion por defecto.

Paso 4: Cambie la contraseiia del dispositivo Linksys

a. La pantalla inicial que aparece es la pantalla Setup > Basic Setup (Configuraciéon > Configuracion basica).

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: v0.93.2
Wireless-N Broadband Router  wWRT300N
SEtu i i Access Applications &
p Setup Wireless Security Restrictions fe——

Basic Setup | DDNS | !

Administration Status

Internet Setup

Internet Connection Type | Autematic Configuration - DHCP | % |

Optional Settings
{required by some Internet Host Name: [ |
Service Providers)

Domain Name: | |

MTU: Size: I:I

Network Setup

Router IP P Address: ) ) )

Subnet Mask: 2552552550 W

DHCP Server Setting DHCP Server: @ Enabled D DHCP Reservation
Start IP Address: 192 168 .1
Maximum Number of
Users:

IP Address Range: 1592.168.1.100 ~ 149

Clignt Lease Time: El minutes (0 means one day)

Static DNS 1: 0 .10 .10 .10

b. Haga clic en la ficha Administration (Administracion). La ficha Management (Gestion) esta
seleccionada por defecto.
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e.

Escriba una nueva contrasena para el dispositivo Linksys y confirmela. La nueva contrasefia no debe
superar los 32 caracteres de largo y no puede contener espacios. La contrasefia es necesaria para
acceder a la utilidad basada en la Web y al asistente de configuracion del dispositivo Linksys.

La opcioén de acceso a la utilidad Web mediante conexion inalambrica esta habilitada por defecto.
Puede deshabilitar esta funcion para aumentar la seguridad.

LINKSYS®

A Division of Cisco Systems, Inc. . .
Firmware Version: v0.93.3

Wireless-N Broadband Router  WRT300N

Administration Access Applications &

3 Nirele curi - s Administration Status
Setup Wireless Security Restrictions Gaming

Management | Log | Diagn aci =3 Firmware Upgrade

Management

Router Access Router Password:

Re-enter to confirm:

Web Access Web Utility Access: HTTP |:| HTTPS

Web Utility Access via

b (® Enabled O Disabled

Remote Access Remote Management: O Enabled @ Disabled
Web Utility Access: HTTP HTTPS
Remote Upgrade: Enabled Disabled

Allowed Remote IP Address: Any IP Address

Haga clic en el botén Save Settings para guardar la informacion.

NOTA: Si olvida la contrasena, presione el botén RESET (Restablecer) durante 5 segundos y luego
suéltelo para restablecer los valores por defecto de fabrica del dispositivo Linksys. La contrasefa por
defecto es admin.

Paso 5: Configure la seguridad inalambrica

a.

Haga clic en la ficha Wireless (Inalambrico). La ficha Basic Wireless Settings (Configuracion
inalambrica basica) esta seleccionada por defecto. El nombre de red (Network Name) es el SSID
compartido entre todos los dispositivos de su red. Debe ser idéntico para todos los dispositivos de la
red inalambrica. Distingue entre mayusculas y mindsculas y no puede tener mas de 32 caracteres.
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LINKSYS®

A Division of Ciszo Systems, Inc. . .
Firmware Version: v0.93.2

Wireless-N Broadband Router WRT300M

Wireless Access Applications &

Setup Wireless Security Restrictions [e—

Basic Wireless Settings | ¥ | C Fitter | Adv

Administration Status

Basic Wireless Settings

Network Mode:
Network Name (S2ID):

Radio Band: |Autu v|
Wide Channel:

Standard Channel:

S5I0 Broadcast: @ Enabled O Disabled

G1sco SYSTEMS

Save Settings Cancel Changes

b. Cambie el SSID por defecto, Linksys, por un nombre Unico. Registre el nombre que eligio:

c. Establezca Radio Band (Banda de radio) en Auto (Automatico). Esto permite que la red utilice todos
los dispositivos 802.11n, g y b.

d. Seleccione el botdon Disabled para deshabilitar SSID Broadcast (Broadcast de SSID). Los clientes
inalambricos buscan las redes del area con las que se pueden asociar y detectan los broadcasts
de SSID que envia el dispositivo Linksys. Para mayor seguridad no envie el SSID por broadcast.

e. Guarde la configuracion antes de pasar a la siguiente pantalla.

Paso 6: Configure la encriptacién y la autenticacion
a. En la pantalla Wireless (Inalambrico) seleccione la ficha Wireless Security (Seguridad inalambrica).
b. Este router es compatible con cuatro tipos de configuracion de modos de seguridad:

o WEP (Privacidad equivalente por cable)
e WPA (Acceso protegido de Wi-Fi) Personal, que utiliza una clave precompartida (PSK)

o WPA Enterprise (empresarial), que utiliza el servicio de usuario de acceso telefénico remoto
(RADIUS)

e RADIUS
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c. Seleccione el modo de seguridad WPA Personal.

LINKSYS®

A Division of Cisco Systems, Inc. . .
Firmware Version: v0.92.9

Wireless-N Broadband Router  WRT300N

Wireless Access Applications &

Wirciess Security [ —. Gaming

Wireless Security | = Advanc

Administration

Wireless Security

Security Mode: Dizabled
WPA Perzonal

WPAZ Personal
WPA. Enterprize
WPAZ Enterprize
RADIUS
Dizabled

Save Settings Cancel Changes

d. En la siguiente pantalla seleccione un algoritmo de encriptacion.

Para proteger una red utilice el mayor nivel de encriptacion posible dentro del modo de seguridad
seleccionado. Los siguientes modos de seguridad y niveles de encriptacidon aparecen en orden,
del menos seguro (WEP) al mas seguro (WPA2 con AES).

o WEP

o WPA
o TKIP (protocolo de integridad de clave temporal)
o AES (sistema de encriptacion avanzada)

o WPA2
o TKIP
o AES

Sdlo los dispositivos nuevos que contienen un coprocesador son compatibles con AES. Para
asegurar la compatibilidad con todos los dispositivos seleccione TKIP.

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: v0.53.9
Wireless-N Broadband Router  WRT300N

Wireless Access Applications &

Mirsless Security Restrictions Gaming

ttings | Wireless Security | C Filter |

Wireless Security

Security Mode: WPA Perzonal b

Encryption: TKIPIRS

Pre-shared Key: |

Key Renewal: 3600 seconds

Cisco SYSTEMS

Save Settings Cancel Changes
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g.

Para la autenticacion escriba una clave precompartida de 8 a 63 caracteres. Esta clave es
compartida por el dispositivo Linksys y todos los dispositivos conectados.

Seleccione un periodo para la renovacion de la clave de 600 a 7.200 segundos. El periodo de
renovacion es la frecuencia con la que el dispositivo Linksys cambia la clave de encriptacion.

Guarde la configuracion antes de salir de la pantalla.

Paso 7: Configure el filtrado de direcciones MAC

a.

En la pantalla Wireless (Inalambrico) seleccione la ficha Wireless MAC Filter (Filtrado de MAC
inalambrico).

El filtrado de direcciones MAC permite que solo las direcciones MAC de clientes inalambricos
seleccionadas tengan acceso a la red. Seleccione el botén de opcién Permit PCs listed below to
access the wireless network (Permitir que las siguientes PC tengan acceso a la red inalambrica).
Haga clic en el botén Wireless Client List (Lista de clientes inalambricos) para ver una lista de todas
las computadoras cliente inalambricas de la red.

LINKSYS®

A Division of Cisco Systems, Inc.

Wireless-N Broadband

Wireless Access Applications &

phicices Security Restrictions Gaming

curity | Wireless MAC Fitter |

Administ

Wireless - Filter

& Enabled ) Disabled

Access Restriction () Prevent PCs listed below from accessing the wireless network.

@ Permit PCs listed below to access the wireless network.

MAC Address Filter List [ Wiireless Client List ]
MAC 04: |00:00:00:00:00:00 MAC 26: |00:00:00:00:00:00
MAC 02 |00:00:00:00:00:00 MAC 27 |00:00:00:00:00:00
MAC 03 | 00:00:00:00:00:00 Mac 28 | 00:00:00:00:00:00
MAC 04: | 00:00:00:00:00:00 MaCc 29 | 00:00:00:00:00:00
MAC 05 |00:00:00:00:00:00 MAC 30 |00:00:00:00:00:00
MAC 06: |00:00:00:00:00:00 MAC 341: |00:00:00:00:00:00
MAC 07 |00:00:00:00:00:00 MAC 32 |00:00:00:00:00:00
MAC 08 | 00:00:00:00:00:00 MaC 33 | 00:00:00:00:00:00
MAC 08: | 00:00:00:00:00:00 MAC 34 | 00:00:00:00:00:00
MAC 10: |00:00:00:00:00:00 MAC 35 |00:00:00:00:00:00
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c. Lasiguiente pantalla le permite identificar qué direcciones MAC pueden acceder a la red inalambrica.
Haga clic en la casilla de verificacion Save to MAC Address Filter List (Guardar en la lista de filtrado
de direcciones MAC) para cada dispositivo cliente que desee agregar y luego haga clic en el botén Add
(Agregar). Se impedira el acceso a la red inalambrica de cualquier otro dispositivo cliente que no
aparezca en la lista. Guarde la configuracion antes de salir de la pantalla.

(TN (=)=}

A Division of Ciszo Systems, Inc.

Sort By IP Address -

" Save to MAC
Client Name Interface IP Address MAC Address Status Address Filter List
DE2WLIT Wireless 182.168.1.101 | 00:0C:41:58:83:51 | Connected [
Tasha Wireless 152.168.1.104 | 00:0C:41:5B:54:B0 | Connected |:|

[ pa [ rerosn | Ciose

Paso 8: Reflexion
a. ¢ Cual de las funciones que configuré en Linksys WRT300N lo hace sentir mas seguro? ; Por qué?

b. Haga una lista de las otras opciones que podria implementar para asegurar mas la red.
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Practica de laboratorio 8.4.2 Configuraciéon de politicas de acceso y de
valores de DMZ

Host A

Serwidor

externo Puerto

de Internet

&

' Host BS
E’ servidor

DMz

Servicios HTTR '
CHCP 3 el beracos HITP
y Telnet

Objetivos

¢ Iniciar la sesion en un dispositivo multifuncion y ver los valores de seguridad.

e Configurar politicas de acceso a Internet basadas en una aplicacién y una direccion IP.

e Configurar una zona desmilitarizada (DMZ) para un servidor de acceso abierto con una direccion IP
estatica.
Configurar el reenvio de puertos para limitar la accesibilidad de los puertos a HTTP solamente.
Utilizar las funciones de ayuda del dispositivo Linksys WRT300N.

Informacién basica/Preparacion

Este laboratorio imparte instrucciones para configurar valores de seguridad para el dispositivo Linksys
WRT300N. Este dispositivo proporciona un firewall basado en software para proteger a los clientes internos
de redes locales contra ataques provenientes de hosts externos. Las conexiones que se realizan desde hosts
internos hasta destinos externos se pueden filtrar en funcién de la direccion IP, el sitio Web de destino y la
aplicacion. Ademas es posible configurar el Linksys para crear una zona desmilitarizada (DMZ) y controlar

el acceso a un servidor desde hosts externos. Este laboratorio se realiza en equipos de dos, y dos equipos
pueden trabajar en conjunto para probar uno al otro las restricciones de acceso y la funcionalidad de la DMZ.
El laboratorio esta dividido en dos partes:

e Parte 1: Configuracién de politicas de acceso
e Parte 2: Configuracion de valores de DMZ

Se necesitan los siguientes recursos:

e Linksys WRT300N u otro dispositivo multifuncion con la configuracién por defecto.

e |dentificacion y contrasefa del usuario para el dispositivo Linksys, en caso de que sean distintas de
las por defecto.

e Computadora con Windows XP Professional para acceder a la GUI de Linksys.

e Computadora interna que actie como servidor en la DMZ con servidores HTTP y Telnet instalados
(servidor preconfigurado o del CD de Discovery Live).
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Servidor externo que represente al proveedor de servicios de Internet (ISP, Internet Service provider)
y con Internet (con servidores de DHCP, HTTP y Telnet preconfigurados) (el servidor actual con
servicios instalados o el servidor del CD de Discovery Live).

Cables necesarios para conectar los hosts de la computadora, Linksys WRT300N o el dispositivo
multifuncion y los switches.

Parte 1: Configuracién de politicas de acceso

Paso 1: Construya la red y configure los hosts

a.

Conecte los equipos host a los puertos del switch del dispositivo multifuncion, como se muestra
en el diagrama de topologia. El host A es la consola y se utiliza para acceder a la GUI de Linksys.
El host B es, en principio, una maquina de prueba, pero luego se convierte en el servidor DMZ.

Configure los valores de IP para los dos hosts utilizando las conexiones de red de Windows XP

y las propiedades de TCP/IP. Verifique que el host A esté configurado como cliente de protocolo de
configuracion dinamica de host (DHCP, Dynamic Host Configuration Protocol). Asigne una direccion
IP estatica al host B en el rango de 192.168.1.x con una mascara de subred 255.255.255.0. La
gateway por defecto debe ser la direccidn de red local interna del dispositivo Linksys.

NOTA: Si el host B ya es un cliente de DHCP, puede reservar su direccion actual y hacerla estatica
utilizando la caracteristica de Reserva de DHCP en la pantalla de configuracién basica del dispositivo
Linksys.

Utilice el comando ipconfig para ver la direccion IP, la mascara de subred y la gateway por defecto
para el host A y el host B, y registrelos en la tabla. Preguntele al instructor la direccion IP y la
mascara de subred del servidor externo y registrelas en la tabla.

Host Direccion IP Mascara de subred Gateway por defecto

Host A

Host B/
Servidor DMZ

Servidor
externo
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Paso 2: Inicie la sesion en la interfaz de usuario

a. Para acceder a la GUI Web del dispositivo Linksys o del dispositivo multifuncién abra un explorador
y escriba la direccion IP interna por defecto para el dispositivo, que normalmente es 192.168.1.1.

b. Inicie la sesidn con la ID de usuario y la contrasefia por defecto o consulte al instructor si son
diferentes.

Conexidn a 192.168.1.1 2| x|

R

WRT300M

Mombre de usuario: Iﬁ =l

Contrazefia: I

[T Guardar mi contrasefia

Conectar I Cancelar

c. El dispositivo multifuncion debera estar configurado para poder obtener una direccién IP del servidor
de DHCP externo. La pantalla por defecto después de iniciar la sesion en el dispositivo multifuncion
es Setup > Basic Setup (Configuracién > Configuracion basica). ;Cual es el tipo de conexién
a Internet?

d. ¢ Cuales son la direccion IP y la mascara de subred (internas) del router por defecto para el
dispositivo multifuncién?

e. Verifique que el dispositivo multifunciéon haya recibido una direccién IP externa del servidor de DHCP
haciendo clic en la ficha Status > Router (Estado > Router).

f. ¢Cuales son la direccion IP y la mascara de subred externas asignadas al dispositivo multifuncion?
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Paso 3: Vea los valores del firewall del dispositivo multifuncion

a. Eldispositivo Linksys WRT300N proporciona un firewall basico que utiliza la traduccién de direcciones
de red (NAT). También proporciona la funcionalidad de firewall adicional utilizando la inspeccion de
paquetes con estado (SPI, Stateful Packet Inspection) para detectar y bloquear el trafico no solicitado
de Internet.

b. En la pantalla principal haga clic en la ficha Security (Seguridad) para ver el estado de los campos
Firewall y Internet Filter (Filtro de Internet). ;Cual es el estado de la proteccion del firewall SPI?

c. ¢Qué casillas de verificacion del campo Internet Filter (Filtro de Internet) estan seleccionadas?

d. Haga clic en Help (Ayuda) para obtener mas informacion sobre estos valores. ; Qué beneficios

Security

brinda la opcién “Filter IDENT” (Filtrar IDENT)?

Applications &
Gaming

Access
Restrictions

Setup Viireless Security Administration

Firewsall | VPN Passthrough
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Firewall

SPIFirewall Protection: @ Enabled () Dizabled

Internet Filter

Fitter Anonymous Internet Requests
[] Fiter Mutticast

[] Fitter Internet NAT Redirection

Fiter IDEMT (Port 113}

Web Filter
|:| Proxy D Java

[ activex [C] cookies

Save Settings Cancel Changes
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Paso 4: Configure las restricciones de acceso a Internet basadas en la direccion IP

En el laboratorio 7.3.5. aprendi6 a usar las caracteristicas de seguridad inalambrica para controlar las
computadoras cliente inalambricas que pueden acceder al dispositivo multifuncién en funcién de la direccion
MAC. Esto impide que computadoras externas no autorizadas se conecten al punto de acceso inalambrico
y obtengan acceso a la red local interna y a Internet.

El dispositivo multifuncion también puede controlar qué usuarios internos acceden a Internet desde la red
local. Es posible crear una politica de acceso a Internet para denegar o permitir el acceso de computadoras
internas especificas a Internet segun la direccion IP, la direcciéon MAC u otros criterios.

a. En la pantalla principal del dispositivo multifuncidon haga clic en la ficha Access Restrictions
(Restricciones de acceso) para definir la Access Policy 1 (Politica de acceso 1).

b. Escriba Block-IP como nombre de la politica. Seleccione Enabled (Habilitada) para habilitar la
politica. A continuacién seleccione Deny (Denegar) para impedir que una direccién IP acceda
a Internet.

Access Pr——
. - ications
Restrictions Setup Wireless Security Reifcr;:i:ns th]Eiaming

Internet Access Policy

Internet Access Policy

Access Policy: 1() - [ Delete This Entry ] [ Summary
Enter Policy Mame: Block-IP
Status: @ Enabled () Disabled

Applied PCs Edit List | (This Policy applies only to PCs on the List.)

@ Den
Access Restriction - N Internet access during selected days and hours.
) Allow
Schedule Days: Everyday Sun Mon [ |Tue | |Wed | | Thu Fri |_|Sat
Times: @ 24Hours () |12 4N -| 00 to| 12 AM - 00

c. Haga clic en el botén Edit List (Editar lista) e introduzca la direccion IP del host B. Haga clic en Save
Settings (Guardar configuracion) y luego en Close (Cerrar). Haga clic en Save Settings (Guardar
configuracién) para guardar la politica de acceso a Internet 1: Block IP.

d. Pruebe la politica intentando acceder al servidor Web externo desde el host B. Abra un explorador
y escriba la direccion IP del servidor externo en el area de direcciones. j Puede acceder al servidor?

e. Cambie el estado de la politica Block-IP a Disabled (Deshabilitada) y haga clic en Save Settings
(Guardar configuracion).  Ahora puede acceder al servidor?

f. ¢De qué otras maneras es posible utilizar las politicas de acceso para bloquear el acceso a Internet?
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Paso 5: Configure una politica de acceso a Internet segiin una aplicaciéon

Es posible crear una politica de acceso a Internet para bloquear computadoras especificas para que no
puedan utilizar ciertas aplicaciones o protocolos de Internet.

a.

e.

En la pantalla principal de la GUI de Linksys haga clic en la ficha Access Restrictions (Restricciones
de acceso) para definir la politica de acceso a Internet.

Escriba Block-Telnet como nombre de la politica. Seleccione Enabled (Habilitada) para habilitar la
politica. A continuacién haga clic en Allow (Permitir) para permitir el acceso a Internet desde una
direccion IP especifica, siempre que no sea una de las aplicaciones bloqueada.

Haga clic en el botén Edit List (Editar lista) e introduzca la direccién IP del host B. Haga clic en Save
Settings (Guardar configuracién) y luego en Close (Cerrar).

¢, Qué oftras aplicaciones y protocolos de Internet se pueden bloquear?

Seleccione la aplicacion Telnet de la lista de aplicaciones que se pueden bloquear y haga clic en la
flecha doble hacia la derecha para agregarla a la lista de bloqueos, Blocked List. Haga clic en Save
Settings (Guardar configuracion).

Website Blocking

by URL Address URL 1: URL 3:

URL Z: URL 4:

Website Blocking

by Keyword Keyword 1: Keyword 3:

Keyvword 2: Keyword 4.

Blocked Applications Hote: only three applications can be blocked per policy.

Applications Blocked List

DNS  (53-53) ~ Telnet (23-23)
Ping (0-0}
HTTP (20 - 80)
HTTPS (443 - 443)
FTP (21-21)
POP3  (110-110)
IMAP (143-143) ~

m

o W

Pruebe la politica abriendo un simbolo del sistema; para hacerlo seleccione Inicio > Todos los
programas > Accesorios > Simbolo del sistema.

Haga ping en la direccion IP del servidor externo desde el host B utilizando el comando ping.

¢, Puede hacer ping del servidor?

Envie un comando Telnet a la direccion IP del servidor externo desde el host B utilizando el comando
Telnet A.B.C.D (donde A.B.C.D corresponde a la direccién IP del servidor).

¢ Puede enviar el comando Telnet al servidor?

NOTA: Si no va a realizar la parte 2 del laboratorio en este momento y otros van a usar el equipo
después de usted, dirijase al paso 3 de la parte 2 y restaure el dispositivo multifuncion a sus valores
por defecto.
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Parte 2: Configuracién de una DMZ en el dispositivo multifuncién

Paso 1: Configure una DMZ simple

A veces es necesario permitir el acceso a una computadora desde Internet mientras se siguen protegiendo
las otras computadoras de la red local interna. Para lograrlo se puede establecer una zona desmilitarizada
(DMZ), que permite el acceso abierto a cualquier puerto y servicio que se ejecute en el servidor especificado.
Toda solicitud de servicio a la direccidén externa del dispositivo multifuncién se redireccionara al servidor
especificado.

a.

Applications &

El host B actuara como servidor DMZ y deberé tener servidores HTTP y Telnet instalados. Verifique
que el host B tenga una direccién IP estatica o, si el host B es un cliente de DHCP, podra reservar
su direccioén actual y hacerla estatica mediante la caracteristica DHCP Reservation (Reserva de
DHCP) que se encuentra en la pantalla Basic Setup (Configuracion basica) del dispositivo Linksys.

En la pantalla principal de la GUI haga clic en la ficha Applications & Gaming (Aplicaciones y juegos)
y a continuacion haga clic en DMZ.

Haga clic en Help (Ayuda) para obtener mas informacion sobre la DMZ.  Qué otras razones podrian
llevarlo a configurar un host en la DMZ?

Access Applications &

Gam"]g Setup Wireless Security Restrictions Gaming Administration

Single Port Forwarding | Port Range Forwarding | Port Range Triggering | DMZ | Qi

DMZ

(") Enabled '@ Disabled

Source IP Address:  (©) any IP Address

Destination: (@) |p Address: 192 . 168 . 1.

MAC Address:

Save Settings Cancel Changes

La caracteristica de DMZ esta desactivada por defecto. Seleccione Enabled (Habilitada) para
habilitar la DMZ. Deje Source IP Address (Direccion IP de origen) seleccionada como Any IP
Address (Cualquier direccion IP) y escriba la direccion IP del host B en Destination IP address
(Direccion IP de destino). Haga clic en Save Settings (Guardar configuracion) y a continuacion
en Continue (Continuar) cuando aparezca la consulta.

Pruebe el acceso basico al servidor DMZ haciendo ping desde el servidor externo a la direccion
externa del dispositivo multifuncién. Utilice el comando ping —a para verificar que lo que responde
es el servidor DMZ y no el dispositivo multifuncién. ;Puede hacer ping del servidor DMZ?
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f. Pruebe el acceso HTTP al servidor DMZ abriendo un explorador en el servidor externo
y seleccionando la direccion IP externa del dispositivo multifuncién. Intente lo mismo desde
un explorador del host A al host B utilizando las direcciones internas.

¢ Puede acceder a la pagina Web?

g. Pruebe el acceso Telnet abriendo un simbolo del sistema segun se describe en el paso 5. Envie el
comando Telnet a la direccion IP externa del dispositivo multifuncién utilizando el comando telnet
A.B.C.D (donde A.B.C.D corresponde a la direccion externa del dispositivo multifuncion).

¢ Puede enviar el comando Telnet al servidor?

Paso 2: Configure un host con un reenvio de puerto tnico

La configuracion basica de hosting de DMZ del paso 6 permite el acceso abierto a todos los puertos

y servicios que se ejecutan en el servidor, por ejemplo: HTTP, FTP y Telnet. Si un host se va a utilizar

para una funcion en particular, como servicios Web o FTP, el acceso debe estar limitado al tipo de servicios
prestados. Esto se logra mediante el reenvio de puerto Unico, y es mas seguro que la configuracién basica
de DMZ, ya que sélo abre los puertos necesarios. Antes de completar este paso desactive la configuracion
de DMZ para el paso 1.

El host B corresponde al servidor al que se reenvian los puertos pero el acceso esta limitado sélo al
protocolo HTTP (Web).

a. Enla pantalla principal haga clic en la ficha Applications & Gaming (Aplicaciones y juegos)
y a continuacién haga clic en Single Port Forwarding (Reenvio de puerto Unico) para especificar
las aplicaciones y los nimeros de puerto.

b. Haga clic en el menu desplegable para seleccionar la primera entrada debajo de Application Name
(Nombre de la aplicacion) y seleccione HTTP. Este es el puerto 80 del protocolo del servidor Web.

c. En el primer campo To IP Address (A direccién IP) escriba la direccion IP del host B y seleccione
Enabled (Habilitada). Haga clic en Save Settings (Guardar configuracion).

Applications &
Gaming Setup Wireless Security Restrictions Gaming Administration

Single Port Forwarding | Port Range Forwarding | Port Range Triggering | DMZ | Q]

Access Applications &

Single Port Forwarding

Application Name Externet Port | Internet Port | Protocol To IP Address Enabled

HTTP ~ — = = 192.168.1. 0 ]
None - — = = 192.168.1. 0 ]
None - — = = 192.168.1. 0 ]
None - — = = 192.168.1. 0 ]
None - — = = 192.168.1. 0 ]

0 0 Both ~ | 192.168.1. 0 [

0 0 Both ~ | 192.168.1. 0 [

d. Pruebe el acceso HTTP al host DMZ abriendo un explorador en el servidor externo y seleccionando
la direccion externa del dispositivo. Intente lo mismo desde un explorador del host A al host B.

¢ Puede acceder a la pagina Web?
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e. Pruebe el acceso Telnet abriendo un simbolo del sistema segun se describe en el paso 5. Intente

enviar un comando Telnet a la direccion IP externa del dispositivo multifuncién utilizando el comando

telnet A.B.C.D (donde A.B.C.D corresponde a la direccién IP externa del dispositivo multifuncién).

¢, Puede enviar el comando Telnet al servidor?

Paso 3: Restaure el dispositivo multifunciéon a su configuracion por defecto

a. Para restaurar el dispositivo Linksys a la configuracién por defecto de fabrica haga clic en la ficha
Administration > Factory Defaults (Administracién > Configuracion por defecto de fabrica).

b. Haga clic en el botén Restore Factory Defaults (Restaurar configuracion por defecto de fabrica).
Se perderan todas las entradas o los cambios realizados en la configuracion.

NOTA: La configuracion actual se puede guardar y restaurar mas adelante en la ficha
Administration > Management (Administracién > Gestion) y con los botones Backup
Configuration (Copia de seguridad de configuracién) y Restore Configuration (Restaurar
configuracion).

Administration Access R ——

Setup Wireless Security Administration

Restrictions Gaming

Management | Log | Diagnostics | Factory Defaults | Firmware Upgrade

Factory Defaults

Restore Factory Defaults
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Practica de laboratorio 8.4.3 Realizacion de analisis de vulnerabilidad

PRECAUCION: Es posible que este laboratorio no cumpla con las politicas de seguridad legales

y de la organizacion. El analizador de seguridad descargado en este laboratorio s6lo se debe utilizar
con fines instructivos en el entorno del laboratorio. Antes de utilizar un analizador de seguridad en
una red activa consulte las politicas internas relacionadas con el uso de estas herramientas con el
instructor y el personal de administracion de redes.

F—

Host A
Routerintegrado l:,
) ;
s
R )
O § '(Servi-:l-:-r "

. opciona

Hub/switch

Objetivos

e Descargar e instalar el software del analizador de seguridad.
e Probar un host para determinar las vulnerabilidades de seguridad potenciales.

Informacién basica/Preparacion

Los analizadores de seguridad son herramientas valiosas que utilizan los auditores y los administradores
de redes para identificar vulnerabilidades en redes y hosts. Hay muchas herramientas de analisis de
vulnerabilidades disponibles para probar la seguridad de las redes y los hosts. En este laboratorio
descargara e instalara Microsoft Baseline Security Analyzer (MBSA). MBSA esta disefiado para identificar
potenciales problemas de seguridad relacionados especificamente con los sistemas operativos, las
actualizaciones y las aplicaciones de Microsoft. También identifica los servicios innecesarios que estan
en ejecucion y los puertos abiertos.

MBSA se ejecuta en sistemas Windows Server y Windows XP, y busca errores comunes de configuraciones
de seguridad y actualizaciones de seguridad faltantes para el sistema operativo y la mayoria de las versiones
de Internet Information Server (11S), SQL Server, Internet Explorer (IE) y productos de Office. MBSA ofrece
recomendaciones especificas para corregir problemas potenciales.

Este laboratorio se puede llevar a cabo de manera individual o en grupos de dos.
Se necesitan los siguientes recursos:

e Una computadora con Windows XP Professional para que actie como estacién de prueba.
o Una conexién a Internet de alta velocidad para descargar MBSA (a menos que se haya instalado
previamente).
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La computadora debe estar conectada al switch del router integrado o a un hub o switch independiente.
De manera opcional, puede disponer de un servidor que ejecute una combinacion de DHCP, HTTP,
FTP y Telnet (configurados previamente).

Paso 1: Descargar e instalar MBSA

a.

Abra un explorador y vaya a la pagina Web de MBSA:
http://www.microsoft.com/technet/security/tools/mbsa2/default.mspx

¢,Cual es la ultima versién de MBSA disponible?

¢, Cuales son algunas de las funciones que proporciona MBSA?

Desplacese hacia abajo en la pagina y seleccione el idioma deseado para comenzar el proceso de
descarga.

Haga clic en Continue (Continuar) para validar la copia de Microsoft Windows que esta utilizando.

Haga clic en Download Files below (Descargar los siguientes archivos) y seleccione el archivo que
desea descargar. (El archivo de instalacion en inglés es MBSASetup-EN.msi). Haga clic en el botén
Download (Descargar) ubicado a la derecha de este archivo. ; Cuantos megabytes tiene el archivo

que descargara?

Cuando aparezca el cuadro de didlogo File Download — Security Warning (Descarga de archivos:
advertencia de seguridad) haga clic en Save (Guardar) y descargue el archivo en una carpeta
especifica o en el escritorio. También puede ejecutarlo desde el sitio Web de descarga.

Una vez que la descarga haya finalizado asegurese de que todas las otras aplicaciones estén
cerradas. Haga doble clic en el archivo descargado. Haga clic en Run (Ejecutar) para iniciar el
programa de instalacién y a continuacion haga clic en Run si aparece una advertencia de seguridad.
Haga clic en Next (Siguiente) en la ventana de instalacion de MBSA.

Seleccione el botén de opcién para aceptar el contrato de licencia y haga clic en Next. Acepte los
valores por defecto a medida que avance la instalacién y luego haga clic en Finish (Finalizar). Haga
clic en OK (Aceptar) en la ultima pantalla de instalacion de MBSA vy cierre la carpeta para volver al
escritorio de Windows.

Paso 2: Construya la red y configure los hosts

a.

Conecte las computadoras host al router integrado, un hub o un switch, como se muestra en el
diagrama de la topologia. El Host A es la estacion de prueba donde se instalard MBSA. El servidor
es opcional.

Establezca la configuracion IP de los hosts mediante la opcién Conexiones de red de Windows XP
y las propiedades TCP/IP. Si el host esta conectado al router integrado, configirelo como un cliente
de DHCP. De lo contrario, vaya al paso 1d.

Si el host esta conectado a un hub o un switch y no hay un servidor de CDP disponible, configurelo
de forma manual mediante la asignacién de una direccion IP estatica.

¢, Qué direccion IP y qué mascara de subred tienen el Host A y el servidor (opcional)?
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Paso 3:

a.

Ejecute MBSA en un host

Cuando aparece la pantalla principal, ;qué opciones estan disponibles?

Haga doble clic en el icono del escritorio de MBSA o ejecutelo desde Inicio > Todos los programas.

Microsoft Baseline Security Analyzer 2

m. Microsoft:

® Baseline Security Analyzer

Microsoft Baseline Security
Analyzer

[ Welcome

[ Pick a computer to scan

[ Pick multiple computers to scan
[ Pick a security report to view

[ View a security report

See Also

[ Microsoft Baseline Security
Analyzer Help

[ About Microsoft Baseline Security
Analyzer

[ Microsoft Security Web site

Welcome to the Microsoft Baseline Security

Analyzer
The Microsoft Baseline Securty Analyzer (MBSA) checks computers runining Microsoft
Windows® Server 2003, Windows XP, or Windows 2000 for common security
misconfigurations. You must have administrator privileges for each computer you want to
scan.

Mote that on computers running Windows XP and using simple file sharing, only local
scans can be performed.

Scanning computers for securty updates utilizes Windows Server Update Services.

MBSA provides integration for Update Services administrators and is a comprehensive
standalone tool for the irformation technology professional.

E) S5can a computer
Scan more than one computer

E_JJ View existing securty reports

© 2002-2006 Microsoft Corporation. All rights reserved.
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Paso 4: Seleccione una computadora para analizar

a. Enla parte izquierda de la pantalla haga clic en Pick a computer to scan (Elegir una computadora
para analizar). La computadora que aparece por defecto es la que tiene instalado MBSA.

b. ¢Cuales son las dos maneras de especificar una computadora para analizar?

c. Acepte la computadora por defecto que se analizara. Anule la seleccion de las opciones “Check for
IIS administrative vulnerabilities” (Buscar vulnerabilidades administrativas de 1I1S) y “Check for SQL
administrative vulnerabilities” (Buscar vulnerabilidades administrativas de SQL), ya que es probable

que estos servicios no estén instalados en la computadora que se analizara. Haga clic en Start Scan
(Iniciar analisis).

Pick a computer to scan

Specify the computer you wart to scan. You can enter either the computer name or its |P address.

Computer name: IH".I'OHKG ROUPYHOSTA LI tthis computer)
P address: I _ I _ I _ I ;I
Security report name: I:;.-:_ D% - %C% (%T%)

%D% = domain, %C% = computer, %T% = date and time, %IP% = IP address
¥ Check for Windows administrative vulnerahilties

¥ Check for weal passwords

¥ Check for 115 administrative vulnerabilities

¥ Check for SQAL administrative vulnerabilities

¥ Check for securty updates

Options:

i Configure computers for Microsoft Update and scanning prerequisites
[T Advanced |pdate Services options:

€ Scan using assign
¥ Scan using Microsaft Up

Leam more about Scanning Options

Start scan

4| [
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Paso 5: Vea los resultados del analisis de actualizaciones de seguridad

a. Vea el informe de seguridad. ¢ Cuales son los resultados del analisis de actualizaciones de
seguridad?

b. Siaparece alguna X roja o amarilla, haga clic en How to correct this (Como corregir esto). Cual es
la solucion recomendada?

View security report

Sort Order: IScore {worst first) ;I

Computer name: WORKGROUPHOST-1 -
IP address: 152.162.1.100

Security report name: WORKGROUP - HOST-1 (3-16-2007 3-10 PM)

Scan date: 31672007 310 PM

Scanned with MBSA version: 206706.0

Catalog synchronization date:

Security update catalog: Microsoft Update

Security assessment: Severe Risk (One or more crtical checks failed.)

Security Update Scan Results

x Office Securty 9 securty updates are missing.
Updates What was scanned  Result details  How to comect this

S0QL Server Mo securty updates are missing.

EIEEUW What was scanned  Result details
pdates J
-
EJ Previous security report Mexd security report EJ
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Paso 6: Vea los resultados del analisis de Windows en el informe de seguridad

a.

Desplacese hacia abajo para ver la segunda seccion del informe, es decir: Windows Scan Results

(Resultados del analisis de Windows). ¢, Se identificd alguna vulnerabilidad administrativa?

Administrative Vulnerabilities

Mo incomplete software update installations were found.

* Incomplete
Updates What was scanned How to comect this

Local Account Mo user accounts have simple passwonds.
Password Test What was scanned  Result details

I File System Al hard drives (1) are using the NTF5 file system.
What was scanned  Result details

Restrict Computer is propery restricting anonymous access.
Anorymous What was scanned

Autologon This check was skipped because the computer is not joined to a domain.
What was scanned b

Windows Scan Results ;l

En la seccion Additional System Information (Informacion adicional del sistema) que aparece
a continuacion, en la opcién Services (Servicios) de la columna Issue (Problema) haga clic en

Result details (Detalles de resultado), en la columna Result (Resultado) para obtener una

descripcion de la comprobacion realizada. ¢ Qué descubrio? Al finalizar cierre ambas ventanas

emergentes para volver al informe de seguridad.

Additional System Information

* Auditing This check was skipped because the computer is not joined to a domain.
What was scanned Howy to comect this

@ Shares 4 share(s) are present on your compLter.
What was scanned  Result details  How to comect this
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Paso 7: Vea los resultados del analisis de aplicaciones de escritorio en el informe de seguridad

a.

Desplacese hacia abajo para ver la ultima seccién del informe, es decir: Desktop Applications Scan
Results (Resultados del analisis de aplicaciones de escritorio). ¢ Se identificé alguna vulnerabilidad
administrativa?

|Des ktop Application Scan Results

Administrative Vulnerabilities
Score Issue Result
x IE Zones Intemet Explorer zones do not have secure settings for some users.
What was scanned  Hesult details  How to comect this
Macro Securty 4 Microsoft Office product(s) are installed. Mo issues were found. =
What was scanned  Fesult details d

¢, Cuantos productos de Microsoft Office hay instalados?

¢, Se detectd algun problema de seguridad con Macro Security (Seguridad de macros) en alguno
de ellos?

Paso 8: Analice un servidor (si hay uno disponible)

a.

Si hay disponible un servidor con varios servicios, haga clic en “Pick a computer to scan” (Elegir

una computadora para analizar) en la pantalla principal de MBSA, escriba la direccion IP del servidor
y a continuacién haga clic en “Start Scan” (Iniciar analisis). ¢ Qué vulnerabilidades de seguridad se
identificaron?

¢, Se encontrd algun servicio instalado que pueda ser innecesario? § Qué nimeros de puerto tenian?

Paso 9: Desinstale MBSA mediante la opcion Agregar o quitar programas del Panel de control

a.

Este paso es opcional, en funciéon de que algun proceso de red restaure (0 no) mas tarde el host de
forma automatica.

Para desinstalar MBSA haga clic en Inicio > Panel de control > Agregar o quitar programas.
Busque la aplicacién MBSA y desinstalela. Deber aparecer como Microsoft Baseline Security
Analyzer 2.0.1. Haga clic en Quitar y luego en Si para confirmar la eliminacion de la aplicacion
MBSA. Al finalizar cierre todas las ventanas para volver al escritorio.
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Paso 10: Reflexién

a. La herramienta MBSA esta disefiada para identificar vulnerabilidades en computadoras basadas
en Windows. Utilice Internet para buscar otras herramientas. Indique algunas de las herramientas
encontradas.

b. ¢Qué herramientas existen para las computadoras que no estan basadas en Windows? Utilice
Internet para buscar otras herramientas e indique algunas.

c. ¢Qué otros pasos podria realizar para proteger una computadora contra los ataques de Internet?
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Practica de laboratorio 9.2.7 Resolucion de problemas mediante
utilidades de red

Puerto de Internet

]
e
[ —
Router Z

integrade Host A

Objetivos

e Usar las utilidades de red y la GUI del router integrado para determinar la configuracion del dispositivo.
e Seleccionar las utilidades de red apropiadas para ayudar a resolver problemas de conectividad.

¢ Diagnosticar problemas de accesibilidad con los servidores Web, FTP, Telnet y DNS.

o Identificar y corregir problemas fisicos relacionados con los tipos de cable y las conexiones.

Informacién basica/Preparacion

En este laboratorio utilizara el explorador y las distintas utilidades de resolucién de problemas, como
ipconfig, ping, tracert, netstat y nslookup a fin de diagnosticar y corregir los problemas de conectividad.
Estas utilidades de interfaz de linea de comandos (CLI) estan disponibles en la mayoria de los sistemas
operativos actuales, aunque el comando y la sintaxis pueden variar. En este laboratorio se utilizan los
comandos Y la sintaxis de Windows XP.

El instructor configurara la topologia de la red de manera similar a la que se muestra aqui y preconfigurara
el cliente, el router integrado, el servidor y el router externo para cada situacién de este laboratorio practico.
Se presentaran varios problemas de software y hardware y usted diagnosticara la causa desde la
computadora cliente.

Existen seis tipos de situaciones. Trabaje en grupos de tres personas. Cada una de ellas dirigira dos de las
situaciones y los otros miembros del grupo asistiran.

Se necesitan los siguientes recursos:

e Computadora con Windows XP Professional con clientes Web, FTP y Telnet (CLI o GUI).

e Servidor que ejecute una combinacién de servicios DNS, HTTP, FTP y Telnet (preconfigurado).
Este servidor simulara conexiones de Internet y puede ser un servidor con estos servicios instalados
y en funcionamiento o un servidor que ejecute el CD de Discovery Live.

¢ Router integrado configurado como servidor y cliente de DHCP (configuracion por defecto).

e Router con dos interfaces Ethernet configuradas como un servidor de DHCP a un router integrado
(preconfigurado).

e Cableado de conexion directa o cruzada Ethernet Cat-5 (minimo) para conectar hosts y dispositivos
de red.
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Paso 1: Construya la red y configure los hosts

a. Haga que el instructor configure una topologia de red similar a la que se muestra preconfigurada con
la computadora cliente Host A, el router integrado, el servidor y el router.

b. Trabaje desde el Host A para emitir comandos a fin de resolver problemas presentados por el
instructor.

c. Todos los comandos se emiten desde una ventana de entrada de comandos. Haga clic en Inicio >
Todos los programas > Accesorios > Simbolo del sistema para abrir una ventana de entrada de
comandos. Durante el transcurso del laboratorio practico mantenga la ventana abierta.

Paso 2: Registre la informacién de linea de base de la direccion IP de las computadoras y del
router integrado

NOTA: Realice este paso antes de que el instructor presente el problema.

a. Configuracion del Host A: emita el comando que muestra la informacion de la direccion IP del Host A,
incluido el servidor DNS, y registre la siguiente informacion. ; Qué comando us6?

Direccion IP:

Mascara de subred:

Direccién IP de la gateway por defecto:

Direccion IP del servidor DNS:
Direccion IP del servidor de DHCP:

¢,Como obtuvo el Host A la direccion IP?

b. Configuracion del router integrado: desde el Host A abra una ventana del explorador y escriba
192.168.1.1 como la direccion URL para ir a la GUI del router integrado. Inicie sesién en el router
integrado con el ID de usuario y la contrasefa por defecto (de ser necesario, verifiquelos con el
instructor). Verifique la informacién de la direccion IP interna y externa, y registrela a continuacion.

Direccion IP interna:

Mascara de subred:

¢ El servidor de DHCP se encuentra habilitado?

Direccién IP externa (Internet):

Mascara de subred:

Direccion IP de la gateway por defecto:

Direccion IP del servidor DNS:

c. Configuracion del servidor: obtenga la configuracion IP del servidor del instructor y registre la
siguiente informacion.

Direccion IP:

Mascara de subred:

Direccién IP de la gateway por defecto:

Protocolo y nombre del servidor Web 1:

Protocolo y nombre del servidor Web 2:

Protocolo y nombre del servidor FTP 1:

Protocolo y nombre del servidor FTP 2:
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Paso 3: Situacion 1. Diagnostique el acceso al servidor Web

a. Una vez que el instructor establezca el problema para esta situacion, use varias utilidades para
diagnosticar el problema.

b. Abra el explorador y escriba el nombre del servidor Web 1 del Paso 2. ; Qué sucedio?

c. ¢Qué comandos utilizé para diagnosticar el problema?

d. Informe acerca del problema o del supuesto problema al instructor. ;Cual era el problema?

e. ¢ Hizo algo para corregir el problema? ;Qué hizo?

Es posible que deba ponerse en contacto con el instructor para corregir el problema. Cuando el
problema esté corregido vuelva a realizar una prueba y verifique el acceso al servidor.

—h

Paso 4: Situacion 2. Diagnostique el acceso al servidor Web

a. Una vez que el instructor establezca el problema para esta situacion, use varias utilidades para
diagnosticar el problema.

b. Abra el explorador y escriba el nombre del servidor Web 2 del Paso 2. ; Qué sucedio?

c. ¢Qué comandos utilizé para diagnosticar el problema?

d. Informe acerca del problema o del supuesto problema al instructor. ;Cual era el problema?

e. ¢Hizo algo para corregir el problema? ;Qué hizo?

f. Es posible que deba ponerse en contacto con el instructor para corregir el problema. Cuando el
problema esté corregido vuelva a realizar una prueba y verifique el acceso al servidor.

Paso 5: Situacion 3. Diagnostique el acceso al servidor FTP

a. Una vez que el instructor establezca el problema para esta situacion, use varias utilidades para
diagnosticar el problema.

b. Utilice su cliente FTP (CLI o GUI) para conectarse al servidor FTP 1 del Paso 2. ; Qué sucedio?

c. ¢Qué comandos utilizé para diagnosticar el problema?
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d. Informe acerca del problema o del supuesto problema al instructor. ;Cual era el problema?

e. ¢Hizo algo para corregir el problema? ;Qué hizo?

f. Es posible que deba ponerse en contacto con el instructor para corregir el problema. Cuando el
problema esté corregido vuelva a realizar una prueba y verifique el acceso al servidor.
Paso 6: Situacion 4. Diagnostique el acceso al servidor FTP

a. Una vez que el instructor establezca el problema para esta situacion, use varias utilidades para
diagnosticar el problema.

b. Ultilice su cliente FTP (CLI o GUI) para conectarse al servidor FTP 2 del Paso 2. ; Qué sucedi6?

c. ¢Qué comandos utilizé para diagnosticar el problema?

d. Informe acerca del problema o del supuesto problema al instructor. ;Cual era el problema?

e. ¢ Hizo algo para corregir el problema? ;Qué hizo?

f. Es posible que deba ponerse en contacto con el instructor para corregir el problema. Cuando el
problema esté corregido vuelva a realizar una prueba y verifique el acceso al servidor.

Paso 7: Situacion 5. Diagnostique el problema de acceso al servidor Telnet

a. Una vez que el instructor establezca el problema para esta situacion, use varias utilidades para
diagnosticar el problema.

b. Ultilice un cliente Telnet (CLI o GUI) para conectarse al nombre del servidor 1 identificado en el
Paso 2. ; Qué sucedio?

c. ¢Qué comandos utilizé para diagnosticar el problema?

d. Informe acerca del problema o del supuesto problema al instructor. ;Cual era el problema?
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e. ¢ Hizo algo para corregir el problema? ;Qué hizo?

f. Es posible que deba ponerse en contacto con el instructor para corregir el problema. Cuando el
problema esté corregido vuelva a realizar una prueba y verifique el acceso al servidor.

Paso 8: Situacion 6. Analice las conexiones TCP al Host A

a. Solicite al instructor que verifique que se hayan corregido todos los problemas presentados en la
configuracion del laboratorio. Con los clientes adecuados, conéctese a los servidores Web, FTP
y Telnet de manera simultanea desde el Host A.

b. Enlalinea de comandos emita un comando para ver las conexiones TCP activas actuales con el
Host A, con los nombres de servidores y con los protocolos. ¢ Qué comando us6?

c. ¢Cuales de las conexiones nombradas vio?

d. Enlalinea de comandos emita un comando para ver las conexiones TCP activas actuales con el
Host A, con las direcciones IP y con los niumeros de puerto de protocolo. ; Qué comando uso6?

e. ¢Qué direcciones IP y nimeros de puerto vio?

f. Enlalinea de comandos emita un comando para ver las conexiones TCP activas actuales con el
Host A, junto con el programa que creo6 la conexion. ; Qué comando uso6?

g. ¢Qué programa ejecutable (con la extension .exe en el nombre de archivo) aparece enumerado
para cada conexion?

Paso 9: Reflexion

a. Alresolver las situaciones de problemas durante este laboratorio, § qué técnica de resolucion de
problemas utilizé principalmente (descendente, ascendente o “divide y venceras”)?

b. ¢Qué utilidad o comando cree que resultd mas util para la resolucion de problemas de la red?
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Practica de laboratorio 9.3.3 Resoluciéon de problemas de conectividad
fisica

Puerto de Internet

]
e
[ —
Router Z

integrade Host A

Objetivos
o Examinar los LED de los dispositivos para determinar si la conectividad Ethernet es adecuada.
e Seleccionar el cable Ethernet correcto para utilizar entre varios tipos de dispositivos.
e Inspeccionar visualmente los cables para detectar problemas potenciales.
e Utilizar un analizador de cables para identificar problemas en el cableado.

Informacién basica/Preparacion

El cableado fisico es una de las fuentes mas comunes de problemas en las redes. Este laboratorio se
concentra en los problemas de conectividad relacionados con el cableado de redes. Debera inspeccionar
visualmente el cableado y las luces de enlace LED para evaluar las conexiones fisicas y determinar si se
esta utilizando el tipo de cable correcto para los dispositivos que se interconectan. También utilizara un
analizador de cables para identificar problemas.

El instructor configurara la topologia de red de forma similar a la que se muestra y preconfigurara los hosts

y los dispositivos de red. El instructor presentara diversos problemas de conectividad y usted diagnosticara
la causa de estos problemas mediante la inspeccién de las luces de enlace y la prueba de los cables que
conectan los dispositivos. Para cada situacion del laboratorio se utilizaran diversos tipos de cables, correctos
e incorrectos, para interconectar dispositivos.

Trabaje en equipos de dos personas. Cada una dirigira el trabajo en la mitad de las situaciones de problema.
Se necesitan los siguientes recursos:

e Computadora con Windows XP Professional (preconfigurado)
e Servidor (preconfigurado)
e Router integrado configurado como servidor y cliente de DHCP (configuracion por defecto)

¢ Router con dos interfaces Ethernet configuradas como el servidor de DHCP a un router integrado
(preconfigurado)

¢ Combinacion de cables de conexion directa y cruzada Ethernet de Categoria 5 (minimo), correctos
e incorrectos, para conectar hosts y dispositivos de red

e Analizador de cables Ethernet de Categoria 5 basico (verificador de continuidad de pin a pin RJ-45)
e Analizador de cables avanzado (opcional), como Fluke 620 (o similar)
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Paso 1: Construya la red y configure los hosts

a.

C.

Solicite al instructor que configure una topologia de red similar a la que se muestra preconfigurada
con la computadora cliente Host A, el router integrado, el servidor y el router. Al principio se utiliza
el cableado con conexion y funcionamiento correctos para que pueda verificarse la conectividad
de extremo a extremo. Luego el instructor presenta problemas de cableado en cada situacion.

Los problemas pueden consistir en el uso del tipo incorrecto de cable entre dos dispositivos (de
conexion directa o cruzada) o el uso de un cable defectuoso (mal conectado o con terminacion
inadecuada). Observe las luces de enlace de la interfaz del dispositivo, inspeccione los cables
visualmente y utilice un analizador de cables para determinar cuales son los problemas.

Complete los pasos 2 y 3 de este laboratorio antes de que el instructor presente los problemas.

Paso 2: Registre los tipos de cable correctos utilizados entre los dispositivos

a.

o

Consulte el diagrama de topologia y registre el tipo de cable que debe utilizarse (de conexion directa
o cruzada) segun los dispositivos que va a conectar. Haga que el instructor verifique esta informacion
antes de continuar.

¢, Qué tipo de cable debe utilizarse para conectar el Host A al router integrado?

¢ Qué tipo de cable debe utilizarse para conectar el router integrado (porcion de router) al
hub/switch?

¢, Qué tipo de cable debe utilizarse para conectar el hub/switch al router?

¢, Qué tipo de cable debe utilizarse para conectar el router al servidor?

Paso 3: Registre la informacién de direccion IP de las computadoras

a.

Use el comando ipconfig o solicite al instructor la direccion IP del Host A y registrela aqui.

Direccion IP del Host A:

Solicite al instructor la direccién IP del servidor y registrela aqui.

Direccion IP del servidor:

Antes de comenzar a analizar las situaciones de problema verifique la conectividad de extremo

a extremo haciendo ping desde el Host A al servidor. Si no obtiene respuesta por parte del servidor,
consulte al instructor. Es posible que haya un problema con la configuracion inicial de hardware

o software.

Paso 4: Situacion 1

a.

Una vez que el instructor establezca el problema, utilice la inspeccién visual y un analizador de
cables para aislar el problema.

Haga ping desde el Host A al servidor. ;Qué ocurrié?

Verifique las luces LED de enlace de las distintas interfaces del dispositivo. Anote las que no estén
encendidas.
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d. Desconecte e inspeccione el cable que conecta las interfaces de red que no estaban encendidas.
Describa el problema y como logré identificarlo.

e. ¢Qué hizo para corregir el problema?

f.  Cuando el problema esté corregido vuelva a realizar una prueba y verifique la conectividad de
extremo a extremo haciendo ping desde el Host A al servidor. ¢4 El ping se realizé correctamente?

Paso 5: Situacion 2

a. Una vez que el instructor establezca el problema, utilice la inspeccion visual y un analizador de
cables para aislar el problema.

b. Haga ping desde el Host A al servidor. ¢ Qué ocurrié?

c. Verifique las luces LED de enlace de las distintas interfaces del dispositivo. Anote las que no estén
encendidas.

d. Desconecte e inspeccione el cable que conecta las interfaces de red que no estaban encendidas.
Describa el problema y como logré identificarlo.

e. ¢Qué hizo para corregir el problema?

f.  Cuando el problema esté corregido vuelva a realizar una prueba y verifique la conectividad de
extremo a extremo haciendo ping desde el Host A al servidor. ¢ El ping se realizé correctamente?

Paso 6: Situacion 3

a. Una vez que el instructor establezca el problema, utilice la inspeccion visual y un analizador de
cables para aislar el problema.

b. Haga ping desde el Host A al servidor. ¢ Qué ocurrié?

El Host A no puede conectarse al host de destino (servidor).

c. Verifique las luces LED de enlace de las distintas interfaces del dispositivo. Anote las que no estén
encendidas.
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d. Desconecte e inspeccione el cable que conecta las interfaces de red que no estaban encendidas.
Describa el problema y como logré identificarlo.

e. ¢Qué hizo para corregir el problema?

f.  Cuando el problema esté corregido vuelva a realizar una prueba y verifique la conectividad de
extremo a extremo haciendo ping desde el Host A al servidor. ¢4 El ping se realizé correctamente?

Paso 7: Situacion 4

a. Una vez que el instructor establezca el problema, utilice la inspeccion visual y un analizador de
cables para aislar el problema.

b. Haga ping desde el Host A al servidor. ¢ Qué ocurrié?

c. Verifique las luces LED de enlace de las distintas interfaces del dispositivo. Anote las que no estén
encendidas.

d. Desconecte e inspeccione el cable que conecta las interfaces de red que no estaban encendidas.
Describa el problema y como logré identificarlo.

e. ¢Qué hizo para corregir el problema?

f.  Cuando el problema esté corregido vuelva a realizar una prueba y verifique la conectividad de
extremo a extremo haciendo ping desde el Host A al servidor. ¢ El ping se realizé correctamente?

Paso 8: Reflexion

a. ¢Qué reglas generales lo ayudaran a determinar qué tipo de cable Ethernet (directo o cruzado)
debera utilizar para conectar diferentes tipos de hosts y dispositivos de red?

b. ¢Qué tipos de problemas que no se pueden determinar mediante la inspeccion visual puede detectar
un analizador de cables?
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Proyecto Capstone: Unificacion

Objetivos

o Comprender los pasos necesarios para planificar e implementar una solucién técnica para una pequefa
empresa.

e Recabar informacion relevante para plantear una solucién técnica a un problema.

e Disefar una solucion técnica para un entorno de oficina pequefia.

e Crear el prototipo de una solucion técnica propuesta con Packet Tracer 4.1.

¢ Planificar la instalacién de una solucién técnica para un entorno de pequefia empresa.

e Preparar y presentar un informe técnico a un grupo heterogéneo.

e Configurar un router inalambrico que se adapte a los requisitos de un entorno de pequefia empresa.

Informacién basica/Preparacion

Acaba de finalizar con éxito el primer curso de la serie CCNA Discovery y fue contratado temporalmente por
una pequefia empresa de publicidad, llamada UnaEmpresa, para ayudarlos a actualizar sus recursos de TI.

La empresa comenzé con dos socios que producian volantes para los comercios locales. Su lista de clientes

se expandio notablemente, y ahora deben enfrentar la demanda de medios de publicidad mas interactivos, que
incluyen presentaciones de video. Los socios reconocen el potencial comercial de este nuevo mercado y lo han
contratado a usted para revisar sus recursos de Tl actuales y presentar una propuesta que permita a la empresa
aprovechar esta nueva oportunidad. Los socios afirmaron que, si la propuesta los satisface, quiza lo contraten

a tiempo completo para implementar y administrar los nuevos recursos.

Paso 1: Recabe informacién y determine los requisitos del cliente

Ahora tiene una idea del alcance del proyecto en el cual debera embarcarse pero no cuenta con toda la
informacion necesaria para realizarlo. El primer paso en cualquier proyecto de Tl es recabar informacion.

¢, Qué se necesita realmente? ; Con qué presupuesto y marco de tiempo cuenta para completar este proyecto?
¢ Hay restricciones sobre el equipamiento y la seleccion de recursos? ¢, Cuales? Con qué recursos cuenta
actualmente? Mientras mas informacion se pueda obtener al comienzo de un proyecto, mejor sera el resultado.

Una buena forma de comenzar el proceso de obtencién de informacién es realizar entrevistas con los integrantes
clave de la empresa, que generalmente pueden dividirse en tres grupos principales: gerentes, usuarios finales
y personal de soporte de Tl. Cada uno de estos grupos puede proporcionar informacion valiosa.

Gerentes: los gerentes pueden responder preguntas sobre el presupuesto, las expectativas y los planes para el
futuro. Cualquier solucion de Tl debe tener en cuenta los planes de crecimiento de la compafia, ya sea respecto
de la cantidad de empleados como de la tecnologia que se implementara. Los gerentes también pueden
proporcionar informacién acerca de las politicas de la empresa que puedan afectar la solucion propuesta.

Las politicas pueden incluir temas como el acceso, la seguridad y los requisitos de privacidad.

A través de los gerentes se suele obtener informacion sobre los siguientes temas:
e Presupuesto

¢ Requisitos y expectativas
e Restricciones
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e Personal
e Crecimiento futuro

Usuarios finales: los usuarios finales se veran afectados directamente por la solucion que usted disefie. Si bien
los gerentes también son usuarios finales, sus requisitos pueden ser muy diferentes a los de la mayoria de los
empleados. Es importante hablar con tantos empleados de tantos departamentos o areas de trabajo como sea
posible para determinar sus requisitos. También es importante determinar los requisitos reales, no sélo los que
los usuarios perciben. Desde la perspectiva del servicio al cliente, incluir a los empleados en la discusién inicial
mejora su aceptacion e incorporacion de la solucion final.

A través de los usuarios finales se suele obtener informacién sobre los siguientes temas:

Requisitos y expectativas

Percepcioén del rendimiento actual del equipamiento
Aplicaciones utilizadas

Patrones de trabajo

Departamento de TI: la mayor parte de las empresas pequefias no cuentan con un Departamento de Tl y, por
lo tanto, las responsabilidades de esta area pueden recaer sobre uno o varios individuos, segun su puesto y su
experiencia. Las empresas mas grandes pueden tener un Departamento de Tl separado. Los encargados de Tl
pueden proporcionar informacién de caracter mas técnico. Por ejemplo: un usuario final puede quejarse de que
la red actual se ha vuelto mas lenta, pero el personal de Tl puede proporcionar la informacion técnica necesaria
para determinar si se ha reducido el rendimiento.

A través del personal de Tl se suele obtener informacion sobre los siguientes temas:

Aplicaciones utilizadas

Patrones de trabajo

Recursos de hardware

Infraestructura de red (topologia fisica y l6gica)
Rendimiento de la red y problemas

Actividad 1

UnaEmpresa le proporcioné un resumen escrito, que contiene un plano de la oficina, y una entrevista con
un gerente de la empresa. Obtenga tanta informacién como sea posible a partir de estas dos fuentes a fin
de planificar una solucién técnica para UnaEmpresa.

Informaciéon de UnaEmpresa

Como UnaEmpresa tiene un tamafo muy reducido, no cuenta con un Departamento de TI. Cada uno
se hace cargo de sus propios recursos. Si no pueden resolver un problema, recurren a un técnico de
servicio externo. Las computadoras estan conectadas a través de un hub de 10 Mbps con un cable de
Categoria 3. Los dos socios y la secretaria tienen computadoras P2 de 300 MHz con 256 MB de RAM

y unidades de disco duro de 13 GB. En todos los sistemas se ejecuta Windows 98SE y cada maquina
que tiene conectada una impresora laser monocromo de baja capacidad. Estas computadoras no tienen
capacidad para ejecutar el software necesario para desarrollar video.

Se reorganizara la oficina y sera necesario contratar mas empleados para ocuparse del nuevo trabajo
de produccioén de video. La empresa tendra los siguientes empleados:

Gerenta administrativa (la secretaria actual): sus tareas incluyen la programacion de trabajo,

la contratacion y administracion de trabajadores temporales, la realizacién de la ndmina semanal
y la supervision de proyectos. La gerenta administrativa utiliza software de hoja de calculo y bases
de datos, y debe poder usar el correo electrénico proporcionado por el ISP.
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Editor de produccién de video y graficos (uno de los socios): requiere software de ediciéon especial
que utiliza graficos de muy alta resolucion y al menos 2 GB de memoria para ejecutarse correctamente.
El software también se comunica con una placa de interfaz de captura de video, que utiliza una ranura
PCI de la computadora. Este software especializado sélo es compatible con un entorno de Windows XP.
Es importante que la computadora que se adquiera para este cargo admita video de alta resolucion

y tenga suficiente memoria para que el editor trabaje comodamente. El editor de produccion realiza las
copias finales de los videos y los trabajos, y debe cumplir plazos muy rigurosos. El editor también debe
poder usar el correo electrénico proporcionado por el ISP.

Equipo de filmacién: seis empleados que son trabajadores moviles. Son dos asistentes de produccion,
dos camarografos, un gerente de produccion (uno de los socios) y un director. En promedio, pasan en la
oficina dos dias por semana. Durante el resto de la semana, se encuentran en las instalaciones de los
clientes o en sets de filmacion.

Como todos los trabajadores moviles deben tener acceso al correo electronico y a la programacion de

la produccion, tanto en la oficina como en otras ubicaciones, es importante que puedan conectarse a la
oficina central desde cualquier lugar. No tienen requisitos de software especial pero necesitan una unidad
de disco duro de gran capacidad para almacenar los archivos de video mientras trabajan en ellos. Los
trabajadores moviles deben trabajar en diferentes ubicaciones y no siempre podran conectarse a un
puerto de datos. Es importante que puedan conectarse a la red interna por via inalambrica.

Como algunos de los documentos y registros que utiliza la gerenta administrativa son de naturaleza
confidencial, se debe instalar una impresora laser color en la oficina de la gerenta. También es posible
comprar una copiadora/impresora combinada y un escaner de alta resolucién para compartirlos entre
todos los empleados.

Para poder ofrecer capacitacion y compatibilidad, todas las computadoras deben usar el mismo sistema
operativo y las mismas aplicaciones, de ser posible.

No se ha establecido un presupuesto para el proyecto. La empresa se involucrara en esta nueva area

para evitar caer en bancarrota, por lo que es importante realizar el proyecto con la menor cantidad de
gastos posible.
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Entrevista con la gerenta administrativa

Susan Roberts: Soy la nueva gerenta administrativa de UnaEmpresa. Estoy muy contenta de que te
hayamos contratado para ayudarnos a planificar nuestros requisitos de Tl y me gustaria que hablaramos
de eso. Entiendo que ya te entregaron una lista con la planificacion de personal y algo de informacién
sobre cdmo usan sus computadoras. Tengo algunos detalles que podrian resultar Gtiles para seleccionar
el equipamiento y los medios para nuestras nuevas instalaciones.

Usted: Es un placer conocerte, Susan. Efectivamente, recibi una carta donde se indicaba la cantidad
y el tipo de empleados que trabajaran en la oficina redisefiada. Entiendo que habra ocho empleados:
dos empleados en la oficina y seis trabajadores moviles. Cualquier dato que puedas proporcionarme
sobre como estos trabajadores utilizaran la red me servira para preparar la propuesta para la red local.

Roberts: Fred Michaels, el editor de produccion de video y graficos, y yo estaremos en la oficina durante
el horario de oficina habitual. Necesitamos acceso al correo electronico, que actualmente obtenemos de
nuestro ISP. El sistema de correo electrénico que proporciona utiliza un cliente Web al cual podemos
acceder a través de Internet. También podemos ver el correo electrénico desde las computadoras de
nuestros hogares.

Es necesario que él y yo compartamos archivos, entre nosotros y con los trabajadores moviles.

Generalmente son hojas de calculo y documentos, pero en algunos casos, cuando se acercan las fechas
de entrega, hay un importante trafico de archivos de video entre los trabajadores moviles y la oficina.
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Debe ser posible descargar archivos durante el dia y también a la noche, cuando no estamos en la
oficina. Los archivos de video suelen tener un tamafo de 512 MB a 2 GB.

Usted: La informacion que recibi también indicaba que necesitan una impresora compartida.  Cémo
planeas usar esta impresora?

Roberts: Queremos una impresora en color que también permita hacer copias. Sabemos que sera
costosa, por lo que necesitamos que todos puedan imprimir en ella mientras estén en la oficina. Algunos
de nuestros documentos de guidn visual tienen mas de 100 paginas y muchos graficos.

Usted: ;Cuanto tiempo pasan los trabajadores moviles en la oficina? A qué necesitan tener acceso
mientras estan aqui?

Roberts: Nuestros trabajadores méviles pueden estar en la oficina en cualquier momento, de dia o de
noche. Generalmente trabajan en sus hogares o en el sitio de filmacién pero cuando se acerca la fecha
de entrega pueden pasar hasta 24 horas en la oficina. Cuando estan aqui, necesitan poder usar la
impresora y el escaner. Los archivos que necesitan los trabajadores moéviles no deberian almacenarse
en mi computadora, ya que ellos pueden necesitarlos mientras yo no estoy en la oficina y la computadora
esta apagada. También necesito compartir archivos con Fred mientras estamos en la oficina. Estos
archivos pueden guardarse en mi computadora o en la de él.

Usted: Entonces, sus cuentas de correo electrénico son proporcionadas a través de la Web por el ISP.
¢, Cree que sera necesario contar con cuentas de correo electrénico o sitios Web proporcionados por un
host local?

Roberts: Cuando es necesario, también contratamos empleados temporales que trabajan medio dia.
Queremos poder configurar cuentas de correo electrénico para que ellos utilicen mientras trabajan con
nosotros. Generalmente no hay mas de cinco o seis empleados temporales a la vez. Todos trabajan
desde sus hogares y utilizan sus propias computadoras.

Usted: Gracias por tu tiempo. Creo que tengo informacion suficiente para comenzar. ¢ Seras la persona
de contacto si tengo otras preguntas?

Roberts: Si, comunicate conmigo si necesitas mas informacién. Gracias.

En este momento es adecuado revisar las notas y la informacién recabada y resumir claramente los requisitos.
Si algun punto no queda claro, vuelva al paso de obtencién de informacién. No intente adivinar ni dar por sentado
nada, ya que los errores pueden resultar muy costosos.

Paso 2: Seleccione los servicios y el equipamiento adecuados

Una vez recabada toda la informacién adecuada, es momento de realizar la investigacion. Ahora debe utilizar su
conocimiento y su capacidad de investigacion para proponer una solucién técnica adecuada para el presupuesto
limitado y los requisitos de tiempo de la empresa. No seria conveniente proponer una solucién fuera de su
alcance financiero. Sin embargo, puede ser util proponer una solucién dentro del presupuesto actual y ofrecer
sugerencias que permitan mejorar el rendimiento o la productividad de la red cuando haya fondos disponibles.
Si puede justificar estos gastos extra, la empresa puede tenerlos en cuenta para una implementacién futura

o incluso puede encontrar la financiacién adicional necesaria.

Al desarrollar un plan, generalmente es mas facil comenzar por el usuario final, luego ascender hacia la red

y los recursos compartidos y por Ultimo encargarse de las conexiones externas a Internet u otras redes. Se han
desarrollado diversas formas como ayuda para la planificacion y la seleccion de equipamiento. Es posible utilizar
una de estas formas o disefiar una forma propia para mantener la organizacion.
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Actividad 2

Utilice el siguiente formulario para desarrollar un sistema de computacion propuesto para cada uno de los
empleados de UnaEmpresa. Utilice Internet y otras fuentes locales para obtener informacién sobre disponibilidad
y precios. Utilice el mismo formulario para proponer un servidor compatible con sus requisitos de correo
electrénicoy FTP.

Formulario de planificacion de un sistema de computacién
Puesto de trabajo:

Ubicacion:
Componente Recomendacion
Procesador:
(fabricante, modelo, velocidad)
Memoria:

(tipo, cantidad)

Disco duro:

(tipo, capacidad)

CD-ROM/DVD:

(R, R/W, velocidad)

Puertos USB:

(cantidad, ubicacion)

Tarjeta de video:

(fabricante, modelo, RAM de video)
Tarjeta de sonido:

(fabricante, modelo)

Modem

(interno/externo, velocidad, estandar)
Tarjeta(s) de red:

(Ethernet: velocidad, inalambrica, estandar)
Sistema operativo:

(fabricante, version, compatibilidad)
Monitor:

(tamano, resolucion, velocidad)
Impresora:

(fabricante, modelo, tipo, velocidad)
Altavoces:

(fabricante, modelo, tipo)

Conexion de Internet:
(USB/Ethernet/inalambrica)

Una vez seleccionados los sistemas de los usuarios finales, es necesario evaluar el flujo de trabajo y decidir

qué componentes compartidos y qué tecnologia de red son compatibles con éste. Se pueden incluir impresoras
compartidas, escaneres y unidades de almacenamiento, asi como routers, switches, puntos de acceso e ISR. Al
planificar una infraestructura de red, siempre piense en el futuro. Para las empresas mas grandes, la infraestructura
debe tener una vida Util de aproximadamente 10 afios, ya que es una inversion importante. En el caso de las
empresas mas pequenas y los usuarios domésticos, la inversion es significativamente inferior y los cambios son
menos frecuentes.
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Actividad 3

Utilice Internet y los recursos locales disponibles para seleccionar una copiadora/impresora en color, de alta
velocidad, para la oficina de UnaEmpresa.

Actividad 4

Proponga una disposicién de red para UnaEmpresa. Dado que la empresa tiene una disponibilidad limitada
de fondos para este proyecto, es importante utilizar unicamente equipamiento disefiado para los segmentos
de pequenas empresas y hogares.

Es importante planificar la conectividad a Internet, los servicios que proporcionara el ISP y los servicios que se
proporcionaran de forma local. Las empresas mas grandes generalmente proporcionan servicios de forma local,
mientras que las pequefias empresas y los individuos suelen contratar ISP para estos servicios. La mayoria de
los ISP ofrecen una variedad de servicios y niveles de servicio. Seleccionar un ISP es complejo, ya que no todas
las tecnologias ni todos los servicios estan disponibles en todas las regiones del mundo. Hay varias herramientas
en linea de buena calidad que facilitan el proceso de seleccion. Una de estas herramientas fue producida por el
Gobierno de Australia y esta disponible en http://toolkit.acma.gov.au/internet/form.asp.

Actividad 5

Con el programa y otros recursos disponibles, seleccione un ISP local para que proporcione conectividad

a UnaEmpresa. Utilizara este ISP para el correo Web y DNS; ademas, necesitara que el ISP brinde un tiempo
de actividad del 99,999% para el acceso al servidor de correo electrénico y FTP interno. Como usted es la Unica
persona de Tl en UnaEmpresa, también es importante que el ISP proporcione un alto nivel de soporte técnico.
Cree una planilla de comparacioén para varios ISP locales, que incluya los costos.

Actividad 6

¢, Qué servicios internos debe ofrecer UnaEmpresa y qué dispositivos proporcionan estos servicios?

Actividad 7

Complete el siguiente formulario de planificacion de redes de acuerdo con la red propuesta de UnaEmpresa.

¢, Se necesitan conexiones por cable? | Cantidad:

¢, Se necesitan conexiones Cantidad:

inaldmbricas?

Estandar de conexion inalambrica Eleccion entre a/b/g/n

¢.Se necesita un firewall? Si/No

¢ Se necesita conectividad de un ISP? | Si/No

Tipo de conectividad de ISP Eleccion entre DSL, cable, serial, dial-up

¢, Se necesita un médem interno Si/No (si la respuesta es afirmativa,

o externo? indique el tipo de médem)

¢, Se necesitan cables? Si/No (si la respuesta es afirmativa,
indique el tipo de cable)

¢, Se necesitan baterias de respaldo? Si/No

Paso 3: Planifique la instalacién

Una vez que se seleccionaron los equipos y se definieron los servicios necesarios, se debe planificar la
instalacion fisica y légica. La instalacion fisica comprende la ubicacion de los equipos y los dispositivos, junto
con la manera y el momento en que se deben instalar estos dispositivos. En el entorno comercial es importante
minimizar la interrupcion de los procesos de trabajo habituales. Por lo tanto, la mayoria de las instalaciones, los
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cambios y las actualizaciones se efectuan en horarios en los que la actividad comercial es minima. En el hogar
este factor no tiene tanta importancia pero se debe tener en cuenta. La instalacion fisica también debe considerar
aspectos como una ventilacion adecuada y tomacorrientes apropiados, ademas de la ubicacién de todos los
puntos de datos necesarios.

Actividad 8

Con el plano de la oficina proporcionado y otra informacién adecuada, planifique la disposicién fisica de todos
los tomacorrientes y los puntos de datos de los equipos. Asimismo, idee un plan de implementacién que tenga
en cuenta las practicas laborales de UnaEmpresa.

La planificacién de la disposicion logica es tan importante como la disposicion fisica de la red y los equipos.
Incluye aspectos como el direccionamiento, la asignacién de nombres, el flujo de datos y las medidas de
seguridad. Se asignan direcciones IP estaticas a los servidores y los dispositivos de red a fin de poder
identificarlos facilmente en la red y ofrecer un mecanismo para controlar el acceso a estos dispositivos.

Las direcciones de la mayoria de los otros dispositivos se pueden asignar por medio de DHCP.

Actividad 9

Idee un plan de direccionamiento para UnaEmpresa. El plan debe asignar una direccion estatica a todos los
dispositivos de red y debe permitir que todos los demas hosts se configuren mediante DHCP. Asigne un nombre
apropiado a todos los dispositivos.

Actividad 10

El personal de UnaEmpresa esta preocupado porque cree que sus archivos y recursos pueden ser vulnerables
a través de la red inalambrica. Idee un plan de seguridad que sélo permita que los empleados de UnaEmpresa
se conecten a la red inalambrica y obtengan acceso a la informacion y los recursos de la empresa.

Una vez planificada la red, es importante verificar que funcione del modo esperado. Esta es la etapa de creacién
de prototipos y, por lo general, no se realiza para instalaciones en el hogar o en pequefias empresas. Existen
diversas herramientas de creacion de prototipos en el mundo empresarial.

Actividad 11

Utilice Packet Tracer para crear un prototipo de la red planificada. Pruebe varias situaciones, por ejemplo trafico

proveniente de Internet que se dirige a los servidores internos, y trafico del host a Internet. Asimismo, confirme si
la red inalambrica se comporta del modo esperado. No se podran probar todas las funciones de la red disefiada

mediante Packet Tracer.

Paso 4: Prepare y presente la propuesta

Todos los datos recopilados y la solucién técnica propuesta se deben integrar en un formato que resulte razonable
para la empresa o la persona que le pida una solucién. En los segmentos de pequefias empresas y hogares, puede
ser simplemente un informe de resumen para enumerar los puntos clave en un formato facil de comprender. En el
segmento de empresas este proceso se vuelve mucho mas estructurado y formal. El informe formal suele incluir
diferentes secciones, por ejemplo:

e Carta de presentacion
e Pagina de titulo y tabla de contenido
e Resumen ejecutivo

e Propuesta de proyecto, que comprende la exposicion de necesidades; metas y objetivos;
metodologia y cronograma; evaluacion; resumen de presupuesto; presupuesto detallado;
planes de financiamiento futuros

¢ Informacién anexada
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A menudo el informe se presenta a varios grupos para su aprobacion. Cuando presente el informe, hagalo con
conviccion, profesionalismo y entusiasmo. Esto incluye vestirse adecuadamente segun el publico objetivo. El
informe y la presentacién deben ser precisos desde el punto de vista técnico y no deben tener errores ortograficos
ni gramaticales. Siempre debe revisar y corregir su informe y su presentacion antes de la entrega. Sus colegas
también deben revisarlo. Una buena solucion técnica no compensa una mala propuesta o presentacion.
Actividad 12

Elabore una propuesta para UnaEmpresa que incluya todos los componentes mencionados anteriormente.
Asegurese de incluir toda la informacion de costos y los diagramas de red. Después de preparar el informe,
entrégueselo a un colega para que lo revise. Cuando se sienta confiado en la propuesta, realice la presentacion
ante la clase para su consideracion.

Paso 5: Instale y configure la red

Una vez que la persona o la empresa ha aceptado la propuesta, es momento de realizar la instalacion. Esta es
otra etapa en la que la planificacion resulta fundamental. Si los dispositivos se configuran y se prueban antes de
la instalacion, se ahorra mucho tiempo y muchas frustraciones.

Actividad 13

UnaEmpresa ha decidido aceptar su propuesta para la instalacion de su nueva red. Ya se ha pedido todo el
equipamiento recomendado y su entrega esta planificada para dentro de un mes.

1) Cree una lista de verificacion para la instalacion de las PC en el sitio del cliente.

2) Cree una lista de verificacion para la configuracion e instalacion de los equipos de red en el sitio
del cliente.

3) Cree una lista de verificacién para la implementacion de la seguridad estandar necesaria en una
pequefia empresa.
Actividad 14

Configure el ISR de acuerdo con el plan propuesto.

Paso 6: Pruebe la red y resuelva problemas

Durante la instalacién es importante probar la red en la mayor cantidad posible de situaciones diferentes. Utilice
las distintas herramientas de resolucion de problemas disponibles en la mayoria de los sistemas operativos

y dispositivos de red para garantizar que la red se comporte del modo esperado en el flujo de trabajo normal

al que se vera expuesta. Documente todas las pruebas.

Actividad 15

Pruebe todos los aspectos de la configuraciéon de ISR y documente los resultados.

Paso 7: Documente y haga aprobar el proyecto

La aprobacién se produce cuando el cliente indica su satisfaccion, es decir, cuando la solucién funciona como
se prometid. Por lo general, es el momento en el que se efectua el pago. Muchos departamentos de Tl internos
también solicitan la aprobacién cuando un trabajo finaliza y satisface al usuario final.

Cuando se realiza la aprobacion, se entregan copias impresas de los informes de rendimiento y de pruebas,

junto con informacién sobre la configuracion. En el caso de las redes mas grandes, se necesitan muchos mas
datos durante la aprobacion, incluidos los mapas de las topologias fisica y logica.
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Actividad 16

Prepare la documentacion para la aprobacion por parte del gerente de UnaEmpresa. Esto comprende la
documentacion generada sobre pruebas y rendimiento, junto con cualquier otro tipo de documento elaborado.
Entregue la informacién a un colega para que la revise y luego enviela a su instructor para la aprobacion final.

Paso 8: Brinde soporte

El ultimo paso en cualquier solucion consiste en proporcionar soporte técnico continuo. Se necesita una
comprension exhaustiva de los requisitos de la solucion, la tecnologia y el cliente. Cuanto mas completa sea la
documentacion, mas sencilla resultara esta etapa. Igual de importante en esta etapa es la comprension integral
de las aptitudes del servicio de atencion al cliente.

Actividad 17

Pdngase en el lugar de un empleado de soporte técnico y luego en el de un cliente. El cliente se comunica con el
empleado de soporte técnico e informa un problema con la red recién implementada de UnaEmpresa. El problema
debe ser verosimil. EIl empleado de soporte intenta determinar el problema mediante la interaccién con el cliente.
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